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Executive Summary

The policy briefs presented focus on key aspects of handling electronic evidence and
ensuring the protection of fundamental rights in legal proceedings, particularly in cross-
border cooperation within the European Union. The recommendations aim to strengthen
legal cooperation, enhance understanding, and safeguard fairness and rights throughout
the investigative and trial process.

The first brief emphasizes the importance of strengthening judicial independence and
training on the presumption of innocence, especially in the context of electronic evidence.
It calls for comprehensive training for judges, focusing on independence from political
influence and understanding the presumption of innocence. In a world of evolving
technological advancements, ensuring judges have the knowledge and expertise to
navigate these complexities is essential for upholding justice.

The second brief discusses the typology of electronic evidence and proposes the
alignment of training programs with the complexities of electronic evidence. The policy
recommendations suggest developing standardized protocols, training programs, and
guidance for legal practitioners to ensure the effective handling of electronic evidence
while promoting collaboration with industry experts and technology companies.

The third brief delves into the lifecycle of electronic evidence and highlights the
significance of handling evidence carefully throughout its various stages. It recommends
the creation of a unified legal structure, standardized protocols, and continuous training
for legal practitioners to ensure the integrity and admissibility of electronic evidence.

The fourth brief focuses on bridging the gap between legal and technical expertise in
handling electronic evidence. It emphasizes simplifying technical jargon and promoting
collaboration between legal and technical experts. Policy recommendations include
creating educational materials, offering training workshops, and encouraging legal
professionals to familiarize themselves with technical terms and concepts.

The fifth brief addresses the pre-trial investigation phase and the impact of electronic
evidence on the presumption of innocence. It calls for strengthening the implementation
of the presumption of innocence, protecting the right to remain silent, ensuring access to
legal assistance, and providing comprehensive information to defendants to uphold fair
trial rights.

The sixth brief discusses strengthening legal cooperation and safeguarding fundamental
rights in cross-border electronic evidence gathering. Recommendations include clarifying
legal frameworks, mitigating forum shopping and legal anomalies, promoting best
practices and vigilance among legal professionals, enhancing utilization of legal
instruments, and continuous review and improvement of cross-border cooperation
mechanisms.

The seventh brief aims to enhance the landscape of cross-border electronic evidence
gathering within the EU while safeguarding fundamental rights. By providing clear



guidelines, harmonizing procedures, and promoting compliance with rights, this proposal
addresses potential obstacles such as forum shopping and legal anomalies. It emphasizes
the importance of maximizing existing legal instruments, promoting best practices among
legal professionals, and instituting continuous review and improvement mechanisms.

In conclusion, the policy briefs focus on handling electronic evidence and protecting
fundamental rights in legal proceedings, particularly in cross-border cooperation within
the European Union. Recommendations include strengthening judicial independence and
training on the presumption of innocence, aligning training programs with the
complexities of electronic evidence, ensuring careful handling of evidence throughout its
lifecycle, bridging the gap between legal and technical expertise, and enhancing legal
cooperation and safeguarding fundamental rights in cross-border electronic evidence
gathering. The briefs emphasize the importance of education, standardized protocols,
collaboration with industry experts, and protecting fair trial rights
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Introduction

The increasing use of electronic evidence in criminal proceedings necessitates a strong
foundation in legal principles and technical expertise. The handling of electronic evidence,
particularly in cross-border cases, poses unique challenges that require sophisticated
solutions to uphold justice, fairness, and fundamental rights. This policy brief will delve
into the significance of strengthening legal cooperation and safeguarding fundamental
rights in cross-border electronic evidence gathering, emphasizing the need for clarity,
harmonization, and vigilance in addressing potential obstacles and promoting compliance
with fundamental rights.

In the digital age, where crimes transcend borders and technology plays a pivotal role in
investigations, legal cooperation is essential for combating criminal activities effectively.
However, the complexities of gathering electronic evidence across borders bring about
challenges such as forum shopping, legal anomalies, and asymmetries among Member
States. To address these obstacles, it is crucial to establish standardized procedures,
clarify legal frameworks like the European Investigation Order and EU e-evidence systems,
and advocate for consistent legal standards to mitigate risks and safeguard fundamental
rights.

The policy briefs are based on D2.3 Report on the first step of co-creation with the target
group, D3.8 Toolkit for admissibility of E-evidence, D4. 2 Innocent Launch Workshop. The
co-creation activities which were present from the start of the project in the format of
world café discussion and Toolkit provided a framework for stakeholders to collaborate
and develop practical solutions for handling cross-border electronic evidence. By building
consensus on best practices, promoting transparency, and ensuring accountability, the
European Union can strengthen legal cooperation, uphold fundamental rights, and
enhance the efficiency of criminal investigations in the digital age.

Target Groups

Our target group includes legal professionals, policymakers, law enforcement agencies,
judges, prosecutors, defense attorneys, and other stakeholders involved in the criminal
justice system. These individuals play a critical role in ensuring the fair and effective
handling of electronic evidence, upholding the presumption of innocence, and
safeguarding fundamental rights in cross-border legal cooperation.

Legal professionals, including judges and prosecutors, benefit from the clarification and
harmonization of procedures for gathering cross-border electronic evidence. They would
also need to stay informed about the potential risks of abuse and the importance of
safeguarding individual rights in legal cooperation. By participating in training programs,
workshops, and knowledge-sharing initiatives, legal professionals can enhance their
expertise and ethical standards in handling electronic evidence.

Policymakers and national authorities are key recipients of the recommendations to
establish standardized procedures and oversee the compliance with fundamental rights



in cross-border evidence-gathering activities. By promoting best practices, advocating for
legal standardization, and supporting initiatives aimed at streamlining cross-border legal
processes, policymakers can contribute to a more efficient and rights-respecting legal
cooperation framework.

Law enforcement agencies benefit from the emphasis on protecting defense rights,
mitigating forum shopping, and promoting accountability in cross-border evidence-
gathering systems. By engaging in capacity-building initiatives and remaining vigilant
against potential abuses, law enforcement agencies can ensure that evidence obtained
through international cooperation meets uniform legality and procedural fairness
standards.

Overall, the target group for these policy briefs includes a wide range of stakeholders
involved in the criminal justice system, all of whom have a role to play in enhancing legal
cooperation, safeguarding fundamental rights, and upholding the integrity of electronic
evidence in cross-border investigations. Through collaboration, training, and adherence
to legal and ethical standards, these stakeholders can work together to ensure a fair and
effective handling of electronic evidence in a rapidly evolving digital landscape.

Why Policy Briefs?

Policy briefs are essential in providing a clear and concise overview of complex legal
issues, such as the handling of electronic evidence in criminal proceedings. The general
objectives, which we based on the information, knowledge and the best practices
collected through the project are following:

1. Clarify and Harmonize Procedures: The policy briefs aim to encourage the
European Commission and national authorities to provide clear guidelines and
ensure harmonization of procedures for gathering cross-border electronic
evidence. By establishing standardized protocols, legal professionals can navigate
the complexities of cross-border cooperation more effectively and ensure
compliance with fundamental rights in criminal investigations.

2. Mitigating Obstacles: The briefs address potential obstacles such as forum
shopping and legal anomalies in cross-border evidence gathering. By advocating
for standardized procedures and consistent legal standards, legal professionals
can prevent abuses and maintain procedural fairness when handling electronic
evidence across jurisdictions.

3. Promote Best Practices and Vigilance: The policy briefs emphasize the importance
of knowledge-sharing and capacity-building initiatives among legal professionals
to promote responsible and ethical use of cross-border evidence-gathering
mechanisms. By providing training programs and resources, legal practitioners
can enhance their awareness of risks and safeguards in handling electronic
evidence.

4. Enhanced Utilization of Legal Instruments: The briefs advocate for effectively
implementing existing legal instruments, such as Mutual Legal Assistance Treaties,
European Investigation Orders, and European Production and Preservation
Orders. By supporting streamlined legal processes and cooperation mechanisms,



legal professionals can expedite the exchange of electronic evidence and uphold
procedural standards in cross-border investigations.

5. Continuous Review and Improvement: The policy briefs recommend establishing
mechanisms for regular review and evaluation of cross-border cooperation
frameworks to ensure responsiveness to evolving needs and technological
developments. By soliciting feedback from stakeholders and making policy
adjustments, legal professionals can enhance the effectiveness and fairness of
cross-border evidence gathering efforts.

In conclusion, policy briefs are essential tools for guiding legal professionals,
policymakers, and other stakeholders in addressing complex legal issues related to
electronic evidence and ensuring the protection of fundamental rights in cross-border
cooperation. Through these objectives, the briefs aim to enhance legal cooperation,
safeguard rights, and promote ethical practices in handling electronic evidence across
jurisdictions.



. Strengthen 3Judicial Independence and
Training on the Presumption of Innocence

e Provide comprehensive training and resources to judges to enhance their
understanding of the presumption of innocence, particularly in the context of
electronic evidence.

e Emphasize the importance of the judiciary maintaining independence from
political influence, especially in regions with historical legacies such as Central
and Eastern European countries.

Introduction

Judicial independence is the cornerstone principle on which the justice system stands. It
revolves around the idea that judges should be free from influences to ensure impartial
judgment. Central to this concept is the presumption of innocence, a principle in law that
emphasizes treating individuals as innocent until proven guilty according to law.

In justice systems, these principles play a crucial role in upholding justice, protecting
individuals' rights against arbitrary state actions, and ensuring fair resolution of disputes.
Judicial independence empowers judges to make decisions based on case merits and legal
principles without external interference. Similarly, the presumption of innocence
safeguards the rights of those accused of crime by requiring an examination of evidence
before any judgment is passed.

In today's environment, new challenges arise, especially concerning electronic evidence.
The rise of technologies has transformed how evidence is presented in courtrooms,
posing obstacles for judges in evaluating its credibility, reliability, and admissibility. It is
crucial to ensure that judges have the knowledge and expertise to navigate complex
matters while upholding the principles of judicial independence and the presumption of
innocence.

Moreover, in jurisdictions with profound historical legacies, where remnants of past
authoritarian regimes still linger, protecting judicial independence becomes even more
critical. The scars of history are a reminder of the dangers of power and the weakening of
democratic institutions. In environments where efforts to strengthen independence go
beyond legal matters, they become acts of preservation that safeguard the democratic
foundation on which societies stand.

Given this context, this policy brief aims to tackle these issues by suggesting ways to
bolster independence and improve judges' grasp of the presumption of innocence,
especially in cases involving electronic evidence. This initiative seeks to uphold justice,
ensuring fairness and equity are preserved within our justice system.



Short dive into electronic evidence on the EU level

Electronic evidence plays a crucial role in criminal proceedings, particularly in cases
involving cybercrime, terrorism, and organized crime. Its significance is demonstrated
by the growing number of references to electronic evidence in EU legislation and the
introduction of specialized EU instruments governing its collection, preservation, and
use.

The European Investigation Order (EIO) facilitates the collection of electronic evidence
across borders by simplifying the mutual legal assistance process and promoting
mutual trust between Member States. The EIO allows for the rapid exchange of
information and evidence, reducing delays and costs associated with traditional
methods.

However, the EIO faces certain challenges, including uneven implementation among
Member States, variations in legal traditions and cultures, and the complexity of
electronic evidence itself. To overcome these obstacles, the EU has developed
guidelines and best practices to promote consistency and efficiency in using the EIO.
Moreover, recent developments in electronic evidence have resulted in the adoption of
the European Production and Preservation Orders for electronic evidence in criminal
matters. These instruments aim to facilitate faster and more efficient cross-border
access to electronic evidence while ensuring respect for fundamental rights and
procedural safeguards.

Despite these advancements, encryption, data protection, and cross-border data flows
persist. The EU remains committed to strengthening its legal framework and fostering
international cooperation to address challenges related to encryption, data protection
regulations, and the complexities of cross-border data sharing, while also recognizing
that the legislation concerning cross-border cooperation in criminal matters aims to
facilitate rather than hinder data protection and data flows.

This policy brief focuses on securing the independence of judges and strengthening the
mechanism of presumption of innocence within electronic evidence. To provide an
adequate set of policy recommendations that will strengthen the position of judicial
independence and raise their knowledge and expertise, we highlight some challenges and
context that we conducted through roundtable discussions and elaborate closely also in
the INNOCENT Toolkit for handling and admissibility of electronic evidence.

Challenges, which were present during roundtable discussions:

1. Technological Advancements
2. Globalization and cross-border jurisdictional disputes
3. Populism and political polarization



6.
7.

Economic Inequality and Social unrest

Climate change and environmental degradation - more sustainable jurisprudential
models and incentivizing ethical behavior through litigation, policy reform, and
education

Access to Justice and Affordability

Ethical consideration and professional responsibility.

General recommendations

These challenges display the introduction to the whole series of policy recommendations
that will follow after this general policy brief that highlights the significant remarks and
gives insight into the policy guidelines.

1.

Established multidisciplinary task forces among Central European
professionals: During the project's duration, various activities, communication
channels, and discussion formats set the group towards future collaboration and
the potential creation of a task force comprising legal experts, policymakers,
judges, and prosecutors to address technological advancements. Forming such a
task force based on cross-country collaboration could lead to developing a
sophisticated legal framework that regulates data protection, privacy, and
cybercrime while ensuring compatibility with rapid technological changes.

Objective: boost the technological advancement of the stakeholders

2. Boost international cooperation more efficiently: As we observed
during the project meetings, different engage formats, this cooperation is more
than needed and has the potential to continue and be a pilot version of a much
broader collaboration network within the Central and Eastern European countries,
and it would contribute to the European/ international effort addressing global
challenges in various area matching the challenges in electronic evidence and the
presumption of innocence.

The collaboration could propose a sufficient harmonization of legal frameworks
across borders related to electronic evidence and ensure consistency in applying
the presumption of innocence in cross-border disputes, including straightforward
and open communication between different jurisdictions.

The collaboration should be active in sharing experiences, lessons learned, and
best practices to foster innovation and improvement in managing electronic
evidence and in this respect, to contribute to a fair and just legal outcome.

Objective: support the cross-border cooperation

3. Ethical Considerations and Professional Responsibility: To cope with
technological, political, and societal development, we stressed the importance of
continually updating knowledge and skills in handling electronic evidence to
ensure the adaptivity of legal professionals to ongoing changing environments.
Judicial/ legal professionals need technical guidelines to prevent personal biases



or external influences from affecting judgmental calls. Focus on securing such
custody protocols that will maintain the credibility of electronic evidence,
especially in cases when the presumption of innocence is central to legal
proceedings. Encourage professionals within these guidelines to protect attorney-
client relationships and shield personal data from unauthorized access.

Objective: promote professional ethics

4, Open communication and access to justice: To encourage dialogue and
improve the availability of justice, it is crucial to nurture transparency and
inclusivity within procedures. By guaranteeing that information is shared openly
and involving all parties throughout the process, we can uphold the values of
fairness and the assumption of innocence concerning digital evidence. This
method promotes comprehension and engagement among everyone involved,
ultimately building confidence in the system, and securing fair results for all
individuals.

Objective: Promote transparency and inclusivity within proceedings to enhance
communication and fair access to justice, especially in cases concerning electronic
evidence and the presumption of innocence.

Final remarks

In summary, the earlier suggestions can bolster the judiciary's independence, promote an
understanding of the presumption of innocence, and tackle the complexities of electronic
evidence. By offering training to judges advocating for autonomy from political pressures
and encouraging transparent communication and accessibility to justice, we can ensure
that legal systems uphold principles of fairness, equality, and responsibility.

The intricacies of advancements, globalization, populism, economic disparities, climate
change, and ethical dilemmas necessitate collaborative efforts and innovative solutions.
By fostering partnerships, collaboration, and ethical standards in conduct, we can
navigate these challenges effectively while upholding justice principles.

Looking ahead is pivotal in establishing teams to boost collaboration and uphold
professional ethics in effectively tackling these challenges. By promoting openness,
inclusivity, and transparent dialogue channels, we can ensure access to justice for
everyone in cases involving electronic evidence and the presumption of innocence.

Ultimately, these policy recommendations lay the groundwork for discussions and actions
aiming to enhance the reliability and efficiency of systems not only in Central and Eastern
European nations but beyond. Through endeavors and dedication to the rule of law
adherence, we can preserve justice standards, safeguarding rights for future generations.



Il. Definition and Typology of Electronic
Evidence

e Align training programs with the complexities of electronic evidence, offering
concrete examples and explanations to illustrate its diverse forms.

e Encourage continuous education for legal practitioners to stay abreast of
evolving electronic evidence landscapes.

Introduction

Electronic evidence has become an increasingly important component of modern legal
proceedings, as technology continues to advance and shape the way in which information
is collected, stored, and presented. With the proliferation of electronic devices and online
platforms, the concept of electronic evidence encompasses a wide range of digital data
that may be relevant in legal cases.

This policy brief aims to provide a short and comprehensive overview of the definition
and typology of electronic evidence, as well as the challenges and opportunities
associated with its use in various legal contexts.

The definition of "Electronic Evidence" is a complex concept that has been addressed by
various legislators domestically and internationally. Despite efforts to provide a clear
definition, it remains elusive. Electronic Evidence refers to data from analogue or digital
devices with probative value, generated, processed, stored, or transmitted by electronic
devices. Digital evidence is a subset of Electronic Evidence in numerical format. The
European Parliamentary Research Service defines electronic evidence as data stored or
generated by electronic devices, including content like emails and non-content data like
subscriber information. Essentially, electronic evidence is any electronic format
information admissible in court.

Electronic evidence encompasses various sources of information, including physical items
that have been digitized, analogical evidence that has undergone digitization, and digital
evidence created by digital devices. In general, we can classify all these forms of evidence
as 'electronic evidence,' recognizing that they can ultimately be labeled as electronic
regardless of their initial origin. In a broad sense, electronic evidence refers to any
probative information stored or transmitted in electronic form, regardless of how it was
created. This comprehensive understanding of electronic evidence allows for a more
thorough examination and utilization of such evidence in various contexts.

In the forthcoming section, we shall delve into the various categories and forms of
electronic evidence, providing a comprehensive understanding of the different types
which can be encountered.



Short explanation of typology of electronic evidence

Electronic evidence can be broadly categorized into two main types: evidence from
stored data and data intercepted during transmission. Digital forensics relies on various
types of electronic evidence for investigations, including logs, video footage, images,
archive data, temporary files, replicant data, residual data, metadata, and data stored
in a device's RAM. These types of electronic evidence can be further classified into
volatile evidence, which is only present while the computer is operational and must be
collected using live forensic methods, and non-volatile evidence, which persists even
when the device is not powered.

It is crucial for investigators to distinguish between these two types of evidence and to
use appropriate methods to collect and analyze them for use in court proceedings.
Volatile evidence, such as data in a computer's RAM, can be easily lost if not collected
in a timely manner, while non-volatile evidence, such as files stored on hard disks or
memory cards, can provide valuable information that can withstand power loss.

Policy recommendations

Development and implementation of training programs for legal practitioners
that align with the complexities of electronic evidence: These programs should
offer concrete examples and explanations to illustrate the diverse forms of electronic
evidence, helping practitioners better understand how to collect, analyze, and present
such evidence in legal proceedings considering both European and national level.
Encouragement of continuous education for legal practitioners to stay abreast
of evolving electronic evidence landscapes: As technology advances and new forms
of electronic evidence emerge, it is essential for legal practitioners to receive updated
training on how to navigate these changes effectively. These trainings should be
supported on the regular basis, so the legal practitioners would have continuous
access to the education on the new trends in the area of electronic evidence.
Collaboration with industry experts and technology companies to develop best
practices and guidelines for collecting and preserving electronic evidence: By
working closely with experts in the field, legal practitioners can gain valuable insights
into the most effective methods for handling electronic evidence, ensuring its
admissibility and reliability in court proceedings.

Providing a clear definition of electronic evidence: To ensure consistency in
interpretation and application within the legal system, it is recommended to provide
a clear, standardized, and common definition of electronic evidence. This definition
should encompass all forms of digital data that can be used as evidence in legal
proceedings, including but not limited to emails, social media posts, digital documents,
and other electronic communications.

Typology of Electronic Evidence: It is crucial to develop a common typology that
categorizes different types of electronic evidence to aid in their management and
preservation. This typology should outline the specific characteristics of each type of
electronic evidence, their potential relevance in legal proceedings, and guidelines for



handling and preserving them. This will help legal practitioners better understand and
utilize electronic evidence in their cases, ensuring its integrity and admissibility in
court.

Overall, it is essential for legal practitioners to receive comprehensive and updated
training on electronic evidence in order to effectively handle this type of evidence in legal
proceedings. Collaboration with industry experts and the development of best practices
are crucial to ensuring the admissibility and reliability of electronic evidence. Providing
clear definitions and typologies for electronic evidence can further enhance the
understanding and management of this type of data within the legal system. Adopting
these policy recommendations can lead to a more efficient and effective utilization of
electronic evidence in legal settings.

Final remarks

As the use of electronic devices and digital communication continues to increase, so does
the importance of electronic evidence in legal proceedings. From emails and text
messages to social media posts and GPS data, electronic evidence can provide crucial
information in cases ranging from cybercrimes to civil disputes.

Legal practitioners must be equipped with the necessary skills and knowledge to
effectively handle electronic evidence during the pre-trial phase of the criminal
proceedings and the court. This includes understanding the technical aspects of data
storage and retrieval, as well as the legal requirements for collecting and presenting
electronic evidence. Continuous education and training on the latest technologies and
best practices are essential for staying updated on the evolving landscape of electronic
evidence.

Collaboration with industry experts, such as forensic analysts and computer scientists,
can also provide valuable insights and guidance on handling electronic evidence. By
working together, legal practitioners can ensure that electronic evidence is collected,
preserved, and presented in a manner that is admissible and reliable in court.

Clear definitions and typologies for electronic evidence can further enhance its
understanding and utilization in legal settings. By categorizing different types of electronic
evidence and providing guidelines for their collection and analysis, legal practitioners can
improve the effectiveness of using electronic evidence in court proceedings.

Overall, aligning training programs with the complexities of electronic evidence and
implementing these policy recommendations can help legal practitioners navigate the
challenges of handling electronic evidence. By staying informed and up-to-date on the
latest technologies and best practices, legal practitioners can ensure that electronic
evidence plays a valuable role in modern legal proceedings.



lll. Lifecycle of Electronic Evidence

e Emphasize the significance of handling electronic evidence with care throughout
its lifecycle, highlighting challenges at each stage to promote integrity and
admissibility.

e Advocate for recognizing the importance of properly handling electronic
evidence among legal professionals.

Introduction

Digital evidence, which includes forms of data stored or sent electronically, plays a role in
investigating and prosecuting criminal activities. It ranges from emails and text messages
to metadata and online traces offering insights into crimes and the people behind them.

As our dependence on devices and online platforms grows, managing electronic evidence
effectively becomes increasingly essential. Handling evidence presents challenges at each
stage, from gathering and preserving it to analyzing and presenting it in court. To maintain
evidence's integrity, authenticity, and admissibility, meticulous attention to detail,
adherence to practices, and a deep understanding of technical and legal aspects are
essential.

Given this context, this policy brief stresses the importance of handling evidence
throughout its lifecycle. It highlights the necessity for standardized training procedures
for legal professionals, awareness of the issues related to digital evidence, and improved
collaboration among stakeholders. Policymakers can support a more effective justice
system in this digital era by advocating for recognizing the significance of evidence
integrity and admissibility in its management process.

In the following section, we will explore the obstacles and suggestions for every phase of
the electronic evidence lifecycle to offer practical advice for decision-makers, law
enforcement groups, courts, and legal experts.

Lifecycle of Electronic Evidence

The life cycle of evidence involves essential stages, from its initial collection to its
eventual presentation in court. Each stage is crucial for maintaining evidence's integrity,
authenticity, and admissibility. The life cycle typically consists of the following phases:

1. Collection: This phase includes gathering evidence from electronic devices, online
platforms, and digital networks. Law enforcement agencies may conduct searches
or seizures to obtain evidence for investigations. It also involves issuing data
production orders to service providers and taking precautions to prevent
contamination and preserve the integrity of the evidence.




Preservation: Electronic evidence must be preserved once collected to prevent
tampering or alterations. Preservation entails creating copies of the evidence and
storing them in a controlled environment to maintain their integrity. Access to
preserved evidence should be limited to authorized individuals to prevent
changes.

Analysis: Following preservation, forensic examiners analyze the evidence to
extract information and insights. This phase involves decrypting encrypted data,
establishing custody chains, and preparing reports outlining analysis findings.
Judicial Procedure: Following the analysis, the results are presented in court
during the application stage. Judges review evidence authenticity, legality, and
admissibility to ensure it meets requirements for use in legal proceedings. This
step also entails evaluating the value and credibility of the evidence based on
established norms.

Evidence Transfer and Sharing: The final phase of managing evidence involves
transferring and sharing it among parties, such as law enforcement agencies,
judicial bodies, and other involved parties. This may entail exchanging evidence
within a country or through legal assistance agreements and cooperation
mechanisms in a cross-border scenario.

Policy Recommendations

Considering the rise in the use and importance of evidence in inquiries, it is crucial to
establish thorough and standardized protocols for managing electronic evidence from
start to finish. This suggestion underscores the significance of handling evidence to
support its integrity and admissibility and advocate for its recognition among legal
practitioners.

1.

Creation of a Unified Legal Structure: There is a call for creating a shared framework
at both the global and European levels to oversee the entire lifecycle of electronic
evidence. This structure should include rules regarding collecting, preserving, utilizing,
transferring, and sharing evidence. It should offer definitions, criteria, and procedures
to assist law enforcement agencies, courts, and policymakers in managing electronic
evidence consistently across various jurisdictions.

Standardized Protocols and Recommendations: Standardized protocols and
recommendations should be formulated to guarantee consistency in managing
evidence. These protocols should address search operations, confiscation processes,
preservation methods, analysis techniques, and presentation standards for evidence.
Clear recommendations should be outlined for documenting the chain of custody,
upholding evidence integrity, and complying with obligations at each phase.
Training and Education: Effective training and educational programs are crucial for
improving the skills of professionals, such as judges, prosecutors, defense attorneys,
and law enforcement officers, in managing evidence. These programs should
encompass aspects of forensics legal principles related to electronic evidence and



recommended methods for preserving its integrity and admissibility. It's important to
offer education opportunities to ensure legal professionals stay informed about
advancements and evolving legal standards.

4. Creating awareness and understanding: It is essential to educate professionals
about the importance of handling electronic evidence and the potential complexities
involved. Recognizing the significance of evidence in investigations is key to promoting
justice, upholding the rule of law, and safeguarding the rights of individuals engaged
in legal processes.

5. Promoting collaboration and coordination: Strengthening cooperation among
international stakeholders is vital for addressing challenges in managing electronic
evidence. Establishing mechanisms for sharing practices, exchanging information, and
coordinating activities can facilitate border collaboration in criminal investigations
involving electronic evidence.

Electronic evidence has become a vital tool for uncovering the truth and ensuring justice
in the world of investigations and legal processes. Electronic evidence offers insights into
criminal activities and the individuals involved, from traces to metadata. However,
effectively handling evidence presents challenges at each stage of its lifecycle. Establishing
protocols and procedures is crucial to tackle these obstacles and maintain the integrity
and admissibility of evidence. This involves setting up a framework to govern the complete
lifecycle of electronic evidence, including guidelines for collection, preservation, analysis,
and presentation in court. Furthermore, it necessitates providing training and education
for professionals to enhance their grasp of technical and legal aspects related to
electronic evidence.

Furthermore, increasing professional awareness about managing electronic evidence is
crucial for promoting justice and upholding rule of law principles. By encouraging
collaboration and cooperation among stakeholders, we can address the complexities of
handling evidence across borders and ensure a just and effective administration of justice
in the digital era.

Final remarks

To summarize, effectively managing evidence is a component of contemporary criminal
investigations and legal proceedings. In this age where we increasingly rely on technology
and the internet, it's crucial to treat evidence carefully from start to finish. By stressing the
importance of maintaining integrity and ensuring admissibility when dealing with
evidence, policymakers, law enforcement agencies, courts, and legal professionals can
help improve the fairness and effectiveness of our justice system. By following
procedures, providing training programs, and fostering better cooperation among
stakeholders, we can guarantee that electronic evidence remains a trustworthy tool for
revealing the truth and upholding justice in today's digital landscape.



IV. Bridging the Gap between Legal and
Technical Expertise in Handling Electronic
Evidence

o Simplify technical jargon and concepts related to electronic evidence to facilitate
understanding for non-experts, fostering improved communication between
legal and technical experts.

e Encourage legal professionals to familiarize themselves with technical terms and
concepts, promoting collaboration with digital forensic experts.

e Absence of procedures for potential outliers or unanticipated conditions not
covered by the described protocols. While the established frameworks address
routine categorizations, they do not provide insight into actions to be taken in
scenarios where the procedures are not applicable or when specific exceptions
arise.

Introduction

Electronic evidence presents unique challenges in the legal landscape, requiring a delicate
balance between technological expertise and legal proficiency. To effectively navigate
these complexities, it is imperative to simplify technical jargon and foster collaboration
between legal and technical experts. This policy brief outlines actionable steps to achieve
these goals.

Main challenges and barriers

1. Technical terms and concepts related to electronic evidence often need to be
clarified for legal professionals. To address this, initiatives should be
implemented to simplify complex terminology and concepts, facilitating
comprehension for non-experts.

2. Legal professionals must be encouraged to familiarize themselves with technical
terms and concepts pertinent to electronic evidence. This familiarity will enhance
their ability to engage with digital forensic experts, foster collaboration, and
improve overall case outcomes.

Policy Recommendations

l. Simplifying Technical Jargon and Concept

Navigating the evidence world can be challenging for legal experts due to the complex
technical terms. Understanding these terms becomes more difficult for those outside the
tech field as technology advances. Simplifying language is crucial to improving
communication between tech and legal experts. This introduction lays the groundwork



for discussing ways to make technical concepts more accessible, helping legal
professionals confidently handle electronic evidence complexities with communication.

To minimize the challenges towards an adequate understanding of the technical jargon
and concepts related to the electronic evidence, and according to the findings from the
World Cafe Discussion with relevant stakeholders hold in the INNOCENT project, we
recommend to employe the followed steps/ strategies:

1.

1.

Create Educational Materials: Develop guides, handbooks, and online resources
that explain terms in accessible language. Use examples and real-life scenarios to
illustrate ideas effectively.

Conduct Training Workshops: Organize workshops and seminars to help legal
professionals understand the jargon, as the INNOCENT project highlights many
times. All training and discussions were seen as essential steps towards
understanding electronic evidence within the judicial systems in CEE. These
sessions can be led by skilled experts who can explain complex concepts clearly.

Use Visual Aids: Incorporate diagrams, flowcharts, infographics, and written
explanations into the education/work materials. Visual aids can help clarify
concepts by providing representations.

Offer Continuing Education Programs: Relevant actors should provide education
programs for legal professionals on electronic evidence and digital forensics. The
programs should include modules that simplify terms for understanding.

Foster Collaboration Platforms: Establish platforms where legal and technical
experts can interact and share knowledge. Encouraging dialogue between these
groups can improve understanding of terminologies.

Provide Easy Access to Resources: Ensure educational materials are readily
available to professionals. This could involve putting materials, distributing printed
copies at institutions, or incorporating resources into current professional
development programs.

Promote Peer Learning: Create opportunities for professionals to engage in peer
learning to exchange insights and tactics for understanding terminology. Peer
support can be extremely helpful in overcoming obstacles and developing
confidence in handling evidence.

Promote Familiarity with technical Terms and Concepts

Integrating practical exercises and case studies into training programs to provide
real experience with electronic evidence and cooperate more with the forensic
industry would provide an excellent knowledge base and helpful resources.

Encourage experts to participate in professional associations and networks, which
benefits related to their current work positions. These organizations often offer



networking opportunities, educational events, and resources to support
professional development in this specialized field.

lll.  Established Comprehensive Procedures to Secure Legal and Technical
Handling of Electronic Evidence

1. Conduct Comprehensive Risk Assessment: Evaluate potential outliers and
unanticipated conditions not covered by existing protocols through thorough risk
assessment.

2. Build Flexible Structures: Develop frameworks that can adjust to scenarios,
including methods for dealing with exceptions and unusual cases.

3. Offer Specialized Training and Advice: Provide targeted training and guidance to
legal professionals on handling situations where standard procedures may not be
applicable, including tips on decision-making and seeking help.

4. Encourage Collaboration Across Disciplines: Promote teamwork among technical
and regulatory experts (professionals knowledgeable about legal regulations and
policies relating to electronic evidence, digital forensics, and technology in general)
to create procedures considering various viewpoints and expertise for effective
electronic evidence management.

Final remarks

In conclusion, bridging the gap between legal and technical expertise in handling
electronic evidence is crucial for ensuring fair and effective justice in the digital age. Our
recommendations concentrate on simplifying terms, enhancing awareness of evidence
among legal professionals, and establishing thorough protocols for addressing
unexpected situations. By using materials, workshops, visuals, and ongoing training
programs that simplify the language, we can confidently empower experts to navigate
electronic evidence's complexities. Encouraging collaboration and peer learning
platforms will promote discussions between technical specialists, fostering understanding
and cooperation.

Moreover, incorporating exercises, real-life examples, and organizational involvement will
enhance expertise in handling electronic evidence. Implementing procedures such as risk
assessments, adaptable frameworks, specialized training sessions, and interdisciplinary
teamwork will ensure electronic evidence management across various scenarios.

Ultimately, by adopting these suggestions, we can bridge the gap between technical
knowledge and improve the delivery of justice in our digital world.



V. Pre-trial Investigation

e Discuss the ethical considerations and challenges law enforcement agencies
face in pre-trial investigations involving electronic evidence, promoting
collaboration and open dialogue with legal professionals.

e Advocate for a fair and efficient investigation process while upholding privacy
rights and legal standards.

Introduction

In the realm of criminal justice, the pre-trial phase of proceedings plays a crucial role in
determining the course of a case. This phase, which encompasses the pre-trial
investigation and indictment procedures, aims to thoroughly establish the facts of a crime,
identify potential suspects, and pave the way for a fair trial in court. Typically overseen by
a prosecutor and carried out by investigating officers, the pre-trial investigation involves
the collection and assessment of evidence to build a solid case for prosecution.

Within this investigative process, the prosecutor or investigating judge plays a key role in
directing and supervising the activities of the investigators, ensuring that all necessary
measures are taken to establish the truth and secure the necessary evidence. In the
context of electronic data and evidence, specific protocols must be followed to collect,
preserve, and analyze digital information in a way that upholds the rights of the accused
and maintains the integrity of the evidence.

As we delve into the intricacies of the pre-trial phase and the handling of electronic
evidence, it is important to bear in mind the core principles of the presumption of
innocence and the rights of the accused. By adhering to these principles and
implementing rigorous investigative procedures, we can uphold the principles of justice
and ensure a fair and impartial trial for all individuals involved in criminal proceedings.

The life of the pre-trial Investigation Phase

1. The collection of electronic evidence involves the process of gathering potential
evidence related to crime. Law enforcement agencies (LEAs) conduct pre-
collection activities such as preparation, planning, and examining the crime
scene. Various methods, including acquisition, seizure, and collaboration with
telecommunications and internet providers, are employed for evidence
gathering. LEAs must establish the legal basis for initiating a criminal
investigation, considering relevant legal frameworks, regulations, and training
for investigators.

2. Preservation of electronic evidence focuses on maintaining data integrity,
managing the chain of custody, and preparing data for analysis by forensic
examiners. National legislation guides the preservation process, with
regulations determining what evidence to preserve, how, and for how long. In




. The analysis phase involves evaluating data to prove or disprove elements of a

. Forensic examiners must produce a final report detailing factual findings,

the absence of detailed regulations, LEAs should adhere to international and EU
human rights laws related to pre-trial investigations.

case, both technically and legally. Forensic examiners must apply reliable IT-
forensic tools, methods, and scientific standards for data extraction,
preparation, and analysis. Legal issues include data distinction, protection of
fundamental rights, and identification of legal privileges. Forensic investigators
should document their analysis, reasoning, and assumptions to ensure
adherence to standard operating procedures and prevent violations of legal
safeguards.

interpretation, and expert opinions. This report is crucial for establishing the
credibility and authenticity of evidence presented in court. Investigating officers
must affirm their forensic training, investigative skills, preservation process, and
tools used for acquiring and analyzing evidence in preparation for court
presentation.

During pre-trial investigations, it is essential to strike a balance between the state's
interest in solving crimes and safeguarding the rights of individuals. Challenges in digital
forensic practices, technological use, and the absence of proper procedures can
jeopardize the rights of suspects. Factors like decryption orders and psychological
manipulation can also influence the fairness of investigations. Ensuring that fundamental
rights' standards are respected in handling electronic evidence is crucial to guarantee a
fair trial for all parties involved in criminal proceedings.

Policy Recommendations

1.

Legal Frameworks

Harmonizing Legal Frameworks: There is a need for harmonization of national,
regional (such as EU), and international legal frameworks concerning the handling
of electronic evidence in criminal proceedings. This harmonization should include
clear guidelines on the collection, preservation, analysis, and reporting of
electronic evidence, ensuring that fundamental rights and legal safeguards are
upheld throughout the process.

Chain of Custody: Strict adherence to the chain of custody is crucial in maintaining
the integrity and authenticity of electronic evidence. Proper documentation of
each step in the handling process, including who, when, why, and how actions were
taken, is essential. Legal provisions should be in place to ensure that the chain of
custody is followed meticulously.

Respect for Fundamental Rights: Throughout the entire process of handling
electronic evidence, including collection, preservation, analysis, and reporting,
respect for the fundamental rights of suspects and accused persons must be
paramount. This includes upholding the presumption of innocence, the right to
access a lawyer, the right to a fair trial, privacy rights, and other legal protections.
Providing passwords: To ensure a fair and just legal process, it is imperative that



suspects and accused individuals are not coerced into revealing passwords, PINs,
decryption keys, or providing biometric data to unlock their electronic devices
without proper legal authorization or a judicial order. This upholds the
fundamental rights of individuals to remain silent and helps protect against self-
incrimination.

e Legal standards: Investigating judges should oversee investigative measures to
ensure they are necessary, proportionate, and compliant with legal standards.
Their role is crucial in safeguarding the rights of the accused and overseeing the
integrity of the evidence collection process.

2. Training and Access

e Specialized Training: Law enforcement agencies and forensic examiners involved
in handling electronic evidence should receive specialized training on the
collection, preservation, analysis, and reporting of electronic evidence. This
training should include knowledge of relevant legal frameworks, technical skills in
IT forensics, and adherence to human rights standards.

e Access of the defense lawyers: Defense lawyers must have access to all electronic
evidence collected and analyzed by IT-forensics in order to effectively challenge
the prosecution's case. It is essential for defense attorneys to scrutinize and
question the reliability of electronic evidence presented in court.

3. Data Collection and Privacy

o Data Distinction and Legal Privilege: During the analysis phase, forensic examiners
should differentiate between different types of electronic data, such as evidence,
privileged information, and irrelevant data. Clear identification of data subject to
legal privilege is vital, as is documenting the reasoning applied and any
assumptions made during the analysis.

e Collection of relevant data: Measures should be implemented to safeguard the
privacy rights of individuals during the gathering and handling of electronic
evidence. It is crucial that only relevant data is collected and processed, and that
data retention is limited to what is necessary for the investigation.

Final remarks

In conclusion, the pre-trial investigation phase is a critical aspect of the criminal justice
system that requires careful planning, adherence to legal standards, and respect for
fundamental rights. As technology continues to play a prominent role in criminal
investigations, it is essential for law enforcement agencies to navigate the challenges of
handling electronic evidence while upholding privacy rights and legal safeguards.

Collaboration and open dialogue with legal professionals are key in promoting a fair and
efficient investigation process. By harmonizing legal frameworks, ensuring a strict chain
of custody, and respecting fundamental rights throughout the investigative process, we
can maintain the integrity of evidence and uphold the principles of justice. Additionally,
providing specialized training for investigators, ensuring access to electronic evidence for
defense lawyers, and implementing measures to protect privacy rights are crucial for
safeguarding the rights of individuals involved in criminal proceedings.



Ultimately, by prioritizing ethical considerations and addressing the challenges faced in
pre-trial investigations involving electronic evidence, we can strive to achieve a fair and
impartial trial for all parties involved.

VI. Presumption of Innocence

e Analyze the impact of electronic evidence on the presumption of innocence,
urging legal professionals to rigorously evaluate its strength and uphold the
rights of the accused.

e Emphasize the importance of avoiding premature conclusions or unfair
prejudices based on electronic evidence.

Introduction

The presumption of innocence is a fundamental principle in criminal law, ensuring that
individuals are not unfairly judged or condemned before being proven guilty in a court of
law. In today's digital age, the rise of electronic evidence has brought new complexities to
the legal landscape, raising important questions about how this evidence can impact the
presumption of innocence.

The presumption of innocence and fair trial rights are foundational principles enshrined
in various European and international treaties and covenants. These principles affirm that
a suspect or an accused individual is to be considered innocent until proven guilty, and
they provide a framework for ensuring a fair trial. The presumption of innocence is a
fundamental right protected under Article 6 of the ECHR, Article 48 of the European
Charter, among other international instruments. In addition to outlining the key aspects
of the presumption of innocence, this policy brief will explore its implications for fair trial
rights, including the burden of proof, the right against self-incrimination, the right to
remain silent, the right to information in criminal proceedings, and the right to access
legal assistance. By examining these critical elements, this brief aims to highlight the
importance of upholding the presumption of innocence and fair trial rights in criminal
proceedings.



Dive into EU Laws

The burden of proof is a fundamental concept in criminal proceedings, ensuring that
the guilt of suspects and accused persons must be established by the prosecution. This
principle, enshrined in Article 6 of the Directive 2016/343 underscores the importance
of seeking both incriminatory and exculpatory evidence, as well as the right of the
defense to present evidence in accordance with national law. The Directive aligns with
the European Court of Human Rights (ECtHR), which has upheld the burden of proof on
the prosecution and emphasized the need for safeguards to protect the rights of the
accused. However, the ECtHR allows for certain legal presumptions to be applied,
provided they respect the rights of the defense and proportionality.

Furthermore, the right to remain silent and not incriminate oneself is a crucial aspect
of fair trial rights, as outlined in Article 7 of the Directive. This right protects individuals
from improper compulsion by authorities and contributes to avoiding miscarriages of
justice. The ECtHR has emphasized the importance of this right in protecting the
accused and ensuring a fair trial. Additionally, the right to information in criminal
proceedings, the right to access legal assistance, and other procedural rights play a
significant role in safeguarding fair trial rights and ensuring a balanced and just legal
system.

In the digital age, complexities arise in preserving fair trial rights, particularly in the
context of cross-border crime and the use of technology in criminal proceedings. It is
essential for policymakers to consider these challenges and ensure that the principles
of the presumption of innocence, the right to remain silent, and access to legal
assistance are upheld in a digitalized and interconnected world. By addressing these
issues, policymakers can uphold the integrity of criminal justice systems and protect the
rights of individuals involved in legal proceedings.

Policy Recommendations

The presumption of innocence is a fundamental tenet affirming that a suspect or an
accused individual is to be considered innocent until proven guilty. This principle is
enshrined in European and international treaties and is a key aspect of fair trial rights.
The right to information in criminal proceedings, access to legal assistance, and the right
to remain silent are essential components of fair trial rights that are deeply connected to
the presumption of innocence. According to this we drew these main recommendations:

e Strengthen the implementation of the presumption of innocence: Member
States should ensure that the burden of proof for establishing the guilt of suspects
and accused persons is on the prosecution. Any doubts about guilt should benefit
the accused, as outlined in the Directive (EU) 2016/343.



e Protect the right to remain silent and not self-incriminate: Authorities should
respect the right of suspects and accused persons to remain silent and not
incriminate themselves. Coercive methods to obtain evidence, including electronic
evidence should be prohibited, and the privilege against self-incrimination should
be upheld.

o Ensure access to legal assistance: Suspects and accused persons should have
access to a lawyer from the moment they are suspected of a criminal offense. The
confidentiality of communication between the accused and their lawyer should be
protected, also in the context of electronic evidence.

o Provide comprehensive information to defendants: Authorities should ensure
that defendants are fully informed about their procedural rights in criminal
proceedings. Information should be provided in simple and accessible language to
ensure understanding.

o Safeguard against misuse of cooperation: Member States should ensure that
cooperative behavior of suspects and accused persons is not used to undermine
their right to remain silent. Cooperation should not be used as a basis for longer
sentences.

o Address challenges in the digital age: Legal systems should adapt to the digital
age by addressing challenges related to the collection, preservation, use, and
exchange of electronic evidence in a manner that upholds fair trial rights and the
presumption of innocence.

Final remarks

In conclusion, the presumption of innocence and fair trial rights are essential principles in
criminal law that protect individuals from unjust judgment and ensure a balanced and
just legal system. The burden of proof, the right to remain silent, access to legal assistance,
and the right to information in criminal proceedings are key components of fair trial rights
that are deeply interconnected with the presumption of innocence. In the digital age,
challenges arise in preserving these rights, particularly with the use of electronic evidence
and cross-border crime.

It is crucial for policymakers to address these challenges and uphold the principles of the
presumption of innocence and fair trial rights in criminal proceedings. Strengthening the
implementation of the presumption of innocence, protecting the right to remain silent,
ensuring access to legal assistance, providing comprehensive information to defendants,
and safeguarding against misuse of cooperation are important recommendations to
uphold fair trial rights.

By ensuring that these principles are upheld in a digitalized and interconnected world,
policymakers can protect the rights of individuals involved in legal proceedings, uphold
the integrity of criminal justice systems, and maintain a fair and just legal system. The
presumption of innocence is a fundamental principle that should be upheld and
respected in all criminal proceedings to ensure justice and fairness for all.



VIl. Strengthening Legal Cooperation and
Safeguarding Fundamental Rights in Cross-
Border Electronic Evidence Gathering

e Clarify the European Investigation Order (EIO) and the new EU e-evidence
systems, address potential obstacles, and promote compliance with
fundamental rights.

e Encourage legal professionals to embrace the opportunities offered by these
systems while remaining vigilant against potential abuses.

Introduction

In today's interconnected world, addressing crime effectively requires collaboration
across borders among countries. A crucial aspect of law enforcement in the European
Union is the exchange of evidence between member states. However, navigating the
complexities of this process with the rapid advancements in digital technologies poses
significant challenges.

This Policy Brief focuses on improving the landscape of cross- border electronic evidence
gathering within the EU to enhance legal cooperation while upholding fundamental rights.
Drawing on analyses and insights, it offers a framework to boost efficiency, fairness, and
respect for rights in cross-border legal cooperation related to criminal issues. This
proposal emphasizes the importance of clarity, alignment, and diligence in border
evidence-collection practices by highlighting obstacles like forum shopping, legal
inconsistencies, and disparities among Member States. It also acknowledges the benefits
of tools such as Mutual Legal Assistance Treaties (MLAs), the European Investigation
Order, and newly introduced European production and preservation orders. By
combining targeted actions like clarifying and aligning efforts promoting practices using
tools more effectively and continually reviewing and enhancing processes, this proposal
aims to tackle the challenges of gathering electronic evidence across borders while
maximizing the advantages of international cooperation.

This Policy Brief urges EU Member States to embrace strategies, uphold rights, and adapt
to the changing landscape of digital crime. By taking these steps, the EU can enhance its
ability to combat threats while upholding the principles of law and protecting individuals'
rights across different countries.

Potential Obstacles

1. Forum Shopping: There's a risk of "forum shopping" when entities seek to
obtain evidence in jurisdictions with minimal safeguards and transfer it to
another country. This practice exploits differences in legal systems to the




advantage of those seeking evidence and often undermines procedural
protections.

Importing Legal Anomalies: A related concern is the possible adoption of
foreign legal anomalies into a domestic system. Certain types of electronic in
some Member States evidence do not require judicial oversight to be
obtained, which can introduce procedural irregularities when used in other
jurisdictions.

Questions on Admissibility and Obtaining Evidence: Cross-border evidence
presents several complications, such as the nature of the body that obtained
the evidence abroad, how national constitutional rules apply when evidence
is transferred internationally, and what legal remedies are effective in these
cases.

Different Approaches to Cross-Border Evidence: Three approaches are
identified—mutual recognition of evidence, adherence to national criminal
procedure, and admission of evidence under constitutional and international
principles. The text critiques the first two approaches as unrealistic extremes,
suggesting that only the third is viable yet highlighting inherent difficulties in
balancing these considerations.

. Asymmetry Between Member States: There's a fundamental issue with the

asymmetry between the bodies authorized to request specific measures in
different Member States, mainly when these requests come from bodies
other than judicial authorities. This inconsistency poses challenges to legal
assistance and mutual recognition.

Lack of Adequate Protection for Defense Rights: In cross-border cases,
ensuring the protection of fundamental rights and procedural guarantees for
suspects and accused persons is challenging. Defense lawyers play a crucial
role in protecting these rights, but their tasks become significantly more
complex in the context of electronic evidence and cross-border legal
frameworks.

Policy Recommendations

The objective is to enhance the effectiveness, fairness, and rights-respecting nature of
cross-border legal cooperation in criminal matters, particularly concerning the gathering

and admissibility of electronic evidence.

1.

Clarification and Harmonization

Encourage the European Commission and relevant national authorities to provide
clear guidelines and ensure harmonization of procedures for gathering cross-

border electronic evidence.

Prioritize efforts to clarify the European Investigation Order system and the new
EU e-evidence system, addressing potential ambiguities and discrepancies among

Member States' legal frameworks.

Emphasize the importance of compliance with fundamental rights, including

privacy and due process, in all cross-border evidence-gathering activities.
Mitigating Forum Shopping and Legal Anomalies




o Establish standardized procedures for obtaining electronic evidence across EU
member states to mitigate the risk of forum shopping.

e Advocate for adopting consistent legal standards regarding the admissibility of
electronic evidence to prevent the importation of legal anomalies from one
jurisdiction to another.

e Strengthen oversight mechanisms to ensure that evidence obtained through
cross-border cooperation meets uniform legality and procedural fairness
standards.

3. Promotion of Best Practices and Vigilance

o Facilitate knowledge-sharing and capacity-building initiatives among legal
professionals to encourage the responsible and ethical use of cross-border
evidence-gathering mechanisms.

e Establish training programs and resources to raise awareness among legal
practitioners about the potential risks of abuse and the importance of
safeguarding individual rights.

e Encourage legal professionals to remain vigilant against potential abuses of cross-
border evidence-gathering systems. This will promote a culture of accountability
and adherence to legal and ethical standards.

4. Enhanced Utilization of Legal Instruments

o Advocate for effectively implementing and utilizing existing legal instruments such
as Mutual Legal Assistance Treaties, the European Investigation Order, and
European Production and Preservation Orders.

e Support initiatives aimed at streamlining cross-border legal processes and
enhancing cooperation among member states, including the expedited exchange
of electronic evidence through established frameworks.

5. Continuous Review and Improvement

e Establish mechanisms for regular review and evaluation of cross-border
cooperation frameworks to identify areas for improvement and address emerging
challenges.

e Solicit feedback from stakeholders, including legal practitioners, law enforcement
agencies, and civil society organizations, to inform policy adjustments and ensure
that cross-border cooperation mechanisms remain responsive to evolving needs
and technological developments.

Final remarks

In summary, gathering and sharing evidence across borders is crucial to combat modern
transnational crime in the European Union. This policy brief provides a plan to tackle the
obstacles and utilize the advantages of border legal cooperation while safeguarding
fundamental rights and procedural fairness. By focusing on clarity, harmonization, and
adherence to rights, EU Member States can reduce the risks of forum shopping, legal
inconsistencies, and disparities between jurisdictions. Encouraging practices among
professionals will help maintain ethical standards and prevent potential misuse of cross-
border evidence-collection methods.



The policy brief also stresses the importance of maximizing the use of existing tools like
Legal Assistance, European Investigation Orders, and European production and
preservation orders. These instruments are crucial for cooperation and should be
efficiently deployed to streamline cross-border legal procedures and enhance
collaboration among member states.

Additionally, continuous evaluation and enhancement mechanisms are essential to adapt
to changing legal landscapes. By seeking stakeholder input and proactively addressing
emerging challenges, the EU can ensure that cross-border cooperation frameworks
remain strong, effective, and respectful of rights. This policy brief guides EU Member
Countries to handle the challenges of obtaining evidence across borders, all while
prioritizing justice, equity, and human rights. By fostering teamwork and preserving
beliefs, the EU can enhance its ability to combat crime efficiently and maintain legal order
in a globally interconnected society.



Conclusion

In conclusion, the collection of electronic evidence and its impact on the presumption
of innocence presents unique challenges in the legal landscape of criminal proceedings.
The Policy Briefs presented in this document provide a comprehensive overview of the
complexities involved in handling electronic evidence, with a focus on strengthening
legal cooperation and safeguarding fundamental rights. By emphasizing the
importance of aligning training programs with the complexities of electronic evidence,
bridging the gap between legal and technical expertise, and promoting ethical
considerations in pre-trial investigations, stakeholders can enhance the integrity and
admissibility of evidence while upholding fair trial rights.

The Policy Recommendations outlined in each brief offer actionable steps to address
key challenges, such as clarifying legal frameworks, mitigating forum shopping and
legal anomalies, and promoting compliance with fundamental rights. By prioritizing
clarity, harmonization, and adherence to rights across borders, EU Member States can
improve the effectiveness and fairness of legal cooperation in criminal matters.

Furthermore, by encouraging continuous review, enhancement of legal instruments,
and vigilance against potential abuses, legal professionals can ensure that electronic
evidence is handled ethically and in accordance with procedural safeguards. Promoting
collaboration, knowledge-sharing, and adherence to legal and ethical standards are
essential in navigating the complexities of electronic evidence gathering in a rapidly
evolving digital landscape.

In conclusion, by implementing the recommendations outlined in these Policy Briefs,
policymakers, legal professionals, and law enforcement agencies can enhance the
integrity of criminal investigations, uphold the presumption of innocence, and protect
the rights of individuals involved in legal proceedings. Through collaborative efforts
and a commitment to ethical practices, stakeholders can ensure a fair and just legal
system that respects fundamental rights and promotes justice in the digital age.
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O6o6LWeHUue

MpeacTaBeHUTe KpaTKM MOAUTMYECKM aHaAn3M Cce CbCpeAoToyaBaT BbpPXy
K/IIOUOBM acnekTy Ha 0bpaboTkaTa Ha enekTPOHHW JoKa3aTencTBa U rapaHTUPaHeTo Ha
3akpunaTta Ha npaBaTa Ha YoBeKa B CbAebHMS npoLec, 0C06eHO Npu TPAHCrPaHUYHOTO
CbTPYAHMYECTBO B pamMKkuTe Ha EBponelickmsi cbro3. lNpenopbkute mmat 3a Len Aa
3aCUNST CbAebHOTO ChbTPYAHWYECTBO, Aa MOAO6PAT pas3bupaHeTo M Aa rapaHTupat
cnpaBeAnVBOCTTa M NpaBaTa Ha AMLaTa rno Bpeme Ha HakasaTesiHWs npouec.

B nbpBaTa kpaTka crnpaBka ce rnojyepTaBa 3Ha4yeHMETO OT YKpPernBaHeTo Ha
cbAebHaTa He3aBUCMMOCT U ObyyeHMe OTHOCHO Mpe3yMnuMaTa 3a HEBUHOBHOCT B
KOHTeKCTa Ha eneKTPOHHWTe Joka3aTencrtea. B Hero ce npu3oBaBa 3a LANOCTHO
obyyeHVe Ha CbAWW, KaTO Ce aKLEeHTMpa BbpXy He3aBUCMMOCTTa OT MOAUTMYECKO
BANSIHVE N pa3bupaHeTo Ha Npe3yMnuuMsaTa 3a HeBMHOBHOCT. B CBAT Ha eBonoMpaLLm
TEXHONOMMYHN MNOCTUXKEHMUS OCUTYPSIBAHETO Ha 3HAHWS 1 ONUT Ha CbAUUTE, 3a Aa MoraT
Aa Ce OpueHTMpaT B Te3n CIOXHW CUTyauun, e OT CbLUeCTBeHO 3HauyeHVe 3a
YyTBBbPXAABaHETO Ha NPaBOCbAMETO.

BbB BTOpaTa KpaTka CnpaBka Ce pasriexga TUMONOorvaTa Ha eNeKTPOHHUTe
fOKaszaTencTsa M ce npegnara nporpamute 3a obyyeHme ga 6bAaT CbobpaseHn CbC
C/IOXHOCTTa Ha eNeKTPOHHUTE AoKa3aTencTBa. MonntnyeckmuTe Npenopbky npeanarat
pa3paboTBaHETO Ha CTaHAAPTU3NPAHW NPOTOKOAW, MPOrpamMm 3a obyyeHme 1 HacOKM 3a
NPaKTUKyBaLLMTE HOPUCTK, 3a Aa Ce rapaHTupa edpekTMBHaATa paboTa C eNnekKTPOHHMU
A0Ka3aTeNcTBa, KaTo CbLUEBPEMEHHO Ce HaCcbpyaBa CbTPYAHNYECTBOTO C eKCMepTU OT
NHAYCTPUATA Y TEXHONOTUYHM KOMMAHUN.

TpeTaTa KpaTka crpaBka pasriexza >XM3HeHWUs UMKbA Ha enekTPOHHUTe
foKazaTencTea M nogyepraBa 3HayeHMETO Ha BHMMAaTeNHOTO 6opaBeHe C TAX npes
pa3NnYHNTe eTanu. B Hero ce NpenopbyBa Cb34aBaHETO Ha efMHHA NpaBHa CTPYKTYpPa,
CTaHAAPTU3MPAHM MNPOTOKOAM W MPOAbL/XKABALLO Oby4deHMe Ha NpakTUKyBaluTe
opUCTM, 3@ Ja Ce TrapaHTMpa Uuenoctta W AoMNycTUMOCTTa Ha eNeKTPOHHUTe
foKa3aTencrea.

YeTBbpTaTa KpaTKa CrpaBka e MoCBeTeHa Ha MpPeoAoNsBaHETO Ha pa3NnumnsaTa
MeXAyY MPaBHUS U TEXHNYECKMS ONUT Npu paboTaTa C eNeKTPoHHU fokasaTesncTsa. B Hero
ce Habnara Ha OMNPOCTABAHETO Ha TeXHMYEeCKUs XaproH W HacbpyaBaHETO Ha
CbTPYAHNYECTBOTO MeXAY MpaBHUTE W TexXHWYeckuTe ekcnepTu. [loautuyeckute
npenopbky BKAKOYBAT Cb3jaBaHe Ha o6pas3oBaTeNHW MaTepuany, npeanaraHe Ha
CeMMHapu 3a o0byyeHVe 1 HacbpyaBaHe Ha NPaBHUTE CNeuManncTy Ja ce 3ano3HasnT C
TEXHUYECKUTE TEPMUHM 1 KOHLIENLMN.

MeTaTa KpaTKa crnpaBKa pa3rnexaja c|>a3aTa Ha AOC'bAe6HOT0 nponsBoACTBO U
B'b3ﬂ,€I7ICTBVIETO Ha €NIEKTPOHHUTE A0Ka3aTe/1ICTBa BbPXY NnpesymMmnundaTa 3a HEBUHOBHOCT.
B Hero ce NMpr30BaBa 34 3aCl/iBaHe Ha NMpuiaraHeTo Ha npesymMmnundaTa 3a HEBUHOBHOCT,
3aKpwunaTta Ha NpaBOTO Aa Ce 3ara3n Mb/l4aHne, OCUTYypAaBaHETO Ha AOCTbMN A0 MNMpaBHa



MOMOLL, N MNPesoCTaBAHETO Ha M3yepnaTesnHa MHbopMaLMs Ha 06BUHSIEMUTE, 3a Aa ce
CnassiT npaBaTa 3a CnpaBejIvB CbaebeH npouec.

LllecTaTa KpaTka CnpaBKka pasrnexja YykpernsaHeTOo Ha  CbAebHOTO
CbTPYAHWYECTBO U rapaHTUPaAHETO Ha OCHOBHWUTE MpaBa MpW TPaHCIPAHUYHOTO
CbbypaHe Ha enekTPOHHM AoKasaTencrsa. [penopbkuTe BKAKOUBAT U3ACHABaHE Ha
NpaBHUTE paMKW, OorpaHMyaBaHe Ha TbPCEHETO Ha Mo-61aronpUSTHY Bb3MOXHOCTY U
IOpUANYECKM aHOManuKM, HacbpuyaBaHe Ha Jo6bpuTe MpakTUKU N BAUTENHOCT Cpej
IOPUCTUTE, 3acuNBaHe Ha W3MNON3BaHETO Ha MPaBHUTE WHCTPYMEHTM, KakTo W
HemnpekbCHAT npernes W YCbBbPLUEHCTBAHE HAa MexaHW3MUTe 3a TpaHCrpaHWYHO
CbTPYAHMNYECTBO.

LlenTa Ha cegmaTa KpaTka CnpaBka € ja ce nogobpu cpesata 3a TPaHCrPaHUYHO
CbbypaHe Ha eNeKkTPOHHM fokasatencrtBa B EC, KaTo CblLUeBpEMEHHO ce rapaHTupaT
OCHOBHUTe npaBsa. Ype3 npesocTaBsHe Ha ACHM HAaCOKK, XapMOHM3MpaHe Ha npoueaypu
N Hacbp4yaBaHe Ha CMa3BaHeTO Ha MpoLuecyasHUTe MpaBa, TOBa MPeA/ioXeHne ce
no3oBaBa Ha MOTEHLMANHU NpeuYky, KaTo HanpumMep TbPCeHETO Ha Hal-NoAXOAALLMS
CbA W tOpUAMYECKTE aHOManUK. B Hest ce noguepTaBa 3HaUYeHMETO OT MAKCMMaIHOTO
N3MoN3BaHe Ha CbLLEeCTBYBALLMTE MPABHW MHCTPYMEHTW, HaCbpYaBaHETO Ha JobpuTte
NPaKTUKN Cpej MpaBHUTE eKCrepTu U BbBeXJAHeTO Ha MeXaHW3MM 3a HernpekbcHaT
npernes 1 yCbBbpLUEHCTBaHE.

B 3akntoueHne, KpaTKUTe MOAUTUYECKM aHanmsm ce ¢oKycmpaT BbpXy
0bpaboTkaTa Ha €NeKTPOHHW AOKa3aTencTBa U rapaHTMpPaHeTO Ha OCHOBHWTE MpaBa B
CbAebHNST npouec, 0COBeHO MpU TPAHCrPAHMYHO CbTPYAHMYECTBO B pamkuTe Ha
EBponelickusa cbto3. [MpenopbkuTe BKIKOYBAT YKpPernBaHe Ha He3aBMCMMOCTTA Ha
cbaebHaTa BnacT M obyyeHWeTOo B 061aCTTa Ha MpesymMnuusaTa 3a HEBMHOBHOCT,
npuBexaaHe Ha nporpamMmTe 3a O0b6yyeHMe B CbOTBETCTBME CbC CAOXHOCTTA Ha
eNeKTPOHHUTEe JoKa3aTeNcTBa, OCUrypsiBaHe Ha BHUMaTeNHO 6opaBeHe C Joka3aTesncTBa
npe3 uenns UM XU3HEH LMKbA, NPeojoNsiBaHe Ha pasinyumaTa Mexay npasHata u
TEXHMYeckaTa ekcrnepT3a 1 3acUiBaHe Ha CbAe6HOTO CbTPYAHUYECTBO W rapaHTupaHe
Ha NpaBaTa Ha n1LuaTta Npy TPaHCrPaHNYHOTO CbbUpaHe Ha eNekTPOHHU AoKa3aTencTea.
B kpaTkute 6enexku ce nojgyeptaBa 3HauYeHUETO Ha OBy4YeHMeTo, MPOTOKO/UTE 3a
CTaHAaApTU3aLMSA, CbTPYAHUYECTBOTO C TEXHMYECKN eKCNepTn 1 3akpuiaTta Ha npaBaTta,
CBbP3aHU CbC CNpaBes/InBMA CbaebeH npoLiec.



N3non3BaHU CbKpalleHUd

CbKpalueHve NMbnHO HameHoBaHUe

RAM Random Access Memory

AT /loroBop 3a npaBHa NOMOLL,

EC EBponeinckun cbto3

ECIMY EBponeickn cbA No npaBaTa Ha YoBeKa
MM MexayHapozHa npasHa NomoLL,

LIEE LleHTpanHa v N3TouHa EBpona




YBopa

Bce NoO-LUNPOKOTO M3MoJ13BaHe Ha €1IEKTPOHHW A0Ka3aTe/iICTBa B HaKa3aTe/IHNA
npouec n3nckea conngHa oCHoOBa B NMpaBHUTE NPUHUNIN N TEXHNYECKNA OMNAT. Paborara
C €/IEKTPOHHW JOKa3aTencTBa, ocobeHo npn TpaHCrpaHM4YHM JAefia, MNpeacTaB/idBa
CHeLI,VId)I/IL{HO npean3BnKaTesicTBo, KOETO M3NCKBAa C/1I0XKHW peLUeHNA, 3a Aa Ce rapaHTpa
npaBoCbane, CnpaBea/IMBOCT 1 NMpaBaTa Ha AnlaTta. B HacTosaLwms KpaTbK npernes Ha
NoNnNTUKN  LLe 6'b,£l,e pasrneiaHo 3Ha4deHMeTo Ha YKpPenBaHETO Ha MNpPaBHOTO
CbTPpyAHWNYECTBO W TapaHTUPaHETO Ha OCHOBHWUTE npaBa MNpuv TPaHCrPaHU4YHOTO
c136|/|paHe Ha €JIEKTPOHHW [O0Ka3aTesiCTBa, KaTo Ce nojyeprtaBa HEO6XOAI/IMOCTTa oT
ACHOTA, XapMOHMN3aLUMA N BHMaHMe npu npeojo/19BaHETO Ha NOTEHUMATHNTE NMPEYKN U
HaCbpP4YaBaHETO Ha CMa3BaHETO Ha NnpaBaTa Ha YoBeKa.

B aurmtanHata epa, Korato npecTbheHUsTa HAAXBLPAST rpaHUuMTe, a
TEXHOJIOTUNTE UTPasAT KJOYOBA POt NPW pasciesBaHe, NPaBHOTO CbTPYAHNYECTBO € OT
CbLUECTBEHO 3Ha4yeHWe 3a edekTmBHaATa 6opba C MpecTbhnHOCTTa. Bbnpekn TOBa
CNOXHOCTTa Ha CbBUPAHETO Ha eNeKTPOHHM JoKa3aTesIcTBa B TPAHCTPaHUYEH MniaH BOAN
A0 Npean3BMKaTe/NICTBA, KAaTo Hanpumep n3bop Ha Cba, NPaBHW aHOMannu 1 acMeTpus
MeXay AbpXKaBuUTe UNeHKN. 3a Aa Ce NPeoAoNesT Te3M NPeUKin, € OT peLlaBalLlo 3HaYeHne
fa Ce YCTAHOBAT CTaHAAPTM3VpPaHW Mpoueaypw, Aa Ce W3SICHAT CblUecTByBalMTe
NHCTPYMEHTW KaTo EBponeiickaTta 3anoBey 3a pascinesBaHe 1 cuctemata Ha EC 3a o6meH
Ha eNeKTPOHHM A0Ka3aTeNcTBa U Ja Ce HacbpyaT eAnHHM NPaBHU CTaHAAPTK, 3a Aa ce
HaMansT PUCKOBETE U Ja Ce 3alMTAT YOBELLKMTE NpaBa.

AHann3unTe Ha NOJINTNKNTE Ce OCHOBAaBAaT Ha Cb3/aZeHUTE B PaMKNTE Ha MPoeKTa:
[2.3 [oknaz OTHOCHO MbPBM CTbMAKM 3a CbBMeCTHa paboTa ¢ uenesaTa rpyna, 3.8
NHCTpyMeHTapuyM 3a A0MnyCcTMMOCT M paboTa C enekTpoHHU fokasaTencrsa v [14.2
CemuHap 3a npeactaBsHe Ha mHuumatmeaTa INNOCENT. [leliHoCTUTe 3a CbBMECTHO
Cb3/laBaHe, BaXeH e/leMeHT OT CaMOTO Havano Ha NpoekTa, noj ¢opmarta Ha AMUCKYCUS
BbB ¢opmaT ,CBETOBHO KadeHe” M Habop OT MHCTPYMEHTW, OCUTypuUxa pamka 3a
CbTPYAHNYECTBO MeXJy 3anHTepecoBaHUTe CTpaHU 1 pa3paboTBaHe Ha MpakTU4vecku
pelleHnss 3a paboTa C eNeKTPOHHW AOKa3aTescTBa B TPaHCrpaHM4YeH KOHTeKCT. Ypes
NOCTUraHETO Ha KOHCEeHCYC MO OTHOLUEHWe Ha J06puTe NpakTUKK, HacbpyaBaHETO Ha
NPO3pPayYHOCTTa N OCUTYPABAHETO Ha OTYETHOCT EBPONENCKUAT Cbio3 MOXe Aa yKpenu
NPaBHOTO CbTPYAHNYECTBO, Aa 3aLNTV OCHOBHUTE NpaBa 1 Aa NoBULLIN epeKTUBHOCTTa
Ha HakasaTe/IHUTe pa3cieiBaHnNs B AUrnTanHaTa epa.

LleneBu rpynu

HawaTa uenesa rpyna BKIHOUBA HOPUCTY, 3aKOHOAATENV, MPaBOOXPaHUTENHM
OpraHu, CbAMM, NPOKYPOPU, 3aLUUTHULM N APYTU 3aUHTEPECOBaHW CTPAHW, aHraxmnpaHu
B CUCTeMaTa Ha Haka3aTe/NHOTO mpaBocbAMe. Tesn NMua Urpasit pellasallia pons 3a
ocurypsiBaHe Ha cnpaBegnBo 1 ebekTUBHO 6OpaBeHe C eNleKTPOHHW ZoKa3aTescTBa, 3a
crnasBaHe Ha Npe3yMMuMsaTa 3a HEBMHOBHOCT W1 3@ rapaHTMpaHe Ha OCHOBHUTE MpaBa
NPV TPAHCTPAHNYHOTO CbAe6HO CbTPYAHUYECTBO.



HOpucTuTe, BKIKOUUTENHO CbAMM WM MPOKYpOpW, MOraTt Aa W3BfekaT rnonsa ot
N3ACHSIBAaHETO 1 XapMOHM3MPAHeTO Ha npoueaypuTe 3a CbbupaHe Ha eNeKTPOHHU
A0Ka3aTencTBa B TPAHCrPaHWYeH KOHTeKCT. Te CbLUO Taka C/ejBa MOCTOSIHHO Ja ce
MHGOpPMMPAT 3a MOTeHUManHUTe puckoBe OT 3/10ynoTpeba M 3a 3HaAYeHWeTO Ha
rapaHTMpaHeTo Ha MHAMBUAYaNHUTE NpaBa B paMKMTe Ha CbAebHOTO CbTPYAHNYECTBO.
KaTo yyacTBaT B nporpamu 3a oby4eHue, ceMrHapu U MHALMATUBK 38 06MeH Ha 3HaHWUs,
NpaKTVKyBaLLMTe FOPUCTU MOraT Za NMoBULLAT CBOSI eKCNepTeH OMUT U eTUYHM CTaHZapTU
npv paboTa C eNeKTPOHHM A0Ka3aTeNcTBa.

3akoHoZaTeNMTe U  HAUMOHANHWUTE OpPraHM ca KIKYOBM ajpecaT  Ha
npenopbkuTe 3a YCTAaHOBABAHE Ha CTaHZAPTM3MPaHM Mpoueaypy M 3a Haj3op Ha
Cna3BaHeTo Ha MpaBaTa Ha AunuaTta Npu TpaHCrPaHUYHWTE AeHOCTX Mo CbbupaHe Ha
AoKasaTencTBa. Kato HacbpuaBaT AobpuTe MNpakTUKKM, 3acTbMBaT Ce 3a MNpaBHa
CTaHZAPTU3aLUMA U MOAKPENAT WHULMATMBK, HACOYEHW KbM paumoHanM3vpaHe Ha
TPaHCrpaHM4YHUTE CbAebHW npoLecy, Tasn Lenesa rpyna Moxe Aa AonpuHece 3a Mo-
edeKTVBHa 1 CbbtoZaBalLa NpaBaTa NpaBHa paMka 3a CbTPYAHUYECTBO.

HpaBOOXpaHl/ITEJ'IHVITe OopraHn ™Morat J4da Cce Bb3MoJj3BaT OT aKUeHTa BbpPXY
Ona3BaHETO Ha TMpaBOTO Ha 3aWnTa, OrpaHM4yaBaHETO Ha TbpCeEHETO Ha nMo-
6naror|p|/mTeH (b4 N HACbPYaABAHETO Ha OTHETHOCTTA B TPAHCIrPaHNYHUTE CUCTEMU 3a
c136|/|paHe Ha goKkasaTescTea. KaTto ydacTBaT B NHNUMATUBW 3a N3rpaxKgaHe Ha KanaynteTt
N OCTaBaT 6,£|,VITEJ'IHI/I cpelly noTeHuMaiHm 3noyr|0Tpe6|/|, NMPaBOOXPaHUTENHNTE OPraHn
MOrat Aa rapaHTmnpar, 4e AoKa3aTesicTtBaTta, NnoayyeHm no JMHNA Ha MeXAayHapoAHOTO
CbTPyAHWNYECTBO, OTroBapAT Ha eAVHHW CTaHAapTh 3a 3aKOHHOCT K npouecyasiHa
cnpaBeannBOCT.

LleneBata rpyna, kbM KOATO Ca HACOYeHW Te3n KPaTKX MOAUTUNYECKM aHaNn3W,
BK/IIOUBA LUMPOK KPBbIr OT 3aWHTEPeCcoBaHW CTPaHW, ydacTBallyM B cucTeMaTa Ha
HaKa3aTe/IHOTO MPaBOCbAME, KaTO BCUYKWU Te€ UrPasiT BaXkHa PONst B YKPErnBaHETO Ha
CbAEOHOTO CbTPYAHNYECTBO, FAPaHTMPAHETO Ha OCHOBHWUTE MpPaBa M OMa3BaHeTo Ha
LenocTTa Ha eneKkTPoOHHUTE A0Ka3aTeNcTBa NMpu TPaHCrPaHWYHK pascieaBaHns. Ypes
CbTPYAHNYECTBO, OByYeHMEe N Cna3BaHe Ha MPaBHUTE W eTUYHUTE CTaHZapTU Te3wn
3aMHTepecoBaHW CTpPaHM MoraT ga paboTaT 3aeAHO, 3a Ja OCUTYpPAT CrpaBeAIvBO U
epekTBHO HopaBeHe C eleKTPOHHM A0Ka3aTe/ICcTBa B 61bp30 pasBmBaLLaTa ce AUrMTanHa

cpeja.
3aLo TOYHO KPaTKM MONMUTUYECKM aHaNn3n?

MonntnyecknTe 6enexkn ca oT CbLLEeCTBEHO 3HaYeHVe 3a OCUrypABaHETO Ha ACeH
N KpaTbK Nperaej Ha C10XKHW MpaBHW BbMAPOCK, KaTO HanpumMep paboTtaTa C ef1eKTPOHHMU
Al0Ka3aTesICTBa B HaKa3aTe/IHOTO NMPOM3BOACTBO. ObLmMTe Lean, KOMTo CU NocTaBrxMe
Bb3 OCHOBa Ha MHGOPMaLMATA, 3HaHWATa 1 JO6pUTe NPaKTUKKY, CbbpaHW B paMKmnTe Ha
NPOeKTa, Ca cyiefHnTe:

1. W3acHaBaHe 1 xapMOHM3VpaHe Ha npoueaypuTe: Lienta Ha KpaTKUS NOANTUYECKN
aHanu3 e fAa Hacbpuu EBponeickata KOMUCUS U HaUMOHAaNHWUTE OpraHu Aa



NpesfoCTaBAT ACHU HACOKU U Aa OCUTYPAT XapMOHM3MpaHe Ha npoueaypute 3a
CbbupaHe Ha TpaHCrpaHMYHYM eNleKTPOHHM JoKa3aTeNncTBa. Ypes cb3aaBaHeTo Ha
CTaHAAPTU3VIPaHN NPOTOKON KOPUCTTE MOraT Aa ce OPUEHTMPAT NOo-yCreLHo B
C/IOXHOCTTA Ha TPAHCTPAHNYHOTO CbTPYAHUYECTBO U Aa rapaHTMpaT npasaTa Ha
inuarta npu NpoBeXjaHe Ha HakasaTesIHO pasciejBaHe.

2. lpeogongaBaHe Ha npeykute: B KpaTtkuTe W3NOXEHUA Cce pasrnexgar
NOTeHUWaIHX Npeykn, KaTo Hanpumep n3bop Ha CbA 1 NPaBHW aHOManUM Npu
TPAHCrPaHMYHOTO CbbupaHe Ha fJokasatencresa. Kato ce 3actbneat 3a
CTaHAapPTU3MPaHK NpoLeaypn 1 nociesoBaTeNIHV NPaBHN CTaHAAPTY, HOPUCTUTE
MoraT Ja npefoTBPaTAT 3/710ynoTpebn ©n Ja noaabpXaT npouecyasHa
CNpaBeAnMBOCT Npy 0bpaboTkaTa Ha eNeKTPOHHW A0Ka3aTencTBa B PasivNyHU
PUCAVKLAN.

3. HacbpuaBaHe Ha f06puTe NMPaKTUKX U 6AUTENHOCT: B KpaTkmMTe NOAUTUYECKN
benexku ce nogyepraBa 3Ha4YeHNETO HA VHULMATUBUTE 3@ O6MEH Ha 3HaHWSA U
n3rpaxgaHe Ha kKanauuteT cpej opuUcTuUTe, 3a Ja Cce HaCcbpPyn OTrOBOPHOTO W
eTUYHO U3MNO0M3BaHe Ha TPaAHCrPaHUYHUTE MexXxaHU3MU 3a CbbupaHe Ha
AoKasaTtencrea. Ypes npejocrtaBsHe Ha nporpamMu 3a obydeHune u pecypcu
NPaKTUKyBaLLWTe OPUCTY MOTaT Aa MoBKLLAT OCBEAOMEHOCTTA CU 3a PUCKOBeTeE U
npeAnasHUTe MepKn Npu paboTa C eleKTPOHHW AOoKa3aTesCTBa.

4. TloBMLIEHO N3MOM3BaHe Ha MPaBHUTE MHCTPYMEHTU: B benexkute ce HacTosBa 3a
epeKTBHO M3M0N3BaHe Ha CblUecTByBalLMTe TMPaBHU WHCTPYMEHTW, KaTo
Hanpumep AOroBopuTe 3a NpaBHa B3aMMOMOMOLL, eBpOonenckmnTe 3anosejmn 3a
pascnefBaHe 1 eBpOMenck1Te 3anoBen 3a npefocTaBAHe M 3anassaHe. Kato
NOAKPENnAT  pauMoOHaNM3MpaHy MpaBHW  Mpouecm U MexaHu3My 33
CbTPYAHMYECTBO, MpaBHUTE CcheuuannucTy Morat Ja Yyckopatr obmeHa Ha
eNeKTPOHHM AoKasaTencTBa, CrasBarkm rnpouecyanHuTe CTaHAapTV npu
TPaHCrpPaHUYHM pascsiesBaHNS.

5. HenpekbcHat npernes 1 yCbBbpLUEHCTBaHe: B cTpaternyeckmnTte LOKYMEHTU ce
npernopbyBa Cb3faBaHETO Ha MeXaHU3MW 3a pPefoBeH nperniej v oueHka Ha
paMKUTe 3@ TPaHCrpaHW4YHO CbTPYAHMYECTBO, 3a Ja Ce rapaHtmpa, 4e Te
OTroBapAT Ha MPOMEHALLUUTE Ce HYXAM W TeXHONIOTMYHOTO passBuTme. Ypes
nony4yaBaHe Ha obpaTHa Bpb3ka OT 3aMHTepecoBaHUTE CTPaHU N BHaCAHe Ha
Kopekuun B MONNTUKUTE PUCTUTE Morat ga noBuwat edekTMBHOCTTa W©
cnpaBeA/IMBOCTTa Npuv  CbbvpaHe Ha enekTPOHHW  JokasaTenctBa B
TPaHCrpaHMyeH KOHTEKCT.

B 3ak/itoueHue, KpaTKnUTe M3N0XKEHUSE HA NMOMUTUKUTE Ca BaXEH WHCTPYMEHT 3a
HacouyBaHe Ha lPUCTUTE, 3aKoHOoAATenuTe U ApYrn 3anHTepecoBaHW CTPaHW npw
peLlaBaHeTo Ha CIOXHU MNPaBHU BbMPOCK, CBbP3aHN C eNeKTPOHHUTE A0Ka3aTencTsa, 1
3@ rapaHTMpaHe Ha OCHOBHUTE nMpaBa B TPAHCTPAHNYHOTO CbTPYAHMYECTBO.
MocpeACTBOM Te3u Lenn KpaTkuTe aHanuM3v MMaT 3a Uen ja 3acuiaT MpaBHOTO
CbTPYAHNYECTBO, Aa 3aLLUNTAT NpaBaTa 1 Aa Hacbp4aT eTUYHUTE NPaKTUKX Npy paboTa ¢
eNeKTPOHHW J0Ka3aTeNCTBa B PA3INYHN IOPUCAMKLAN.



. YKpenBaHe Ha He3aBUCMMOCTTA Ha
cbauuTe n noBuLLaBaHe Ha
KOMMETEeHTHOCTTa NO OTHOLWEeHMe Ha
npe3syMnuuaTa 3a HEBUHOBHOCT

o [lpepocTaBsiHe Ha LIANIOCTHO Oby4YeHre 1 pecypcn Ha CbANK, 3a Ja ce Nojo6pu
LUAIOCTHOTO MM pasbupaHe Ha npe3ymMnumsata 3@ HEBMHOBHOCT, OCO6eHO B
KOHTEKCTa Ha eNeKTPOHHUTE J0Ka3aTesCTBa.

o [logueptaBaHe Ha 3HayeHVeTO Ha ToBa CbAebHaTa BfacT Aa 3anasu
He3aBMCMMOCTTa CM OT MONUTUYECKO BAUSHME, OCOBEeHO B PervoHn c
NCTOPUNYECKO HaceACTBO KaTo CTpaHuTe oT LleHTpanHa n N3TouHa EBpona.

BbBegeHume

HesaBuUcMMOCTTa Ha CbaebHaTa BNacT e KpalbrbieH KaMbK, Ha KOWTO ce
OCHOBaBa CbAebHaTa cucTema. Tst ce OCHOBaBa Ha UAEATA, Ye CbAMUTe Tpabea Aa 6baaT
CBOBOAHM OT BAVISIHUS, 3@ Ja Ce rapaHTMpa 6e3npucTpacTHo oTcbxaaHe. LleHTpanHo
MSICTO B Ta3W KOHLeNUUs 3aemMa npesymnumsta 3a HEBUHOBHOCT - NPUHYUN @ npagomo,
Koilimo nodyepmaea cvumaHemo Ha NUYama 3a HeeUHHU 00 00Ka38aHe HO BUHAMA UM
8 cbomeemcmeue CbC 3aKOHA.

B npaBoCbaHWUTE CUCTEMW Te3M MNPUHLMAU WrpasT peluaBalla ponas 3a
YTBbpPXaBaHe Ha CNpaBe/nBOCTTa, 3alL1Ta Ha NpaBaTa Ha YoBeKa CpeLLy MPOU3BOHM
AEeNCTBMA Ha AbpXaBaTa M ocUrypsiBaHe Ha CrpaBej/IMBO paspellaBaHe Ha Cropose.
CbpebHaTa He3aBMCMMOCT AaBa Bb3MOXHOCT Ha CbAUWTE Aa B3emMaT pelleHUs Bb3
OCHOBAa Ha obcToATencTeaTa no 4enoTo 1 NpaBHUTE NPUHLMNN 6e3 BbHLLIHA Hameca. o
noAobeH HaunH nNpes3ymMnuMaTa 3a HEeBWHOBHOCT rapaHTvpa npaBaTa Ha AuvuaTta,
06BMHEHM B MpecTblIeHne, KaTo U3NCKBaA NMPOBeEpPKA Ha AOoKaslaTesncTBaTta, npean Aa
6bae NOCTaHOBEHa KakBaTo U Ja e NpUCbAa.

B cbBpeMeHHaTa cpeAa Bb3HWKBAT HOBM MpeAn3BMKaTesNCcTBa, OCOBEHO Mo
OTHOLUEHME Ha eNeKTPOHHUTE AoKa3aTencTBa. Bb3XoAbT Ha TEXHONOTMMTE MPOMEHS
Ha4yMHa, Mo KOWTO AoKalaTencTBaTa Ce MpeACTaBAT B CbAebHaTa 3ana, KaTo Cb3jaBa
npeykn npes CbAUUTE MPU OLEHSIBAaHETO Ha TAXHATa AOCTOBEPHOCT, HAAEXAHOCT U
AOMYCTUMOCT. M3KNHOUNTENHO BaXHO € Aa Ce rapaHTupa, Ye CbAUUTe pasnonarat CbC
3HaHVATA U OMWTA, 3a Ja Ce OPUEHTMpPAT B C/IOXKHU BbMPOCK, KAaTO CbLLEBPEMEHHO
cnasBaT NpUHLUMNNTE Ha CbAebHaTa HE3aBUCUMOCT 1 Npe3yMnumsaTa 3a

Hello noBeue, B OPUCANKLMUTE C ABNHOKO UCTOPUYECKO HACNeACTBO, KbAETO BCe
Ollle MMa OCTaTbUW OT MUHANM aBTOPUTApPHM pexnmy, 3awmTata Ha CbaebHaTa
He3aBUCMMOCT e OT OLe MO-ToNsSIMO 3HadeHune. benesnTe Ha UCTOPUSTA HAMOMHAT 3a
OMacHOCTNTE, KOUTO KpKe BNAaCTTa, U 3a OTC/1IabBaHETO Ha AeMOKPATUUYHNTE UHCTUTYLMN.



B cpeda, B KOATO YCMNNATa 3a YKpernBaHE Ha HE3aBUCMMOCTTa HaAXBBbPAAT 4YNCTO
rpnandvyecknn Bbrpocn, Te Ce MNMpeBpbLLUAaT B aKTOBE Ha OMa3BaHe, KOMTO 3alliuTaBaTt
AEMOKPATUYHNTE OCHOBW, BbPXY KOUTO Ce KpenaT O6U.l,eCTBaTa.

MpeaBma TO3M KOHTEKCT HACTOSILLMAT KpaTbK Npernes Ha NofnTUKK MMa 3a Len Aa
ce cnpaBwu € Te3n NpobaemMu, KaTo NPeANoXM HaUMHM 3a YKpernBaHe Ha He3aBUCUMOCTTa
M nojobpsiBaHe Ha pas3bupaHeTo Ha Mpe3ymnuMaTa 3a HeBMHOBHOCT OT CTpaHa Ha
CbAMWTE, 0COBEHO MO Zena, CBbP3aHn C eNeKTPOHHM AoKa3aTencTBa. Tasn MHULMATMBA
MMa 3a Uen Ja noAKkpenu MNpaBoOCbAMETO, KaTo rapaHTMpa 3anasBaHeTo Ha
CnpaBeAnNBOCTTa M PaBHOMOCTaBEHOCTTA B CbAebHaTa cncTema.



KpaTbK npernep Ha eneKTpoHHUTe AoKa3aTesicTBa Ha HMBO EC

EnekTpoHHWTE JoKasaTencTBa WUrpasT peluaBalla posis B HakasaTenHWs npouec,
0CcObeHO MO Aena, CBbpP3aHN C KNBeprnpecTbrieHNs, TePOpU3bM 1 OpraHu3MpaHa
MPecTbnHOCT. 3HAaYeHNeTo MM Ce JOoKasBa OT HapacTBallMs 6poi No3oBaBaHMA Ha
e/eKTPOHHNTE JoKasaTencTtsa B 3aKoHozaTenctsoto Ha EC n BbBeXzaHeTo Ha
cneynann3npaHn MHCTPYMeHTU Ha EC, ypexaalln TSXHOTO CbburpaHe, CbXpaHsBaHe v
n3non3saHe.

EBponeiickata 3anoBey 3a pasciegBaHe (E3P) ynecHsaBa TpaHCrpaHUYHOTO CbbupaHe
Ha efIeKTPOHHW JOoKa3aTesiCTBa, KaTo OrfpocTABa MnpoLeca Ha MpaBHa MomoLy, n
HacbpyaBa B3aMMHOTO J0BepUe MeXay AbpXaBuTe YneHkn. E3P faBa Bb3MOXHOCT 3a
6bp3 obmMeH Ha mHPopMaUMA U AoKa3aTesNCcTBa, KaTo HamansBa 3abaBsHUATA W
pa3xoAuTe, CBbP3aHu C TPAANLMOHHNTE METOAN.

Bbunpekn TtoBa E3P e u3npaBeHa npes HAKOU Mpefu3BUKATENCTBa, BKAOUUTENHO
HEepaBHOMEPHOTO npuiaraHe B AbPXaBUTE UNEHKW, Pasnnuudata B MNpaBHUTE
TPAANLMU U KYATYPW, KAKTO 1 CIOXHOCTTA Ha CaMuUTe efIeKTPOHHU AoKa3aTescTBa. 3a
Aa npeogonee Te3un npeyku, EC pazpaboTtu Hacokm 1 2obpu NpakTUKKM 3@ HaCbpyaBaHe
Ha nociefoBaTeNnHOCTTa N ePeKTUBHOCTTA MPU 13ron3BaHeTo Ha E3P. OceeH ToBa
HeOTAaBHALLHOTO pa3BuTMe B 06/71aCTTa Ha eNleKTPOHHUTE AoKasaTencTBa joBeje A0
nprvemaHeTo Ha EBponeiickaTa 3anoBey 3a NpOM3BOACTBO M 3arna3BaHe Ha eNekKTPOHHU
[loKasaTe/CcTBa No HakasaTenHw gena. Tea MHCTPYMEHTU MMAT 3a Len Aa YNecHAT no-
6Bbp3ms 1 No-ePpekTVBEH TPAHCTPAHMYEH A0CTbN 4O eNeKTPOHHW A0Ka3aTeNncTBa, KaTto
CblLEBPEMEHHO rapaHTMpaT Crna3BaHeTo Ha OCHOBHMUTE MnpaBa W rnpouecyasHuTe
rapaHuun.

Bbnpeku Te3n NOCTUXKEHWS KPUMTUPAHETO, 3aLMTaTa Ha AaHHUTE U TPAHCTPaHUYHUST
06MeH Ha JaHHM 3ana3BaT CBOeTO 3HayeHMe. EC ocTaBa aHraxumpaH € ykpenBaHeTo Ha
npaBHaTa CM pamMka W HacbpyaBaHETO Ha MeXAyHapOAHOTO CbTPYAHWYECTBO 3a
CnpaBsiHe C MNpeAV3BMKATENCTBATa, CBbP3aHU C KPUMNTUPAHETO, pa3nopeabuTe 3a
3alMTa Ha AAHHWTE U CI0XKHOCTTA Ha TPAHCrPaHWYHUA OBMEH Ha JaHHW, KaTo
CbLUEBPEMEHHO TPU3HaBa, Y€ 3aKOHOAATENCTBOTO OTHOCHO TPAHCIPAHWUYHOTO
CbTPYAHMYECTBO MO HAKa3aTe/NHOMPABHW BbMPOCK 1MMa 3a LieNl MO-CKOPO Aa YNecHN,
OTKOJIKOTO A3 Bb3MNpPenaTCcTBa 3aliMTaTa Ha JaHHWTE M 06MeHa Ha AaHHMW.

HacTosiaTa KpaTka nonuTryecka cnpaBka e NnocBeTeHa Ha rapaHTMpaHeTo Ha
HE3aBUCMMOCTTA Ha CbAWUTE W YKPENBAHETO Ha MexaHW3Ma Ha npesymnuusTa 3a
HEBMHOBHOCT B paMKWUTe Ha eNeKTPOHHWUTe Joka3aTencrBa. 3a Ja NpefoCTaBMM
aflekBaTeH Habop OT MONUTUYECKU MPErnopbky, KOUTO LWie YKPensaT Mo3vumsaTa Ha
HE3aBUCMOCTTA Ha CbAWUTE U LLLe MOBULLAT TEXHUTE 3HAHUS U OMUT, U3THKBAME HAKOWU
npean3BMKaTeNncTBa n MHGopMaLms, KOUTO Cbbpaxme Mo Bpeme Ha AUCKYCUW Ha Kpbria



Maca 1 CbLLO BKIOUMXME 1 B UHCTpyMeHTapuyma INNOCENT 3a paboTa ¢ v JonycTMocT
Ha eNeKTPOHHW AoKa3aTesCcTBa..

ﬂpeAVBBI/IKaTe}'ICTBa, KOnTO 69xa npeacrtaBeHM No BpemMe Ha ANCKYCNNTE Ha
Kpbria Maca:

TexHonornyeH Hanpeagbk

nobanmsaums 1 TPaHCrPAHUYHK CNOPOBE 3@ KOMMETEHTHOCT

MonynnsbMm 1 NoAUTHYEeCcKa NonspmusaLms

MKOHOMMYECKO HePaBEHCTBO U COLManHN BbJIHEHVA

M3meHeHMe Ha KAMmaTa 1 BNoLlaBaHe Ha CbCTOAHMETO Ha OKOJIHATa Cpeaa -
No-yCTOMYMBY CbAebHN MOAENU 1 CTUMYNVPaHe Ha eTUYHO NnoBejeHne Ypes
CbAebHM gena, nonnTnyeckn pedopmum 1 o6pasoBaHMe

JocTbn A0 NpaBoCbAMeE N AOCTBMHOCT

7. ETW4YHO OoTHOLWeHVe 1 npodecnmoHanHa OTroBOPHOCT.

s wnN -

OB NpenopPbKHU

Te3n npegn3BMKaTeNCTBa C/1yXaT KaTO BbBEAEHWE KbM Usanata nopeauua oT
NONINTUYECKN MPEnopPbKN, KOUTO LLie MoC/IeABaT /e To3M 06LL KpaTbK Nnpernies, B KOWTo
ce noA4YepTaBaT BaXXHUTE MOMEHTM U Ce AaBa MpeACcTaBa 3a NOINTUYECKUTE HACOKM.

1. Cb3pgaBaHe Ha  MyATUAUCUUNAMHapHU  pa6boTHM  rpynu  cpea
npodecnoHanncTuy ot LeHTpanHa n N3TtouHa EBpona: 1o Bpeme Ha npoekTa
pPasNNYHNTE JAEVHOCTW, KaHaln 3a KOMYHUVKaums 1 ¢opmath 3a AUCKYCUW
Hacouymxa rpyrnata KbM 6bJeLlo CbTPYAHNYECTBO M MOTEHLMANHO Cb3aBaHe Ha
paboTHa rpyna, BK/IKOYBALLA MpPaBHW eKCnepTy, 3aKoHoAaTenu, CbAUn U
NPOKYPOpPW, KOATO Jla Ce 3aH1NMaBa C TEXHONOMMYHNA HanpeAbk. Cb34aBaHeTo Ha
TakaBa paboTHa rpyna Bb3 OCHOBA Ha MeXAYyAbpPXaBHO CbTPYAHMYECTBO MOXe Ja
AoBeje A0 pa3paboTBaHETO Ha CbBPeMeHHa NpaBHa pPamMka, KOSATO Ja perynvpa
3amTata  Ha  AAHHUTE, HErNMpUKOCHOBEHOCTTA Ha JINYHUA  XUBOT U
KnbeprnpecTbNHOCTTA, KaTo ChLLEBPEMEHHO rapaHT/pa CbBMeCTUMOCT C 6bp3nTe
TEXHONOTUYHW MPOMEHMN.

Len: CTMynnpaHe Ha TeEXHONOTMYHNA HalrpeabK Ha 3aMHTEPECOBAHUTE CTPaHN

2. EdpeKTMBHO HacbpuyaBaHe Ha MEXAYHapPOAHOTO CbTPYAHUYECTBO: KakTo
3abenssaxMe No Bpeme Ha cpelymTe MO NpoekTa W pasnuyHuTe dopmatin Ha
yyactuve, TOBa CbTPYAHNYECTBO e rnoBeye OT HEOH6XOAMMO 1 MMa NoTeHUMan Aa
NpoAbL/IXM U Aa 6bAe NUNOTHA BEPCUS Ha MHOrO MO-LIMPOKa Mpexa 3a
CbTPYAHNYECTBO B pamMKUTe Ha CTpaHuTe oT LleHTpanHa n M3TtouHa EBpona u Lwe
fonpuHece 3a eBpONencknTe/MexayHapoaHUTe YCUAUA 3a CrpaBsHe C
rnobanHuTe npeav3BMKATENCTBA B Pa3INYHK 061acTW, CbOTBETCTBALLUM Ha
npegn3sBukaTencTteata B obfacTTa Ha eNeKTPOHHUTE JokasaTenctea U
npesymMnumsTa 3a HEBUHOBHOCT.



e CbTPyAHUYECTBOTO 6M MO0 Aa MPeaioXn MOAXOAALLO XapMOHM3MPaHe Ha
TPaHCrpaHU4YHUTE NPaBHU PaMKK, CBbP3aHW C e/IeKTPOHHNTE A0Ka3aTescTBa, U Aa
OCUIypV NOCIeZ0BaTENHOCT NPU NPUAAraHeTo Ha Npe3ymMnumsaTa 38 HEeBUHOBHOCT
NPV TPaHCrPaHUYHWU CMOPOBE, BKIOYMTENHO Mpsika W OTKpUTa KOMYHMKaLUA
MeXAy PasINYHUTE PUCANKLIN.

e CbTpyAHWYECTBOTO Cnejga fa 6bAe akTMBHO B O6MeHa Ha OMWT, HaTpynaHu
N3BOAMN 1 Z06PY NPAKTMKK, 3@ Aa Ce HaCcbpyaT MHOBALMKTE U NojobpeHuaTa B
paboTaTa C efleKTPOHHW ZoKa3aTencTBa M B Ta3W Bpb3Kka Aa ce AonpuHece 3a
cnpaBeAMB 1 YecTeH NpaBeH pesynTar.

Lien: noakpena Ha TpaHCrPaHUYHO CbTPYAHMNYECTBO

3. ETUYHM acnekTU U npodecmoHanHa OTFOBOPHOCT: 3a Ja ce CrnpaBuUM C
TEXHO/IOMMYHOTO, MOJIUTUYECKOTO U O6LLEeCTBEHOTO pa3BMTUE, MogyepTaxme
3HaUEeHNETO Ha HemnpeKbCHATOTO akTyanM3MpaHe Ha 3HaAHWSITa U YMeHUsTa 3a
paboTa C efleKTPOHHW J0Ka3aTeNcTBa, 3a fa Ce rapaHTMpa afanTMBHOCTTA Ha
npaBHUTE  CHeunanncT KbM  MOCTOSIHHO  MPOMeHsiliata ce  cpeja.
CbAebHMTe/MpaBHNTE CNELNANNCTU Ce HYXAAST OT TEXHMYECKM HAaCcoKW, 3a ja ce
NpeaoTBPaTV BAUSHUETO Ha IMUHU MPUCTPACTUS UM BBHLUHWA BAUSHAS BbPXY
CbAebHUTE pelleHUs. BHMMaHMeTo TpsibBa Ja Ce CbCPesoToun BbpXy
OCUTYPSIBaHETO Ha TakMBa MPOTOKO/MM 3a CbXpaHeHMWe, KOUTO Lie 3anassT
HaZeXAHOCTTa Ha eNeKTPOHHUTE J0Ka3aTesCTBa, 0CO6eHO B Cay4yanTe, KOrato
npesymMnuusita 3a HEBWHOBHOCT € OT OCHOBHO 3HauyeHue 3a CbAebHOTO
MPOM3BOACTBO. B Tasn Bpb3Kka, NpopecroHanncTuTe cnejBa Aa ce HacbpyaT Aa
3alUMTAT Bpb3KkaTa aABOKAT-KAMEHT W Aa MNpPeAnassT fAMYHWUTE JaHHWU OT
HeoTOpPU3MpaH AOCTbI.

Llen: HacbpuaBaHe Ha NpodecroHanHaTa eTunka

4. OTKpUTa KOMYHUKALUUs M AOCTbN A0 NpaBocbame: 3a Aa Ce Hacbpuu
ANanorsT U Aa ce NoAobpun AOCTLMBT L0 NPaBOChAME, € OT peLlaBaLlo 3HaYeHne
[ia Ce Hacbpuu MPO3PaYHOCTTa M NPUOBLLABaHETO B pamMKUTe Ha NpoLesypuTe.
Ypes rapaHTMpaHe Ha OTKPUT 06MeH Ha MHPOpMaLUst 1N BKIOUBAHE HA BCUUKMN
CTPaHW B Lennst npouec ce ykpensaT  CNpaBeAIMBOCTTa U MpesymMnuusaTa 3a
HEBUHHOCT KaTO LEHHOCTU MO OTHOLLIEeHMVe Ha undpoBuUTe JokasaTesncTea. Tosu
MeTo/ HacbpyaBa pPasbrpaHeTo 1 aHraXMPaAHOCTTa Ha BCUYKN YUYaCTHULM, KaTo B
KpaliHa cMmeTka ykpenBa AOBepueTo B cUCTemaTa U OoCuUrypsiBa CrpaBeivBim
pe3ynTaTu 3a BCUYKN nLa.

Len: HacbpyaBaHe Ha MpPO3payHOCTTa N MpUOBLLABAHETO B PaMKUTe Ha CbAebHUA
npouec ¢ uen nogobpssaHe Ha KOMYHUKaLMATa U CNpaBesanBuS 40CTbM A0 NPaBoCbaune,
0CObeHO B Cayyaun, CBbP3aHW C eleKTPOHHM JokasaTencTsa W npesymnuusata 3a
HEeBMHOBHOCT.



3aKTIOUYUNTENHUM BEeNeXXKM

B 0606LLeHMe, NpesnLLIHNTE NPeASIOXEHNS MOraT Aa YKpPensaT He3aBMCMMOCTTa Ha
CbAebHaTa BNAcCT, Aa HaCbpyaT pa3brpaHeTo Ha Npe3yMnumaTa 3@ HEBUHOBHOCT 1 Aa ce
CNPaBAT CbC C/IOXKHOCTTa Ha eNeKTPOHHNUTE Joka3aTencTsa. Kato npeanarame obyyeHuve
Ha CbAMWTE, KOWTO Ce 3acTbMBaT 3a HE3aBUCUMOCT OT MONUTUYECKN HATUCK, WU
HacbpyaBaMe Mpo3padHaTa KOMYHMKAUUS M JOCTbMN A0 NPaBOCbAME, MOXEM Ja
rapaHTpame, 4Ye MpaBHUTE CUCTEMU MOAABLPXAT MPUHUMMAUTE Ha CNpaBesnNBOCT,
PaBEHCTBO 1 OTFOBOPHOCT.

CNoXHOCTUTE Ha Hanpeabka, rnobanmMsaumaTa, nonyavn3Ma, MKOHOMUYECKUTe
pPa3nnumns, N3MEeHeHNeTOo Ha KAMMaTa U eTUYHUTE AU1eMn U3UCKBAT CbBMECTHN YCUINS
N HOBATOPCKW pelueHns. KaTo HacbpyaBame MapTHLOPCTBATA, CbTPYAHUYECTBOTO WU
eTUYHNTE  CTaHAAPTV, MOXeM Ja Ce opueHTMpame edpeKTUBHO B  Te3u
npeAn3BMKaTeNCTBa, KaTo CbLUeBpPeMeHHO OTCTOABaMe NPUHLUUMUTE Ha MPaBoCbAMETO.

MorneabT KbM 6bJELleTo € OT KJIHYO0BO 3HAaUeHVe 33 Cb3JaBaHeTO Ha ekunuy,
KOUTO Aa CTUMYANPAT CbTPYAHWNYECTBOTO W Aa Cna3BaT npodecnmoHanHaTa etnka npu
edeKTUBHOTO CrpaBsiHe C Te3n npeamsBMKaTencTea. Kato HacbpyaBame OTKPUTOCTTA,
NpUo6LLABaHETO M NPO3PAaYHMTE MEXAHN3MU 33 ANANOT, MOXEM Aa OCUTYPUM AOCTbM A0
npaBoCbAMe 3a BCMYKM B C/lydyan, CBbP3aHU C eNekKTPOHHWU JokaslaTesnctea U
npe3ymMnumsiTa 3a HEBUHOBHOCT.

B kpaliHa cMeTKa Te3u NoNTNYEeCK MPenopbKy NOCTaBAT OCHOBUTE Ha AMCKYCU
N JeiCTBUS, LeNsiLLM NoBMLLIaBaHe Ha HajexXaHOCTTa 1 edeKTMBHOCTTA Ha CUCTEMUTE He
camo B CTpaHuTe oT LleHTpanHa n M3TouHa EBpona, HO 1 M3BBH TAX. Ype3 ycununs u
OTAAZEHOCT Ha CrasBaHeTO Ha BbPXOBEHCTBOTO Ha MPaBOTO MOXEM Aa CbXpPaHUM
CTaHAapPTUTE Ha NPaBOCBANETO, rapaHTUPaliKM NpaBaTa Ha 6bAeLLnTe NOKOEHNS.



II. OnpepeneHue U BUAOOBE eJIeKTPOHHU
OOKa3aTesicTBa

o [puBexaaHe Ha NporpamMmTe 3a obyyeHne B CbOTBETCTBME CbC CIOXKHOCTTA Ha
eNeKTPOHHUTe JoKasaTencTBa, npejnaramky  KOHKPeTHW npumepn U
068CHEeHNSI, KOUTO Aa UIOCTPUPAT pa3HO0bpasHuTe UM Gopmu.

e HacbpyaBaHe Ha NPoAbL/IKABALLOTO OByYeHV e Ha MPaKTVKYBaLLMUTEe FOPUCTHY, 33
Aa 6bAaT B KpaK C pasBuBaLyMTe ce mnpouecs B 06nacTta Ha eneKTpoHHUTE
AOoKa3aTescTBa.

BbBegeHume

EnekTpoHHWTE  foKa3aTencTBa CTaBaT BCe MO-BaXeH KOMMOHEeHT Ha
CbBpeMeHHUTe CbAebHV NPOM3BOACTBA, Tbi KaTO TeXHONOrMmTe NpPoAb/XKaBaT Aa ce
pa3BmBaT N fJa OPOPMAT HauMHA, MO KOWTO ce Cbbupa, CbXpaHsaBa U MpeAcTaBs
nHpopmauymsa. C pasnpocTpaHeHMEeTO Ha eNeKTPOHHUTe YCTPOMCTBA W OHJAMH
nnatdopmMmTe MOHATLETO ,eNeKTPOHHM JOoKa3aTencTBa” obxBalla LWMPOK CNekTbp OT
LMPpPOBM AaHHN, KOUTO MOraT Aa 6bAAT OT 3HaUeHWe Npu CbAebHM aena.

HacTtodawaTa CrpaBka VMMa 3a uUen Aa npejoctaBy KpaTbK W mM3yeprnarteneH
nperneg Ha onpeaeneHMeTo 1 TUNoNornAaATa Ha e1eKTPOHHNTE AOKA3aTe/ICTBA, KaKTo U
Ha npean3BunkaTeaCTBaTta M Bb3MOXHOCTUTE, CBbP3dHW C N3MO/I3BAHETO VIM B Pa3/iNndHA
npaBHW acnekTn.

OnpeaeneHneTo ,eneKTPOHHO A0Ka3aTeNCTBO" e C/NOXHO MOHATUe, KOeTo e
pasraexaaHo oT pasinyHM 3aKOHOAATENN HA HALMOHANMHO U MeXAYHAPOAHO paBHULLE.
Bbnpeku ycunuaTa Aa ce Aaje CHO ornpejenieHre, To 0cTaBa HeyloBMMO. ENeKTpoHHWTe
AoKa3aTencTBa Cce OTHACAT A0 JaHHM OT aHanoroBu uan LMpOBU YCTPOKCTBA C
A0Ka3aTeNCTBeHa CTONHOCT, reHepupaHu, 06paboTeH, CbXpaHeHU NN NpeaajeHn upes
eNeKTPOHHW YCTpoicTBa. AUrntanHUTe AokaslaTencTBa Ca MoABWA Ha eNeKTPOHHUTE
Aokaszatenctea B undppoB dopmat. EBponeiickata napiameHTapHa M3cnesoBaTencka
cnyxba onpeaens enekTPOHHWTE AoKas3aTencTBa KaTo JaHHW, CbXpPaHsSBaHW WAN
reHepypaHu OT eNeKTPOHHW YCTPOICTBA, BKAKOYUTENHO AaHHU CbC CbAbpXaHWe KaTo
NMENNN 1N AaHHN 6e3 CbAbpXaHue KaTo MHPopmMauma 3a aboHaMeHTW. Mo CbLLecTBO
eNeKTPOHHO J0Ka3aTeNcTBO e Bcsika WHbopMauus B enekTpoHeH ¢opmat, KosTo e
AOMNyCTVIMa B CbAa.

EnekTpoHHMTE AOKa3aTencTBa 06xBaLlaT pPasIYHN N3TOYHULM Ha MHOpMaLMS,
BK/ILOUNTENHO GU3MYeckn npegmMeTn, KOUTO ca 6unn AUrUTanmsmpaHi, aHanoroswu
A0Ka3aTeNncTBa, KOUTO Ca NpeTbpnenn AuUrnTanusauus, U AUTUTANHW L0Ka3aTencTsa,
Cb34aAeHN OT AUTMTANHW YCTPOMCTBA. KaTo Uano MoxeM ga knacmbuumpame BCUYKN
Te3n GopMU Ha AoKasaTencTBa KaTo ,eNleKTPOHHN A0oKa3aTencTea”, KaTo Npr3HaBame, ye
B KpaiHa cMeTka Te MoraT ja 6bAaT 0b603HauyeHU KaTo enekTPOHHW, He3aBUCUMO OT



TEXHUA MbpBOHAaYaneH Npousxos. B WMPOK CMUCH eNekKTPOHHUTE foKa3aTesncTBa ce
OTHaCAT A0 BCAKa JoKasaTe/ncTBeHa WHOpMaLMs, CbXpaHaBaHa WAW nNpejaBaHa B
efleKTPoHHa popMa, He3aBNCKMO OT HaUMHA Ha HeMHOTO Cb3jaBaHe. ToBa BCeOOXBAaTHO
pa3bupaHe Ha eNneKTPOHHMNTE JoKa3aTe/ICTBa NO3B0O/ISABA N0-3a4bN160YEHO pasrnexaaHe
N N3NON3BaHe Ha TakMBa J0Ka3aTeNCTBa B Pa3IYHN Cy4dau.

B cnegBawms pa3gen we ce 3arno3HaeM C pas/iMyHnUTE Kateropmm m CI)OpMVI Ha
€1IEKTPOHHUTE A0Ka3aTesiICTBa, KaTo NMpejoctaBM UANOCTHA NpeAcTaBa 3a pPas/inyHnTe
B1AOBE, KONTO MOraT Aa Ce CpeLlHar.

KpaTko 06siCHEHME Ha TUNOJIOrNATa Ha €JIEKTPOHHUTE AOKa3aTeJiCTBa

EnekTpoHHMTe gokasaTencrea MoraTt ja 6bAaT pasfgeneHn Ha ABa OCHOBHU BUAA:
[0Ka3aTencTBa OT CbXPaHeHW AaHHW U AaHHW, NpUXBaHaTX NO BpeMe Ha npejaBaHe.
AnrntanHata KpUMUHANWUCTMKA pasynTa  Ha pPasIvuHN  BUAOBE  €1eKTPOHHMU
AoKasaTencTtBa 3a  pasciefBaHVs,  BKAOUUTENHO  perncTpu,  BUAeO3anucy,
N306paxeHns, apXBHW AaHHW, BpeMeHHW GalinoBe, PenanKUPaHn JaHHW, OCTaTbYHN
AAHHW, MeTaZaHHW 1 aHHW, CbXPaHABaHM B onepaTMBHATa NameT Ha YCTPOMCTBOTO.
Tesn BuAOBE eNneKTPOHHW JAokasaTenctBa Morat Ja 6baaT  AONbAHUTENHO
KnacnduumpaHn Ha eHeproHesaBnCMIM A0Ka3aTeCTBa, KOUTO Ca HanuLe CamMo A0KaTo
KOMMIOTBPBT paboTn 1 TpsibBa Aa 6bAAT CbOpaHM upes XUBU KPUMUHANUCTUYHN
MeTOoAM, W eHeproHe3aBUCMMW AOKasaTencTBa, KOUTO Ce 3anas3BaT Aopu KOraTo
YCTPOWCTBOTO He € BKJIIYEHO.

OT peluaBallo 3Ha4YeHVe 3a pa3cieABallnTe e Ja NPaBsaT pas3nnka Mexay Te3n Aga
BMAA AOKAa3aTencTBa M Aa M3MN0M3BaT NOAXOASLLM METOAWN 3@ TAXHOTO CbbupaHe n
aHanu3MpaHe C Uen  W3MO0/i3BaHeT0O UMM B CbAebHOTO  MPOWU3BOACTBO.
EHeproHesaBucmMnTEe AOKa3aTencTBa, KaTo Hampumep fAaHHWUTE B onepaTvBHaTa
nameT Ha KOMMKTbPA, MOrat fiecHO Aa 6baat m3rybeHu, ako He 6bAaT CbbpaHu
CBOEBPEMEHHO, J0KATO HeeHeproHe3aBUCMMUTE JOKa3aTencTBa, KaTo Hanpumep
danoBeTe, CbXpaHsABaHM Ha TBbPAU AWNCKOBE WAM KapTM C NamMeT, MoraT JAa
NpesoCTaBAT LeHHa NHOopMaLMs, KOSTO Aa U3ABPXM Ha 3aryba Ha 3axpaHBaHe.

[MoNUTUYECKM NPenopPbKY

o Paspa6oTBaHe M npunaraHe Ha MporpaMu 3a obyuyeHue Ha NpaKTUKyBaLLU
IOPUCTU, KOUTO Ca CbO6pPaseHUu CbC CJIOXKHOCTTAa HA eNIeKTPOHHUTE
AokasaTencrBa: Te3u nporpamu cnefBa fa npeanarat KOHKPETHU npuMepn r
065ICHEHVSl, KOWUTO Aa WAKCTpPUpAT pasHoobpasHuTe $GopMU Ha eNeKkTPOHHUTE
A0Ka3aTenCTBa, KaTo NomMaraT Ha MpakTUKyBaLLMTe pUCTK Aa pa3bepat no-gobpe
Kak Za cbbupaT, aHanu3upaT 1 NpeacTaBAT TakMBa JOKasaTenctBa B CbAebHUTE
MPOW3BOACTBA, KaTo Ce MMa MpeaBuA KakTo eBPOMeirickoTo, Taka U HaUMOHANHOTO
paBHULLe.

e HacbpuaBaHe Ha nNpoab/KaBaLWOTO 06yyeHMe Ha NPaKTUKYBaLLMTE IOPUCTU,
3a fja OCTaHaT B KpaK C pa3BMBaLLuTe ce NpoLecy B 0671acTTa Ha e/IeKTPOHHUTE



Aokasatencrea: C HanpejBaHETO Ha TeXHONOrMnTe 1 nosiBata Ha HOBM GOpPMM Ha
eNleKTPOHHW A0Ka3aTe/ICTBa e OT CbLUeCTBEeHO 3HaYeHMe NPakTUKyBaLLMTe FOPUCTLK Aa
nony4yaBaT OCbBpPeMeHeHO 0by4yeHre 3a TOBa Kak Aa ce opueHTupat ebekTBHO B
Tesn npomeHn. Te3n obyyeHVa cCnefBa fa Ce MpoBexXAaT PpefoBHO, Taka 4e
NPaKkTVKyBaLLUTe HOPUCTU Aa UMAT MOCTOAHEH AO0CTbMN A0 Oby4yeHue 3a HOoBUTE
TeHAeHLUMM B 061aCTTa Ha eNleKTPOHHUTe AoKa3aTescTBa.

e CbTpPyAHMYECTBO C eKCnepTyn OT 6paHwa M TEXHOJIOrMYHU KOMMNAaHWUM 3a
paspaboTBaHe Ha A06pU NMPaKTUKM N HACOKM 3a CbbMpaHe N CbXpaHsiBaHe Ha
eNeKTPOHHM AoKa3saTescTBa: YUpes TACHO CbTPYAHNYECTBO C eKCrnepTn B 0b6aacTTa
NPaKkTVKyBaLLUTe FOPUCTN MOTraT Aa MOAy4YaT LeHHW NO3HAHUS 3@ Han-epeKTUBHUTE
MeToAM 3a paboTa C enekTPOHHW AOoKasaTencTBa, KaTo rapaHTMpaT TaxHaTa
AOMYCTUMOCT N HALEXAHOCT B CbAebHNTe MpOM3BOACTBA.

o [pepocTtaBsiHe Ha SICHO ofnpeaesieHUe 3a eJIeKTPOHHW AoKasaTesicTBa: 3a Ja ce
OCUTYPWU MNOCNeAOBaTeNIHOCT MPU TbAKYBaHETO W NpuaaraHeTo B paMKuTe Ha
npaBHaTa cucTemMa, Ce NpenopbyBa Aa Ce NMpejocTaBy SCHO, CTAHAAPTU3NPAHO U
06LoNpMeTo onpejesnieHne Ha eNekTPOHHUTe AokasaTencTBa. ToBa onpegeneHue
cnejBa fAa obxBalla BCMYKM dOpMU Ha UMIPOBUM AaHHW, KOUTO MoraT ja 6baat
N3MON3BaHM KaTo AoKasaTencTBa B CbAebHU MPOV3BOACTBA, BKAOUNTENHO, HO He
caMo, nmennn, Nybavkaumm B counianHnuTe Megun, AUTNTanHU JOKYMEHTU 1 ApYr
eIeKTPOHHW CbobLLeHMS.

e Tunonoruvsa Ha eNeKTpPOHHWUTE AoKasaTencrBa: V3kNuUMTEeNHO BaXHO e Ja ce
paspabotn obuwa TUNONOrMS, KOATO JAa KaTeropmsmpa pasinyHuTe BUAOBE
eNleKTPOHHMN [OKa3aTencTBa, 3a JAa Ce MOAMOMOrHe TAXHOTO YynpaBaeHue U
CbXxpaHeHwue. Tasn TMNonorvs cnejsa Aa ovepTrae cneundruyHmTE XapakTepUCTUKN Ha
BCEKN BWJ, eNeKTPOHHO A0Ka3aTenCcTBO, MOTEHLUMANHOTO UM 3HaYeHne B CbaebHuTe
NPOV3BOACTBA N HACOKMTE 3a paboTa C TAX 1 TAXHOTO CbXpaHeHue. ToBa Le MOMOorHe
Ha NpaKTUKyBaLLMTe IOPUCTK Aa pas3bepaT no-4obpe 1 Aa M3NON3BAT eNeKTPOHHUTE
AoKasaTencTBa B CBOUTE Aena, KaTo rapaHTMpaT TAxXHaTa UANoCT U AOMNYCTMMOCT B
cbAa.

O6LLI0 B3€TO, 33 MPaKTUKYBALLMTE KOPUCTL € OT CbLLECTBEHO 3HaYeHMe Ja nonyyaTt
USZIOCTHO U aKTyanunsMpaHo obyuyeHne Mo eNeKkTPOHHMW JokaslaTesncTsBa, 3a Aa morat
ebekTMBHO fa 60paBAT C TO3U BWA [JOKasaTencTtBa B CbAebHUTE MPOU3BOACTBA.
CbTPYAHNYECTBOTO C eKcrnepTy OT 6paHLUa 1 pa3paboTBaHeTO Ha A06pY MPaKTUKKL ca OT
pellaBalllo 3HayeHVe 3a rapaHTMpaHe Ha JOoMNyCTUMOCTTa U HaZeXAHOCTTa Ha
eNeKTPOHHUTE AoKasaTencTBa. MpefoCcTaBAHETO Ha ACHW onpejeneHns U TUMoaorim 3a
eNeKTPOHHUTE JOKa3aTeNcTBa MOXe AOMbJHUTENHO Ja Mnofobpu pasbupaHeTo U
yrnpaB/ieHNeTo Ha TO3UW BUJ JaHHW B paMKuTe Ha MpaBHaTa cuctema. lNpremaHeTo Ha
Te3n MNOAUTUMYECKN MPEernopbky MOXe Ja JoBeje A0 Mo-epukacHo U edeKTUBHO
N3Mon3BaHe Ha eNleKTPOHHWTE JoKa3aTe/cTBa B NpaBHaTa cdepa.



3aKTIOUYUNTENHUM BEeNeXXKM

Tbil KaTo M3MON3BAHETO HA €NeKTPOHHM YCTPONCTBA U LUndpoBa KOMYHUKALUS
NpoAb/xXaBa Aa Ce yBesM4aBa, HapacTBa 1 3HAUEHMETO Ha eNIeKTPOHHUTE JoKa3aTes1cTBa
B CbAebHUTE NpousBoAacTBa. OT MMENIn 1 TEeKCTOBM CbOBLLEHUS A0 NybaMKaumim B
coumanHuTe Mpexin n GPS faHHN, eNeKTPOHHWTE A0Ka3aTeNcTBa MoraT 4a NpesoCTaBsT
BaXHa MHopMauus Mo Aena, Bapupally OT KUBeprnpecTbrieHns A0 TpaXAaHCKM
cnopose.

MpakTVKyBalMTe HOPUCTM TPsibBa Aa pa3nosiaraT C HeObXOAMMUTE YMEHUs U’
3HaHWS, 3a Ja 6opaBsaT ePekTUBHO C eNeKTPOHHU AOoKa3aTecTBa KakTo Mo Bpeme Ha
AocbAebHaTa dpasa Ha HakazaTeNHOTO MPOU3BOACTBO, Taka U B CbAa. ToBa BK/IHOYBA
pasbupaHe Ha TEXHUYECKNTe acnekTh Ha CbXPaHEHNETO U U3BINYAHETO Ha AaHHW, KakTo
1 Ha NMpaBHUTE N3NCKBaHWSA 3@ CbbrpaHe N NpeacTaBsHe Ha eNeKTPOHHM JoKa3aTescTBa.
HenpekbCcHaTOTO 06pasoBaHMe U ObByyeHMe 3a MOCNeAHUTE TEXHONOUW U A06pu
NPaKTVKM Ca OT CbLUECTBEHO 3HAYEeHKe 3a NoaAbpXKaHe Ha akTyanHa MHdopMaumsa 3a
pa3BMBaLLNS Ce CeKTOP Ha eNeKTPOHHUTE JoKa3aTescTBa..

CbTPYyAHMYECTBOTO C eKCnepTy OT 6paHLLla, KaTo Hanpumep KPUMUHAANCTUA U
KOMMIOTBbPHW CNELNannNCT, CbLLO MOXe Aa NpeAoCTaBy LIeHHW e 1 HaCcoKK 3a paboTa
C eNeKTPOHHW foka3aTencTsa. Kato paboTaT 3ae4HO, MpakTUKyBaLLUTe OPUCTU MoraT Aa
rapaHTUpaT, Ye eNeKTPOHHMTE A0oKa3aTesCTBa ce CbbupaT, CbXpaHaBaT W NPeACcTaBsAT Mo
Ha4YMH, KONTO e AoMNYCTUM W HajEXAEH B CbAa.

SIcCHUTe onpezeneHns 1 TUMONOTUM Ha €eNeKTPOHHWTE AoKasaTencrtea moraT
AOMbAHUTENHO Aa NOA06PAT TAXHOTO pa3bupaHe 1 13noa3BaHe B NpaBHaTa chepa. KaTto
ce KaTeropusvpart pasnuyHUTe BUAOBE eNeKTPOHHM J0Ka3aTencTBa 1 ce NpeAoCTaBsaT
HaCOKW 3a TAXHOTO CbbKpaHe N aHanmn3, NPaKTUKyBaLLMTE OPUCTU MoraT Aa NoAo6psT
epeKTMBHOCTTa Ha W3MONA3BaHETO Ha enekTPOHHW JOKaslaTencTBa B CbAebHUTe
Npoun3BOACTBaA.

KaTto usino, npmeexzgaHeTo Ha Mporpammte 3a obyyeHVe B CbOTBETCTBME CbC
C/IOXHOCTTA Ha eNeKTPOHHUTE JoKa3aTencTBa M MNpuiaraHeTo Ha Te3n MONUTMYECKN
NpenopbkM MOXe JAa MOMOrHe Ha npakTUKyBallMTe HPUCTU Ja Cce ChnpaBsaT C
npeAn3BuMKaTencTBaTa Npy paboTa C eNeKTPoOHHM AokasaTencTea. Kato ca nHopmupaHu
N B KPaK C Hall-HOBUTE TEXHONOTMW 1 AO6PY NPAKTUKK, MPaKTUKYBALLUTE OPUCTU MOraT
Aa rapaHTnpaT, Ye eneKTPOHHNTe A0Ka3aTeNCTBa UrPasiT LieHHa pons B CbBPEMEeHHUTe
CbAe6HV NPOM3BOACTBA.



l1l. XXusHeH LMKDN Ha eNeKTPOHHUTe
AOKa3aTesicTBa

e T[ogyepTaBaHe Ha 3HAaUYEHWETO Ha BHMMATENHOTO 6OpaBeHE C eNeKTPOHHUTE
AOKasaTencTBa npe3 Ueanss UM KU3HEH LWKbA, KaTo Ce W3TbKBaT
Npean3BMKaTeNCTBaTa Ha BCEKW €Tanm 3a HacbpuyaBaHe Ha LenocTTa U
AOMyCTUMOCTTA.

e HacbpuyaBaHe Ha MpY3HABaHETO Ha 3HAYEHMETO Ha MPaBUIHOTO GopaBeHe ¢
e/1eKTPOHHU A0Ka3aTeNCcTBa cpes npodecroHanncTiTe B 061acTTa Ha NpasoTo.

BbBegeHume

AvirnTanHuTe AoKasaTencTtBa, KOUTO BKAOUBAT GOPMU Ha AaHHU, CbXpaHsiBaHW
WAV U3MNpaLLlaHn Mo eNnekTPOHeH MbT, UrpasT BaXHa POAs Mpu pasc/ieiBaHETO U
HakasaTe/HOTO npecseABaHe Ha MNPeCcTbMHW AelHOCTW. Te BapupaT OT WUMEenIn u
TEKCTOBU CbOBLLEHMS A0 MeTajaHHW W OHNaliH Cneaun, KOUTO faBaT MpeAcTaBa 3a
NPecTbMNIEHNst N XopaTa, KOUTO CTOSAT 334 TSX.

C HapacTBaHeTO Ha 3aBUCMMOCTTA HW OT YCTPOWCTBA W OHNaH nnatbopmu
epeKTMBHOTO ynpaBieHMe Ha eNeKTPOHHUTe JOoKa3aTe/ncTBa CTaBa BCe MO-BaXHO.
BopaBeHeTO C foKa3aTencTBa MpeAcTaBnsfBa MNpejv3BMKATeNCcTBO Ha BCekM eTan - OT
CbbMpaHeTo N CbXpaHABAHETO UM [0 aHaNN3NpPaHeTo 1 NpeACTaBAHETO UM B CbAa. 3a
Aa Ce 3anasn LenocTTa, aBTeHTUYHOCTTA M AOMYCTMMOCTTa Ha JOKaslaTencreaTta, oT
CblLECTBEHO 3HayeHWe cCa LWaTe/IHOTO BHWMaHWe KbM JeTannTe, Cra3BaHeTO Ha
NPaKTUKNTE U 3a4bN60UYEHOTO pa3brpaHe Ha TEXHNYECKUTE 1 MPaBHUTE acnekTu.

MpeaBus TO3M KOHTEKCT, B HacTosilaTta KpaTka MOAUTUYecka CrpaBka ce
nogyeprtaBa 3HayeHWETO Ha 06paboTBaHETO Ha JokasaTescTBaTa Mpe3 Leans 1M
XU3HEH LK. B Hero ce n3TbkBa HEOBXOAMMOCTTa OT CTaHAAPTU3NPAHW NPOoLEeAypU 3a
obydyeHMe Ha KPUCTUTE, OCBEAOMEHOCT MO BBLMPOCUTE, CBbP3aHW C AUTUTANHUTE
AoKa3aTencTea, W MNojobpsiBaHe Ha CbTPYAHMYECTBOTO MeXZAy 3anHTepecoBaHWTe
CTPaHW. 3aKOHOTBOPLUTE MOTaT Aa MOAKPEensT efHa no-epekTBHA CbAebHa cnuctema B
Ta3n undpoBa epa, KaTo ce 3aCTbMAT 3@ NpU3HaBaHe Ha 3HAYeHWeTO Ha LenocTTa u
AOMYCTMMOCTTa Ha JokasaTesicTBaTa B NMpoLueca Ha TAXHOTO ynpaB/ieHue.

B cneaBaluns pasgen Wwe pasrinejame npeyvknte 1 npeanoxeHnsTa 3a Bcska ¢pasa
OT XMU3HEHWUS LUNKBA Ha eNeKTPOHHNTE A0Ka3aTeNCcTBa, 3a Aa NPeaoXnM npakTUYeckn
CbBeTW 3a A1LAaTa, B3eMallLy pPeLLEHUs, MPaBOOXPAHUTENIHNTE OpPraHu, CbAanMLLaTa U
NpaBHUTE eKCNEPTH.



)X3HEeH UMKDBNI Ha eNlIeKTPOHHUTE AoKa3aTesiCTBa

KU3HEHMAT UMKBA Ha AoKasaTesicTBaTa BK/KOYBA HAKOJIKO OCHOBHW eTama - OT
NbpPBOHAYa/IHOTO UM c1:6|/|paHe A0 OKOHYAaTEe/IHOTO UM MnpeAacTaBAHeE B CbAd. Bcekn
€Tarn € OT pellaBallo 3HAaY€HWEe 3a 3dMNna3BaHE Ha Le/N0CTTa, aBTEHTUYHOCTTA WU
AOonyCcTMMOCTTa Ha JAOKa3aTesiCTBaTa. KUBHEHUAT LMKBbA 0bVKHOBEHO O6XBaLLI,a
ceaHnTe etTanu.

1.

CbbupaHe: To3n eTan Bk/IHOYBA CbbMpaHe Ha JoOKa3aTesiCTBa OT eNeKTPOHHU
YCTPOWNCTBA, OHNaH nnatdopmMu U LndpoBu Mpexu. MNMpaBoOXpaHUTENHUTE
OpraHu moraTt Aa M3BbPLUBAT MpeTbpCBaHe WM M33eMBaHe, 3a ja Moay4dar
AoKasaTesicTBa 3a LenTe Ha AafZleHO pascieBaHe. To BK/IHOYBA CbLO Taka
n3jaBaHe Ha 3anoBeju 3a NpejocTaBAHE Ha JaHHW KbM JOCTaByYMLATE Ha
eNleKTPOHHW YCNYrv 1 NpeanpremMaHe Ha NpeAnasH/ Mepku 3a NpejoTBpaTsaBaHe
Ha 3aMbpcsABaHe 1 3ana3BaHe Ha LenocTTa Ha Joka3aTtencreara.

CbxpaHeHme: EnekTpoOHHUTE AoOKa3aTenctBa TpsbBa fJa 6bAaT 3anaseHn cnej
cbbvpaHeTo WM, 3a Ja Cce npejoTBpaTy NoOAMNpaBsAHe WAW NPOMsHA.
CbXxpaHeHMeTO BK/OYBA Cb3jaBaHe Ha KOMWA Ha JoKasaTencrtBata W
CbXpaHABaAHETO MM B KOHTPOAMpPAaHa CpeAa, 3a Aa Ce 3anasm TAXHaTa LanocT.
AocTbnbT A0 3anaseHWUTe JokasaTtesicTBa TpsbBa fJa 6bje OrpaHvyeH o
yMbAHOMOLLEHW N1L3, 33 Ja Ce NPefOoTBPaTAT NPOMEHWN.

AHanuns: Cnej CbXpaHEeHNEeTO KPUMUHANUCTTE aHaNM3npaT 4oKasaTencTeaTa, 3a
4a n3Bnekat nHbopmaumsa n ceegeHns. Ta3m ¢asa BKIOYBA AeKPUNTMpaHe Ha
KPUNTUPaHUTE JaHHW, YCTAaHOBSBaHe Ha BEpUrY 3a Npoc/ieisBaHe N U3roTeaHe
Ha AOKJ1aZK, B KOUTO Ce m3naraTt KOHCTatauumTe oT aHanmnsa.

CbaebHa ¢pasa: Cnes aHanmsa pesyntaTute ce NpeAcTaBAT B CbAa Ha eTarna Ha
BHacsiHe Ha 06BNHEHNEeTO/ BXOANPAHETO Ha 1UckoBaTa Monba. CbAbT NpoBepsiBa
aBTEHTMYHOCTTa, 3aKOHHOCTTa U AOMYCTMMOCTTa Ha JoKasaTe/cTBaTa, 3a Aa ce
yBepy, 4e Te OTroBapAT Ha W3UCKBaHWUSATA 3a W3MON3BaHe B CbAe6HOTO
NpPon3BOACTBO. TO3W eTan BK/OYBA U OLEeHKa Ha CTOMHOCTTa 1 A4OCTOBEPHOCTTa
Ha Zloka3aTencTBaTa Bb3 OCHOBA Ha YCTaHOBEHUTE HOPMU.

NpepaBaHe WM cnopensHe Ha pAoKasaTencrsa: [locnegHuAaT eTan  OT
yrnpaBneHneTo Ha Joka3aTeficTBaTa BK/IOYBA TAXHOTO NMpeAaBaHe U CrojensHe
MeXAay CTpaHWUTe, KaTo Harnpumep MpaBOOXPaHUTENHUTE OpraHu, CbAebHuTe
OpraHn W JApyrn 3acerHaTn cTpaHW. ToBa MoXe Ja Bk/JwoYBa O6OMeH Ha
AOKa3aTencTBa B paMKUTe Ha efjHa AbpXXaBa Uan Ype3 CropasyMeHus 3a NpaBHa
NOMOLL, V1 MeXaHW3MW 3a CbTPYAHMYECTBO NPU TPAHCrPaHNYeH CLueHapuia.




[TonUTNYECKM NPenopPbKM

Kato ce wma npeaBui HapacTBallOTO W3MOM3BaHE U 3HAYeHMe Ha
AoKaszaTencTBaTa Npuv pasc/iefBaHe, OT peLlaBallo 3HaYeHe e Ja ce Cb34ajaT LWaTeHu
N CTaHAAPTU3MPaHX MPOTOKOAW 3a YrpaB/ieHWe Ha eNeKTPOHHUTE JoKa3aTeNicTBa oT
HauyasoTo A0 Kpas Ha XXN3HEHUS UM LUMKbB. TOBa NpeAnoXeHne noguepTaBa 3HaUeHNETo
Ha pa6oTaTa C Aoka3aTe/CTBaTa, 3a Aa Ce NoANOMOrHe TAXHaTa UsnoCcT U 4ONyCTUMOCT U
[1a Ce 3aCTbMNW 3a TAXHOTO NPUMNO3HABaHe Cpej NPaKTUKyBaLLMTe PUCTL.

1. Cb3aaBaHe Ha eAMHHA NpaBHa CTPYKTypa: Hanuvue e anen 3a Cb3aBaHe Ha 06La
paMKa KakTo Ha CBEeTOBHO, Taka 11 Ha eBPOMNencKo paBHULLE, KOATO Aa perynvpa Lenms
XM3HEH LMK Ha eNeKTPOHHUTE 0Ka3aTencrsa. Tasn CTPYKTypa cnesBa fa BKIHOYBA
npaBuiia OTHOCHO CbbMpPaHeTOo, CbXPaHABAHETO, WM3MOA3BaHeTo, MpeAaBaHeTo W
CNoAeNnsAHeTo Ha JoKa3aTencrea. Ta ciejBa Ja npejgsiara onpeAeneHus, Kputepum mn
npoueaypu, KOUTO Aa NoAromaraT NpaBOOXpPaHUTENHUTE OpraHu, CbAuAMLaTta u
3aKoHoAaTennTe Mpuv  NOC/efoBaTeNHOTO  yrpaBleHWe Ha  eNeKTPOHHUTe
A0Ka3aTencTsa B pasninyHUTE OPUCAUKLNN.

2. CtaHpapTu3MpaHu npoTokonu wu npenopbku: Cnegsa fga ce dopmynupar
CTaHAAPTU3MPAHK MPOTOKOAM U MPenopbKy, 3a Aa Ce rapaHT1pa nocieoBaTenHoCT
npw ynpaBneHneTo Ha jokKasaTescTBaTa. Te3n NpoToKoNn CeABa Aa ce OTHAcAT 40
onepauuMte MO NpeTbpcBaHe, mnpouecMTe Ha KoHdUcKaums, MeToamTe 3a
CbXpaHeHVe, TexHUKUTe 3a aHanM3 W CTaHjapTuTe 3a npejacTaBAHe Ha
AokaszaTtencreata. CnejBa fa ce o4epTadT ACHW NPenopbKy 3a AOKYMEHTMpPaHe Ha
Bepurata Ha npocnejaBaHe, NOAAbpPXaHe Ha LenocTTa Ha Aokasatencreata U
cna3BaHe Ha 3a4b/IKeHNATa Ha BCekM eTar.

3. 0O6yuyeHue n obpasoBaHue: EdbekTBHUTE Nporpamm 3a obyyeHve 1 obpa3oBaHue
Ca OT peluaBaLlo 3HayeHVe 3a NoAobpsABaHe Ha YMeHUsTa Ha NpodecoHanncTuTe,
KaTo Hanpumep CbANW, MPOKYPOPU, aABOKATU 1 CNYXUTENN Ha MPAaBOOXPaHUTENHUTE
opraHu, 3a ynpas/ieHVe Ha AoKa3aTencreaTta. Tesu nporpamu ciejBa Aa obxBallat
acnekTW Ha NpaBHUTE NPUHLMNN Ha KPUMUHANUCTUKATA, CBbP3aHU C eNeKTPOHHNUTE
A0Ka3aTencTea, U NpenopbynUTeENHN METOAM 3a 3ana3BaHe Ha TaxHaTa UAnocT v
AONYCTUMOCT. BaxHO e fa ce npeanaraT Bb3MOXHOCTW 3a obyyeHue, 3a Aa ce
rapaHTMpa, 4Ye NpPaKTMKyBalLLMTE KOPUCTL ca MHOOPMUPAHM 33 MOCTUKEHUATA U
pa3BMBaLLMTE Ce MPaBHU CTaHAAPTU.

4. Cb3paBaHe Ha OCBelOMEHOCT U pasbéupaHe: OT CbLUECTBEHO 3HayeHue e
npodecmoHannucTUTe Aa 6bAAT MHOOPMUPAHM 3@ 3HAYEeHMeTO Ha paboTtaTa ¢
eNeKTPOHHW AO0Ka3aTencrBa M 3a MOTeHUMaNHUTE YCIOXKHEHUS, CBbP3aHu C Hesl.
Mpr3HaBaHeTO Ha 3HaYeHVeTo Ha AoKasaTe/cTBaTa Npuv pasciaesBaHe e OT KIH4Y0BO
3HaYeHVe 3a HaCbpYaBaHeTO Ha MPaBOCbAMNETO, NOAABPXKAHETO Ha BbPXOBEHCTBOTO
Ha MPaBOTO W rapaHTMpaHeTo Ha MpaaTa Ha AMuaTta, y4yacTBaly B CbAebHUTe
NpOoV3BOACTBA.

5. HacbpuyaBaHe Ha CbTPyAHUYECTBOTO U KOOpAMHaUUATA: YKpernBaHETO Ha
CbTPYAHNYECTBOTO  MeXAy  MeXAyHapoAHWTe  3aMHTepecoBaHW  CTpaHu e
XWN3HEHOBAXHO 3a CrpaBsfHe C npeauM3BMKaTencTBaTa nNpwv yrnpaBleHWEeTO Ha



eNeKTPOHHN JAoka3aTencTBa. Cb3ZaBaHeETO Ha MexaHW3MUK 3a CrnogensiHe Ha
NpPaKTLKK, 06MeH Ha MHPOPMaLMA 1 KOOPANHUPAHE Ha AeMHOCTN MOXe Aa YNecHU
TPaHCIPaHUYHOTO CbTPYAHUYECTBO MpY HakasaTeNHW MPOV3BOACTBA, CBbP3aHU C
eN1eKTPOHHN JoKa3aTescTBa.

EnekTpoHHUTE JoKa3aTencTBa Ce MpeBpbLlaT BbB BaXeH WHCTPYMEHT 3a
pasKpyBaHe Ha UCTUHATa U OCUrypsiBaHe Ha CNpaBeAIMBOCT B 06/1aCTTa Ha pa3cie/BaHe
N CbAebHN Npom3BOACTBa. EnekTpoHHWTe fokasatenctsa npegnarat nHbopmauus 3a
NpecTbnHUTe AENHOCTU W y4yacTBallUTe B TAX NMLA - OT C/leAM A0 MeTafaHHW.
EdekTmBHaTa paboTa c gokaslaTencrBata obaye npeicTaBisiBa NpeAn3BMKATENCTBO Ha
BCEKM eTan OT TeXHWS XN3HEH LUKb/. YCTaHOBSIBaHETO Ha MPOTOKONN W NpoLiesypu e oT
peLlaBalllo 3HaYeHMe 3a NPeoso/siBaHe Ha Te3M NpeYky 1 3a 3ana3BaHe Ha LenocTTa 1
AONyCTMMOCTTa Ha JokasaTencteata. ToBa BKIHOYBA Cb3ZaBaHeETO Ha pamMka 3a
yrnpas/ieHVe Ha Mb/IHUSA XU3HEH LMK/ Ha eN1eKTPOHHUTE 0Ka3aTeNCcTBa, BKIKUNTENHO
HacokM 3a CbbupaHe, CbXxpaHsBaHe, aHanu3 K nNpejcTaBsHe B cbja. OcBeH ToBa e
HeobX0AMMO Zia ce ocurypu obydeHue 1 obpasoBaHve 3a NPodecMoHaNnCTITe, 3a Aa ce
nofobpn TAXHOTO pa3bupaHe Ha TEeXHUYEeCKUTe W MpPaBHUTE acrnekTW, CBbP3aHn C
eN1eKTPOHHNTE ZloKa3aTeNcTBa.

OcBeH TOBa MOBWLIABaHeTO Ha npodecnmoHanHata OCBeAOMEHOCT OTHOCHO
YNpaBNeHNETO Ha eNeKTPOHHUTE JOKa3aTeNcTBa € OT pellaBallo 3HayeHVe 3a
HacbpyaBaHe Ha MPaBOCBHAMETO U CMasBaHe Ha MPUHUUNUTE Ha NpaBoBaTa AbpXKaBsa.
KaTo Hacbp4yaBame CbTPyAHUYECTBOTO M B3aMMOAENCTBNETO MEXAY 3aMHTEpecoBaHUTe
CTPaHW, MOXeM Ja cCe CrpaBUM CbC C/IOXHOCTTA Ha paboTa C TpaHCrpaHU4YHN
foKaszatencrtea M Aa OCUIypUM CrnpaBe4iMBo UM edekTMBHO MpaBopasjaBaHe B
AvrnTanHaTa epa.

3aKIrUYUTENTHU BeneyxKKu

B 0606LieHne edpeKTMBHOTO yrpaBieHVe Ha AoKa3aTe/cTBaTa € eleMeHT OT
CbBpPeMEeHHUTe HakasaTeNIHN pa3cieABaHna U CbAebHM Npon3BOACTBa. B Tasm enoxa, B
KOSITO BCe MoBeYye pa3ynTaMe Ha TEXHONOTMUTE U MHTEPHET, e U3KIKUNTENIHO BaXHO Aa
Ce OTHacsiMe BHMMATENHO KbM 0Ka3aTencTBaTa OT Ha4anoTo A0 Kpasi Ha XXU3HEHUS UM
UunkbA. NMoauepTaBaliky 3HAUEHNETO OT 3aMasBaHETO Ha MHTerpuTeTa 1 rapaHTUPaHeTo
Ha AOMYCTMMOCTTa Npu paboTa C JoKa3aTesCTBa, 3aKOHOAATeNINTe, MPaBOOXPaAHUTENHUTE
opraHu, CcbaMaMWATa W OPUCTUTE MoraT Ja MOMOrHat 3a nogobpsiBaHe Ha
CNpaBeA/IMBOCTTA U ePpeKTVMBHOCTTA Ha HallaTa NMpaBoCbAHa cuctema. MNpu cnasBaHe Ha
npoueaypuTe, oCUrypsiBaHe Ha MNporpamMu 3a obyyeHWe M HacbpyaBaHe Mo-406po
CbTPYAHNYECTBO MeXAY 3auHTepecoBaHWUTE CTpaHW, MOXe Ja Ce rapaHtuipa, ue
eNeKTPOHHUTe JoKa3aTeNcTBa OCTaBaT HajeXAeH WHCTPYMEHT 3a paskpuBaHe Ha
NCTMHATa 1 OTCTOSIBaHE Ha MPaBOCBHAMETO B AHELUHNSA AUTUTANEH KAMAT.



IV. lMNpeogonaBaHe Ha pas3I4YnUdTa Mexay
npaBHaTa M TeEXHUYECKaTa eKcnepTusa npu
paboTa C eNNeKTPOHHM AOKa3aTesICTBa

e OnpocTsBaHe Ha TEXHUYECKUS XXapProH 1 MOHATUATA, CBbP3aHW C eN1eKTPOHHUTE
AOKa3aTeNCTBa, 3a Ja Ce yNeCHN pa3brpaHeTo UM OT HecneumanmncTi, Kato ce
CTUMyNMpa no-gobpata KOMyHUKaUUs Mexay MpaBHUTE N TexHU4YeckuTe
eKcnepTu.

¢ HacbpuyaBaHe Ha MpaKTVKyBalLLMTe IOPUCTU Aa Ce 3arM03HaAT C TeXHUYeckmTe
TEPMUHU 1 MOHATUSA, KaTO MO TO3M Ha4MH Ce MOoOoLpPsiBa CbTPYAHNYECTBOTO C
eKcnepTuTe Mo AUrMTanHa KPUMUHANNCTLIKA.

e Jlnnca Ha npoueaypy 3a MOTEHUWANHW OTKJIOHEHUS WA HenpeABUAEHU
YyCNIOBUS, KOUTO He ca 06XxBaHaTW OT OMMCaHWTe MPOTOKOAM. Bbnpeknm ue
yCTaHOBEHUTE pamMKK Ce OTHacAT A0 PYTUHHUTE KaTeropusauuuv, Te He gaBaT
npeAcTaBa 3a JeNcTBuATa, KOUTO TpsibBa Aa ce npeanpuvemMat B CaydauTe,
KoraTo nmpoueaypuTe He ca NPUIOXKUMN UAK KOFraTo Bb3HMKHAT creundunyHm
N3KIHOYEHUS.

BbBegeHume

E}'IeKTpOHHI/ITe AOKa3aTenCcTBa MNOoCTaBAT CI'IeLI,I/Iq)VIbIHVI npean3BnKaTesicCtea B
npaBHaTa cc|>epa, KaTO 3NCKBAT Ae/IKaTeH 6anaHc MeXAy TEXHO/I0TNYEH ONMUT N NpaBHa
KOMMETEeHTHOCT. 3a Aa ce HaBuUrvpa eq)eKTI/IBHO B I'IO,EI,O6HI/I CNOXHW CnTyauunn, e
Ha/TOXUTENHO Aa Ce ONPOCTU TEXHNYECKUNAT XXAaProH 1 a ce HaCbpP4yn CbTPYAHNYECTBOTO
MeXay rnpaBHUTE N TEXHNYECKNTE EeKCrepTun. HacTtoqawaTa KpaTKa CrpaBKa O4epTaBa
OCbLLeCTBUMU CTbMNKW 3a MOCTUTaHe Ha Te3n Lenn.

OCHOBHU npegmnsBuUKaTesiCTBa N Npeyvykun

1. TexHnYyeckuTe TEPMUHU U MOHATUS, CBbP3aHN C eNeKTPOHHUTE A0Ka3aTencTsa,
YyecTo TpsAbBa fa 6bAaT passfAcHABaHM Ha LPUCTUTE. 3a Aa Ce OTrOBOPW Ha TO3M
npobnem, cnejsa Aa ce peanusmpaT MHULMATUBK 3@ OMNPOCTSBaHe Ha C/I0XKHaTa
TEPMUHONOTNS U MOHATUS, KaTO Ce YNEeCHW pa3brpaHeTo UM OT HeCcneLnanncTu.

2. NMpodecmoHanuctte B 06nacTTa Ha NPaBOTO TpA6Ba Aa 6bAAT HaCbpUYaBaHM Aa ce
3aM03HAAT C TeXHUYeCKUTe TEePMUHU W MOHATUS, CBBbP3aHW C eNeKTPOHHUTE
AokasaTencrea. ToBa MO3HaBaHe LWe nogobpw cnocobHocTTa WM Ja
B3aMMOJENCTBAT C eKkcnepTuTe Mo AUrMTanHa KPUMUHANUCTLKA, e Hacbpyu
CbTPYAHNYECTBOTO U Le MOA06pU LANOCTHUTE pe3ynTaTu Nno genarta.




[TonUTNYeCKM NPenopPbKU

l. OnpocmseaHe HO MeXHUYeCcKUs HCapP20H U hOHAMUA

OpueHTUpaHeTo B CBeTa Ha AiokasaTesicTBaTa MoxXe Ja 6b/e npesn3BuKaTencTBo
3a MpaBHUTE eKCnepTy MOopajn CNIOXHUTE TeXHUYeCKn TepMuHu. C HanpejBaHeTo Ha
TexHoMorMnTe pasbupaHeTo Ha Te3n TepMUHM CTaBa BCe MO-TPYAHO 3a XopaTa W3BbH
TexHnyeckata obnact. OnMpocTaBaHeTO Ha e3Mka e OT pellaBalio 3HayeHve 3a
nofobpsiBaHe Ha KOMYHMKALUMUSTA MexXJy TEXHUYECKUTe WU MpaBHUTe ekcnepTu. ToBa
BbBe/JeH/e NocTaBs OCHOBUTE 3@ 06CbXaHe Ha HauMHM 3a NO-AOCTbMHO M3MOoN3BaHe
Ha TexHM4eckuTe MOHSATUS, KaTo MomMara Ha MpaBHUTE CneuuannucTi yBepeHo Ja ce
CNpaBAT CbC CNOXKHOCTTA Ha eNeKTPOHHWUTe Joka3aTencTtBa C MOMOLLTA Ha
KOMYHMKaLMATa.

3a fAa ce cBeAat 40 MUHUMYM Mpean3BuKaTeNicTBaTa KbM aZlekBaTHO pasbupaHe
Ha TEXHUYECKNSA XaproH U NMOHATUATA, CBbP3aHV C e1eKTPOHHWTE AO0Ka3aTescTea, U B
CbOTBETCTBME C KOHCTaTauumTe oT AUCKYCMSTa BbB ¢opmaT ,CBETOBHOTO KadeHe" CcbC
CbOTBETHUTE 3aNHTEPeCcOoBaHM CTPaHW, nposegeHa B pamMkute Ha npoekta INNOCENT,
nperiopbyBame fa ce N3NoN3Bat ciefHNTe CTbMNKU/CTpaTernm:

1. Cb3gaBaHe Ha obpa3oBaTenHu MaTepuanu: Pa3paboTBaHe Ha PbKOBOACTBA,
HapBbYHNLM 1N OHNAH Pecypcr, KOUTO OBSICHABAT TEPMUHNTE HA LOCTbMNEH e3MK.
M3nonsgalite nNpuMepun 1 CLEHapun OT peanHus XWBOT, 3a ja WacTpupare
ebeKTVBHO njeuTe.

2. lMpoBexaaHe Ha ceMUHapu 3a obydeHwue: OpraHusvpanTe paboTHU cpen u
ceMViHapw, 3a Aa noMorHeTte Ha npodecMoHanncTUTe B 061acTTa Ha NpPaBoTo Aa
pasbepaT XaproHa, KakTo MHOrOKpaTHO ce noguyepTaBa B npoekTta INNOCENT.
Bcnykn obyyeHUss n AUCKYCUM Ce PasrniexzaT KaTo CbLUeCTBEHW CTbMKN KbM
pa3bnpaHeTo Ha eNeKTPOHHWTE JoKa3aTe/ICTBa B PpaMKUTE Ha CbAebHUTe cncTeMu
B LIME. Te3n cecun moraT fa ce BOAAT OT KBAaNNOULMPaHM eKCrnepTy, KOUTO Morat
£1a OBSACHSAT ICHO CNNOXHUTE KOHLEMNLUnK.

3. Vi3nonsBaHe Ha BW3yanHW CpeAacTBa: BkawoueTe Aauarpamu, 610K-Cxemu,
NHPorpadunkm 1 NMCMeHn obsacHeHNs B 0bpa3oBaTenHNTe/paboTHN MaTepurani.
Bu3yanHuTe cpeAcTBa MOraT Aa MOMOrMHaT 3a M3siCHABaHE Ha MOHATUATA, KaTto
npesoCTaBAT NPeACTaBUTENHN N306paKeHNs.

4. TlpepnaraHe Ha nporpamy 3a MpoAb/kaBallo obydeHue: ChbOTBETHUTE
yyacTHMUM TpsbBa fa npegnaraT obpasoBaTenHW Mporpamuy 3a Hpucty no
eNeKTPOHHW AoKa3aTencTsa N AnrntanHa KpuMmnHanuctuka. lNMporpamuTe cnessa
Aa BKIOUBAT MOAYNN, KOUTO OMpPOCTABAT TEPMUHUNTE C LieN1 TAXHOTO pasbupaHe.

5. HacbpuyaBaHe Ha nnatpopmuTe 3a CbTpyAHMYecTBO: Cb3galite nnatdopmu,
KbAETO NMPaBHUTE U TEXHNYECKNTE eKCrepTy MoraT Ja CvU B3aUMOZecTBaT 1 a
06MEHAT 3HaHWsl. HacbpyaBaHeTO Ha JAuanora Mexzay Tesu rpynu Moxe za
noAo6pu pa3brpaHeTo Ha TEPMUHONOTNSTA.



1.

1.

OcurypsiBaHe Ha neceH AoCTbn Ao pecypcn: OcurypeTe neceH AOCTbM Ha
cneumanuctuTe Ao obpasoBaTenHW MaTepuanu. ToBa MoOXe Ja BK/IOYBa
NocTaBsHe Ha MaTepuany, pasnpocTpaHeHVe Ha NeYaTHN KOMUa B UHCTUTYLUN
WV BKNHOUBAHE Ha pecypcuTe B TeKyLLM Nporpamm 3a NpodecrioHanHo pasBuTme.

HacbpuaBanite  B3aMMHOTO  obydeHue: Cb3jaiTe  Bb3MOXHOCTM  3a
npodecnoHanncTuTe Aa ce BKAOYAT B MApPTHbLOPCKO 0byyeHure, 3a Aa OOMeHSaT
MHEHUS N TaKTUKWN 3a pa3bupaHe Ha TepMuHonoruaTa. MNogkpenara oT Koneru
MOXe Aa ObAe U3KIKUYUTENHO MOoJie3Ha 3a MPeofossiBaHe Ha MpeykuTe U 3a
pa3BYBaHe Ha yBepeHOoCT npu bopaBeHe C oKa3aTencrea.

HacvpyaeaHe Ha 3an03HA8AHEMO C MexXHU4YeCcKU mepMUHU U NoOHAMUA
BkAtoUBaHETO Ha MPaKTUYECKM YPaXKHEeH A 1 Ka3yCu B MporpamMumTe 3a obyuyeHue,
3@ fa Ce OoCUrypu peaneH OMUT C eNeKTPOHHWTEe JoKasaTencTBa U Ja ce
CbTPYAHNYM B MNO-TOMIIMA CTEMNEH C KPUMUHANUCTUYHATA NPaKTUKa, 61 ocurypuio
OTAMYHa 6a3a OT 3HaHWSA 1 MoNe3HU pecypcu.

HacbpuyaBaHe Ha ekcrnepTuTe fga y4dactBaT B MNPOPECUOHANHU CAPYXEHUS ©
MPEXMW, KOUTO MMAT MoN3a, CBbp3aHa C TeKyLUTe MM paboTHWU Mo3uummn. Tesu
OpraHMsauMm 4ecto npegnaraT Bb3MOXHOCTM 3a paboTa B  Mpexa,
obpasoBaTenHn CbbUTUA 1 pecypcy B NoAKpena Ha NpodecroHanHOTO pasBuTmne
B Tasu cneymnanmlvpanHa obnacr.

Cv30aeaHe Ha eceobxeamHu npoyedypu 3d ocu2ypsieaHe HaA
30KOHOCHO06PA3HO U mexHuU4Yecko obpabomeaHe HA e/NNeKMPOHHU
dokaszamesncmea

|/|3BprUBaHe Ha UA/0CTHa OueHKa Ha pucka: Ou,eHeTe noTteHunanHmTe
OTK/NIOHEHNA W HenpeasnaeHn CbCTOAHNA, KOUTO HE Ca obxBaHaT OT
CbLiecTByBaLMTE NPOTOKOAN, YpeE3 3aﬂ,bﬂ60bleHa OLEHKa Ha pucKa.
I/I3rpa>|<,u,aHe Ha MeBKaBW CTPYKTYpW: Pa3pa60TeTe MeXaH3Mn, KOMTO MOrarT Jda ce
afanTmpaT KbM CUeHapunTe, BKINYNTETHO METOAM 3a CrnpaBAHE C USK/TIOYEHNA U
HeobuYanmHn cnyyau.

I"Ipep,naraHe Ha crneygnann3mnpaHo 06ybIEHI/Ie n CbBeTU. OcmrypeTe Leneso
o6yqu|/|e M CbBETW Ha npaBHUTE cCrneynannct 3a cnpaBdaHe CbC CUTyaunn, B
KOWTO CTaHAapTHUTE npoueaypn MoXe Aa HE Ca NPUAOCXKKMMU, BKIKYUTENTHO
CbBe€TW 3a B3€EMaHE Ha peleHna N TbpCeHE Ha NMOMOLLL.

HacbpuaBaHe Ha CbTPYAHUYECTBOTO MeXAY PasiNdYHUTE  ANCUUMIVHN:
HacbpuaBalnite paboTaTa B eKun Mexzay TeXHUYecku 1 perynaTopHuM ekcneptu
(cneumanncTn, KOUTO NMO3HaBaT NPaBHUTE pasnopesdu 1 NOANTUKM, CBbP3aHU C
€/1eKTPOHHNTE AO0Ka3aTenCTBa, AnrnTtasHaTta KPpUMNHAINCTMKa U TeXHONormnTe
KaTo Ll,FlﬂO) 3a (b34aBaHe Ha npoueaypu, otTynTalln pasanyHn rnegHn TOUKn n
eKcnepTHM MO3HaHMUs 3a edeKTMBHO yrpaBfeHWe Ha  eNekKTPoHHUTe
AOKa3aTencCrBa.



3aKTIOUYUNTENHUM BEeNeXXKM

B 3akntoueHVe, NpeosonsaBaHeTO Ha pa3nymaTa Mexay NpaBHUS 1 TeXHUYeCKms
onuT nNpu paboTata C efleKTPOHHW JoKasaTescTBa e OT pellaBallo 3HayeHve 3a
OCUIrypsiBAaHETO Ha CrpaBeA/vBo 1 ebekTVBHO NpaBoCbAMe B AUrnTanHaTta epa. Hawwure
NpenopbKy ce KOHLEHTPMPAT BbpXy ONPOCTSBAHETO HA TEPMUHNTE, NOBULLABAHETO Ha
OCBeZIOMEHOCTTa 3a Zloka3aTencTBaTa cpej NpakTUKyBaLLUTe HOPUCTUA U Cb3AaBaHETOo Ha
NoAPOBHN MPOTOKONM 3a CrpaBsHe C HeoyakBaHM cuUTyaumu. Kato ce um3nonssat
MaTepuanu, CEeMVHapW, HarneAHu MaTepuani 1 Nporpamu 3a NpoAb/kasalLo obyyeHue,
KOMTO OMPOCTABAT €31Ka, MOXe yBepeHO Ja Ce Cb3jaje Bb3MOXHOCT Ha ekcrnepTuTe 4a
ce opuveHTUpPaT B C/IOXHOCTTA Ha eNeKTPOHHWUTEe Joka3aTenctsa. HacbpuyaBaHeTo Ha
CbTPYAHMYECTBOTO 1 NAaTGopMUTe 3@ B3aMMHO 0byyeHMe e MOANOMOrHaT ANCKyCMmnTe
MexJay —TexHuU4YeckuMTe  CcrneuuannucTy, Kato LWe HacbpuyaT pasbupaHeTo U
CbTPYAHMYECTBOTO.

OcBeH TOBa BK/IHOYBAHETO HA YMNPaXHEHWs, NpUMepu OT peanHus XMUBOT U
OpraHM3aLMOHHO yyacTye LLe NOBULLN eKCMePTHUTE No3HaHMs 3a paboTa C eN1eKTPOHHWM
Aokazartencrea. [MpunaraHeTo Ha NpoLeAypy KaTo OLIeHKM Ha PUCKa, aZanTUBHUN PaMKW,
cneunanmsnpan 0by4yeHUss U NHTEPAUCUMMNIMHAPHA eKMnHa paboTa e rapaHTmpa
YyNpaB/NeHNETO Ha eNEeKTPOHHW J0Ka3aTeNCcTBa NpU PasanyHm CLEHapUN.

B KpaliHa cmeTka, KaTo nMprvemMem Te3u MpeaioXeHUs, MOXeM Ja Mpeosoneem
PasNMUMsATa MeXay TEXHUYEeCKUTe MO3HaHMA U Aa Nojo6puM MpaBopa3zaBaHeToO B
HaLNst AUTUTaNEH CBSAT.



V. [OocbaebHa pas3a Ha HaKasaTeNnHusa npouec

e ObCbXxaaHe Ha eTUYHUTE CbobpaxeHVs 1 Npesr3BMKaTeNCTBaTa, Npes KouTo
ca V3npaBeHV MPaBOOXPAHUTENHUTE OpraHu Npu pasciejBaHe, BKIHOUYBALLO
e/1eKTPOHHW J0oKa3aTencTBa, HacbpyaBaHe Ha CbTPYAHUYECTBOTO M OTKPUTUS
ANanor C PUCTW.

e 3acTbnBaHe 3a CnpaBefIMB U edekTVBEH Mpouec Ha pasciejBaHe, KaTo
CblLieBpEMEHHO Ce cra3BaT NPaBoOTO Ha HEMPUKOCHOBEHOCT Ha INYHUSA XNBOT
M NpaBHUTE CTaHAAPTN..

BbBegeHue

B cdepata Ha HakasaTenHoOTO MpaBoCbAMe JAocbAebHatTa ¢asa Ha
NPOM3BOACTBOTO Urpae peLlaBalla pons 3a onpejensiHe Ha XoA4a Ha Aenoto. Ta3um ¢asa,
KOATO 06XBalla pa3cieiBaHeTo 1 MOBAMIaHeTO Ha 06BMHEHME, NMa 3a Lien Ja YyCTaHOBU
3a4b1604YeHO PakTUTe Mo AesHNEeTOo, Aa NAeHTUGMLMPA NOTEHLMaNHNTe 3an0403PpeHN
nnua v Aa NOAroTBM NoYBaTa 3a CnpaBeAnnB npoLec B cbaa. ObMKHOBEHO NoA HaA30pa
Ha MPOKypop W MOJ4 PBbKOBOACTBOTO Ha pasciejBaliy noauvuan, AoCbAebHOTO
NPOM3BOACTBO BK/IHOUBA CbOMPAHETO 1 OLeHKaTa Ha AoKa3aTencTBa C Len nirpaxgaHe
Ha CONMAHa OCHOBA 3a NOBAWraHe Ha 06BUHEHNKE.

B pamku1Te Ha TO3M NpoLLeC MPOKYPOPBT UAN CbAUA-CNEeL0BATENSAT Urpae KI4voBa
ponsi B PbKOBOAEHETO U KOHTPOAMPAHEeTO Ha JeWHOCTTa Ha cnejoBatenvTe U
pascneABaluMTe MoaMLUaN, KaTo rapaHTMpa, ve ca npeanpueTr BCUYKN HEeOobXOAMMU
MepPKM 3a YCTaHOBSABaHe Ha UCTLHATA N OCUrypsiBaHe Ha HeobxoanMnTe AoKasaTencTsa.
B KOHTeKCTa Ha eNneKTPOHHWTEe JaHHW W JAOoKa3aTencTBa TpsbBa fga ce cnassar
cneuyndnyHM NPOTOKONM 3a CbbuMpaHe, CbXpaHsBaHe U aHanM3MpaHe Ha AUrUTanHa
NHbOpPMaLMA MO HaUVH, KONTO 3aLLMTaBa NpaBaTa Ha 06BUHAEMMA 1 3ana3Ba LienocTTa
Ha Joka3saTencraeara.

[lokato HaBnM3ame B TbHKOCTUTE Ha JocbAebHaTa ¢asa m bopaBeHeTo ¢
eNeKTPOHHW A0Ka3aTesNCTBa, € BaXHO Aa Cce MMaT npeaBuz OCHOBHUTE MPUHLMMU Ha
npesymnumsTa 3a HEBUHOBHOCT M NpaBaTa Ha 06BuHAeMMsA. KaTo ce npuabpxamMme KbM
Te3U NPUHLMNN U NpuaaraMme CTPOrv NpoLeaypv 3a pasc/ieBaHe, MOXeM Jja OTCTOosiBame
NPUHLMNNTE Ha HaKa3aTenHUsa NpoLec U Aa OCUIypuM CnpaBeAvB 1 6e3npucTpacteH
npoLiec 3a BCUYKM N1LLA, YYaCTBALLM B HETO.

CTbnKUTe B paMKUTe Ha AocbaebHaTa ¢pa3a Ha HakasaTeNnHus
npouec
1. Cb6bupaHeTo Ha eNeKTPOHHM AoKa3aTencTBa BKAOYBA NpoLieca Ha cbbupaHe

Ha  MOTeHUWanHW  JokasaTencTBa,  CBbP3aHM  C  MpecTbhieHue.
MNpaBoOOXpPaHUTENHNTE OPraHn N3BBLPLUBAT AEMHOCTY Npean CbbupaHeTo, KaTo




NOArOTOBKA, MAaHMPaHe 1 orfiej Ha MecTonpecTbrieHreTo. 3a CbbrpaHeTo Ha
AOKasaTencTBa ce M3Mon3BaT PasINYHUN MeTOAMN, BKAOUYNTENHO NpuaobrBaHe,
n33emMBaHe 1N CbTPYAHNYECTBO C JOCTaBYNLIM HA TeNeKOMYHUKALMOHHN YCYri
N NHTepHeT. MNpaBOOXpaHUTENHUS opraHn TpsbBa fa YCTaHOBSAT MPaBHOTO
OCHOBaHMe 3a 3arno4YBaHe Ha HakasaTe/IHO pa3csiejBaHe, KaTo B3eMaT npeaBuz
CbOTBETHUTE  HOPMATMBHU  paMKK, pasnopesbéu un  obydyeHne  Ha
pascnezpaLumTe.

2. CbXxpaHeHMeTO Ha eNeKTPOHHW JokasaTtenctBa ce dokycmpa BbPXY
NOAABbPXAHETO Ha LenocTTa Ha JaHHWTe, ynpaB/ieHVWeTO Ha Bepurata Ha
npocneasiBaHe Ha CbXpPaHEHWEeTO U MOAroTOBKAaTa Ha AAHHUTE 3@ aHanus3 oT
Bewn nuvua. lpouecbT Ha 3anasBaHe ce pPbKOBOAM OT HaLWOHAJIHOTO
3aKOHOZATEeNCTBO, KaTO  HOPMAaTMBHWTE  aKTOBeE  OMNpejenaT  Kaksu
[0Ka3aTencTBa Aa Ce 3ana3Bar, Kak 1 3a KakbB nepuroz oT Bpeme. Npu annca Ha
noApobHM pasnopeabn, MNpPaBOOXPaHUTENHUTE OpraHu cnejBa Ja ce
NpUABLPXAT KbM MeXAyHapoAHUTE 3aKOoHW 1 3akoHUTe Ha EC 3a npasaTa Ha
4YoBeKa, CBbpP3aHn C AOCbAEOHNTE NMPON3BOACTBA.

3. ®azarta Ha aHaJAu3 BK/OYBA OLEHKA Ha JAaHHUTe C uen AoKasBaHe Wawu
OTXBBbPAAHE Ha efleMeHTWN OT JafeH C/lydald, KakTo OT TeXHn4ecka, Taka u oT
npaBHa rnegHa Touka. CbaebHUTe ekcnepTy TpsibBa Aa Npunarat HagexaHu
NHPOPMALNOHHO-KPUMUHAANCTUYHNA  UHCTPYMEHTW, METOAM W HayyHWU
CTaHAAPTU 3a NU3B/INYAHE, MOArOTOBKA N aHaNu3 Ha AaHHW. [IpaBHUTE BBLNPOCK
BKMIHOUBAT pasrpaHyyaBaHe Ha JaHHWUTe, 3aluMTa Ha OCHOBHWUTE MpaBa W
onpegensHe Ha topuandeckn npusunernn. KpuMmunHanuctnte TpsibBa Aa
AOKYMEHTUPAT CBOUTE aHaAu3W, PasCbXAeHVs W MpeanosioxeHus, 3a Ja
rapaHTMpaT Cna3BaHeTO Ha CTaHAAPTHUTE onepaTuMBHK npouesypy M Aa
npeAoTBPaTAT HAaPYLUEHWS Ha 3aKOHOBWUTE rapaHuun.

4. BewmnTe nuua TpabBa Aa M3roTBAT OKOHYaTeNeH AoKJlaA, B KONTO NOAPOOHO
ce onuceat dakTnyecknTe KOHCTaTauuy, TbJKYBAHETO W eKCrepTHUTe
cTaHoBMLWA. TO3M AOKNa4 e OT pellaBallo 3HayeHse 3a YCTaHOBsIBaHe Ha
AOCTOBEPHOCTTA M aBTEHTUYHOCTTA Ha A0Ka3aTeNCcTBaTa, NpeAcTaBeHun B Cba.
PascnegBawmte nonvuan TpsbBa JAa 3aTBbPAAT ObyyeHMETO M No
KPUMUHANNCTNKA, YMEHUATa CU 3a pa3c/iefBaHe, npoueca Ha 3ana3BaHe U
WHCTPYMEHTUTE, KOUTO Ce 13M0/I3BaT 3a U33eMBaHe 1 aHa/In3 Ha 40Ka3aTeCcTBa,
npv NOAroTOBKAaTa 3a NPeACTaBAHETO UM Npes CbAa.

Mo Bpeme Ha A0CbAe6HOTO MPOM3BOACTBO € OT CbLUECTBEHO 3HaueHue ga ce
NoCTUrHe 6anaHc MexXAy UHTepeca Ha AbpyKaBaTa 3a paskpuiBaHe Ha MpecTblieHne u
3alyMTaTa Ha npaeaTta Ha nvuaTa. Mpean3BrkaTencTeaTa B NpakTUKUTe Ha AUrMTanHaTa
KPUMUHANUCTLKA, W3MON3BAaHETO Ha TexXHONOrMmTe W AuncaTa Ha MNoAXOoAsLn
npoueaypy MoraT Aa 3acTpallaT MpaBaTa Ha 3anojo3peHuTte avua. dPakTopu KaTo
3anoBeAu 3a AeKpUNTMpaHe 1 NCnuxoiornyecka MaHUNynauns cbLo MoraT 4a NoBANSAT
Ha cnpaBeA/NBOCTTa Ha pa3c/ieABaHeTo. [apaHTUPaAHETO Ha CMa3BaHeTo Ha CTaHAapTUTe
3a OCHOBHWUTE MpaBa Mpu paboTaTa C eNeKTPOHHM JOoKa3aTencTBa € OT peLlaBallo
3HaueHVe 3a rapaHTMpaHe Ha crpaBeAIMB CbAebeH MpoLec 3a BCUYKM CTPaHU,
y4yacTBaLLVM B Haka3aTe/IHOTO NPON3BOACTBO.



[TonUTNYeCKM NPenopPbKU

HopmaTuBHa ypepa6a

XapMoHM3MpaHe Ha 3akoHogaTenHaTa pamka: Heobxoanmo e pa ce
XapMOHM3MpPAT HaUWOHAaNHUTE, pervoHanHute (kato Hanpumep EC) n
MeXAYHapOAHNTEe 3aKOHOZATeNHW pamMKM OTHOCHO paboTata C eNeKTPOHHWU
[lOKa3aTeNCTBa B Haka3aTe/IHOTO NPOV3BOACTBO. TOBa XapMOHM3MpaHe c1esBa Aa
BK/MIHOUBA SACHW HACOKM OTHOCHO CbbMpaHeTo, CbXPaHeHWeTo, aHann3a wu
[AOKNaZBaHETO Ha eNeKTPOHHWTE 40Ka3aTe/ICTBa, KaTo Ce rapaHTupa, Yye npasarta
I 3aKOHOBUTE rapaHLnK ce cna3saT B XOAa Ha Lenus npouec.

Bepura Ha koHTpon: CTPUKTHOTO CrasBaHe Ha Bepurata e OT peluasallo
3HaueHMe 3a nojAbpXaHe Ha LenocTta U aBTEeHTUYHOCTTA Ha eNleKTPOHHUTe
Aokasartenctsa. OT CbLUeCTBEHO 3HaYeHue e MpPaBWIHOTO AOKYMeHTMpaHe Ha
BCAKa CTbMKa B nMpoueca Ha 06paboTka, BKIKOUNTENHO KOW, KOra, 3aLll0 1N KakBu
ferictBusa e npeanpuen. Tpabea Aa 6bAaT BbBeAeHM 3aKOHOBW pasnopesndw,
KOWTO fa rapaHTupar, Ye Bepurata Ha KOHTPOJI Cce CrnasBa CTPUKTHO.

3aunTaHe Ha OCHOBHUTe npasa: [1o Bpeme Ha uenusa npouec Ha paboTa ¢
e/IeKTPOHHW J0Ka3aTeNCTBa, BKIUYNTENHO CbOMPaHeTo, CbXPaHEHVETo, aHann3a
W [LOKNAABAHETO, 3a4YMTaHeTO Ha OCHOBHUTE MNpaBa Ha 3arnogo3peHuTte U
06BMHSAEMUTE N1LLa CnejBa Aa 6bae OT MbPBOCTENEHHO 3HaYeHVe, ToBa BK/IHOUBA
CMa3BaHEeTO Ha Npe3ymrnumsaTa 3a HEBUHOBHOCT, MPaBOTO Ha AOCTLMN 40 aABOKaT,
NpPaBoOTO Ha cnpaBeAnVB CbAebeH npouec, NPaBoOTO HA HEMPUKOCHOBEHOCT Ha
JINYHUSA XWBOT U APYr NPaBHN rapaHuun.

MNpepocTaBAHe Ha Naponu: 3a Aa Ce rapaHTMpa YecTeH 1 cnpaBeAnvB CbaebeH
npouec, e HaNoXUTeNIHO 3anofo3peHnTe 1 obBuHAeMUTE Ja He 6baar
npuHyXXaaBaHn Ja paskpusat naposnwn, MNMNH kogose, knovoBe 3a fekpunTrpaHe
NNV Aa NpeaocTaBaT BMOMETPUYHM AaHHW 33 OTKIHOUBAHE Ha €1eKTPOHHUTE CU
YyCTPOWNCTBa 6€3 HaZ/1eXXHO 3aKOHOBO OCHOBaHMe v CbAebHOo pasnopexaaHe. Mo
TO3W HA4YMH Ce 3a4uTa NPaBOTO Ha /AMUATa Ja 3anassaT MbjdaHve 1 Ja He ce
camoynn4yaBar.

MpaBHW cTaHgapTu: Cbansa-cnegoBaTennTe cnejBa Aa YrpaxHaBaT HaA30p BbPXY
pascnejpalimTte Mepku, 3a Ja rapaHtMpaTt, u4Ye Te Ca Heobxoanmu,
NPOMOPLMOHAIHM 1 CbOTBETCTBAT Ha NpPaBHWTE CTaHAAPTU. TAXHaTa pons e oT
peLlaBaLlo 3HaYeHMe 3a rapaHTpaHe Ha npaBaTa Ha 06BUHSAEeMUTe 1 3@ HAA30P
Ha HaZeXZHOCTTa Ha npoLieca No cbbmpaHe Ha AOoKa3aTencTsa.

O6yuyeHue n gocTbn

CneuyunannivpaHo obydeHue: [paBOOXpPaHUTENHUTE OpraHM U BeluTe Nnua,
KOUTO paboTAT C enekTPOHHU JokasaTenctBa, TpsibBa Ja npeMuHaT
cneumanmsnpaHo obyyeHve 3a CbbupaHe, CbXpaHeHue, aHanns 1 AoknajBaHe Ha
eNleKTPOHHN JloKa3aTencTBa. ToBa obyyeHme cnesBa a BK/IHOUBA MO3HaBaHe Ha
CbOTBETHUTE TMpPaBHU  PaMkK, TeXHWYecKn YyMeHusas B obnactta Ha
NHPopMaLMOHHATa KPUMUHANUCTMKA 1 CNa3BaHe Ha CTaHZapTuTe B 06/1aCTTa Ha
npasaTa Ha yoBeka.

JocTbn Ha 3aWwmTHULMTE: AgBOKaTMTe Ha 3awmMTaTta TpsbBa ga MMaT JocTbn 40
BCUUKM  eNeKTPOHHW  JAOKasaTencrBa, CbbpaHn W aHanuU3MpaHu  OT
NHGOPMaLUMOHHATa KPUMWHANNCTUKA, 3a Aa Morat edekTUMBHO Aa OCMOopsT



o6BMHeHMeTO. OT CbLUeCTBEHO 3HadeHVe e ajBoKaTUTe Ha 3awmTata fAa
npoBepsBaT W MOCTaBAT MO BbMPOC HAAEXAHOCTTA Ha €NeKTPOHHUTEe
A0Ka3aTencTBa, NpeAcTaBeHn B CbAa.

3. Cb6mpaHe Ha flaHHN U HENPUKOCHOBEHOCT Ha INYHUSA XXNBOT

e PasrpaHnuyaBaHe Ha AaHHW N 3aKOHOBa npuBunerns: Mo BpemMe Ha eTana Ha
aHanun3 BeLnTe LA TPAOBA Aa pa3rpaHnYaBaT pasiInyHUTE BUAOBE e/IeKTPOHHN
AaHHW, KaTo Hampumep JokasaTencrsa, NpuBUAErnpoBaHa VHbopMaums u
HEeOTHOCUMU AAHHW. SICHOTO naeHTUdMLUMPaHe Ha AaHHUTE, KOUTO Ca 06eKT Ha
3aKOHOBa MpuVBUIEris, € OT CbLLeCTBEHO 3HaYeHMe, KakTo 1 JOKYMEHTVPaHeTO
Ha NPUNIOXEHUTE apryMeHTI 1 BCUYKM NPeAMnoIOXeHWs, HarnpaBeH No Bpeme Ha
aHanmsa.

e (CbbupaHe Ha peneBaHTHW gJaHHW: [pn cbbupaHeTo 1 obpaboTkaTa Ha
eNeKTPOHHW foKasaTencTBa c1ejBa fa ce NpUaoXaT MepKun 3a rapaHTupaHe Ha
NpPaBOTO Ha HEeMpPUKOCHOBEHOCT Ha JINYHUS XMBOT Ha nuuata. OT peluaBaLlo
3HaueHMe e Ja ce cbbupaT M 0bpaboTBaT CamMO penieBaHTHU JAaHHK, a
CbXpaHeHVeTo Ha JaHHNTe Aa Ce OrpaHnNym 4o He0H6X0AMMOTO 3a pa3ciejBaHeTo.

3aK1rUYUTENTHU BeneyxkKKu

B 3akitoueHue, dasata Ha A0CbAE6HOTO MPOM3BOACTBO € BaXeH acrekT oT
cMcTemMaTa Ha HakasaTe/IHO MpaBoCbAvie, KOWTO W3UCKBA BHMMATENIHO MAaHMpaHe,
crnasBaHe Ha MNpaBHWUTE CTaHAAPTM M 3auUTaHe Ha OCHOBHWTe npaBa. Tbii KaTto
TEXHONMIOTMNTE NMPOAL/KABAT Aa UrPasT BaxKHa PO/ B HAKa3aTe/IHOTO pasc/ie/BaHe, 3a
NPaBOOXPAHUTE/IHUTE OpraHM e OT CblLIeCTBEHO 3HayeHve Ja ce ChnpaeBaT ¢
npeAn3BMKaTeNCTBATa, CBbP3aHN C 6OpaBEHETO C eNeKTPOHHM JOoKa3aTenctea, kaTto
CblLEBPEMEHHO Cras3BaT MpPaBoOTO Ha HEMPUKOCHOBEHOCT Ha /INYHUSA KUBOT W
3aKOHOBUTE rapaHLmu.

CbTPYyAHMYECTBOTO U OTKPUTUST AMANOr C MNPaKTUKyBaLLWUTE HOPUCTM Ca OT
K/MIOUOBO 3HauyeHWe 3a HacbpyaBaHe Ha crnpaBeAnnB U edekTMBEH Mpouec Ha
pa3cnesBaHe. Ype3 xapMoOHM3MpaHe Ha HOPMAaTUBHUTE paMKK, OCUTypsiBaHe Ha CTpora
BepuUra Ha KOHTPOJ 1 3a4YMTaHe Ha OCHOBHWTE MpaBa Mo BpeMe Ha Lenus AocbaebeH
HakasaTeneH MpoLec MoXe Ja Ce 3amnas3n MHTerpuTeTbT Ha JokaslaTesncTBata U Aa ce
NOAKPENAT MPUHLUMNUTE Ha npaBocbaveto. OCBeH TOBa OCUTypsiBaHeTO Ha
cneyunann3npaHo obyyeHue 3a pasc/iejBallyuTe OpraHu, oCUrypsiBaHeTo Ha AOCTbM A0
eNeKTPOHHW JoKa3laTencTBa Ha aABOKaTUTE Ha 3alyMTaTa U npuaaraHeTo Ha MepKku 3a
rapaHTMpaHe Ha NPaBOTO Ha HEMPUKOCHOBEHOCT Ha IMYHUSA XNBOT Ca OT peLlaBaLLo
3HaueHWe 3a rapaHTMpaHe Ha MpaBaTa Ha AMUATa, YyyacTBalWyM B HakasaTeNHU
NPOV3BOACTBA.

B kpaliHa cMeTka, kKaTo fAaBaMe MpUOPUTET Ha eTUUYHWTE CbOobpaxeHUs U ce
cnpaBsMe C MpeAV3BMKATeNCTBaTa, Mpes KOUTO Ca W3NpaBeHW AoCbAebHUTe
MPOM3BOACTBA, BK/IHOUBALLM €NeKTPOHHWU A0Ka3aTeNcTBa, MOXEM Aa ce CTPeMUM Aa
NOCTUTHEM CrpaBeAInB W 6e3npucTpacTeH CbAebeH MPOLEC 3a BCUMUKK y4yacTBaLLM
CTPaHMW.



VI. MNMpe3yMnuna 3a HEBUMHOBHOCT

e AHann3 Ha B'b3p,e|7|CTBI/IeTO Ha E€NEKTPOHHUTE AOKa3aTeJ/ICTBa BbPXY
npesymrnuymnatTa 3a HEBMHOBHOCT, KOWTO npmsoBaBa HPUCTUTE Aa OUEHABAT
BHNMATE/IHO TAXHOTO B/IAHNE 1 Aa 3alLINTaBaT rnpaBaTta Ha 06BUHsAAEMUTE.

o AKUEHT BbpPXy 3HAYEHUETO OT n3bsareaHe Ha rnpexaeBpeMeEHHN 3aKTHOYEHNA
nnn HecnpaeeanMen  npeagpascbiblUn  Bb3 OCHOBaA Ha €NEKTPOHHU
JAOKa3aTe/iCTBa.

BbBegeHue

Mpe3ymnumaTa 3a HEBUHOBHOCT € OCHOBEH MPUHLMM B Haka3aTe/HOTO MpaBso,
KOWMTO rapaHTupa, Yye nnuaTa He ca HeCnpaBeAnBO TPETUPAHW U NpecieiBaHy, Npean
Jla e J0KasaHa TAXHaTa BMHA B Cbja. B AHelWIHaTa AurvtanHa enoxa Bb3XOoAbT Ha
eNleKTPOHHUTEe 0Ka3aTeNCTBa BHACA HOBU YCIOXKHEH WA B MPaBHUS Nen3ax, NoBAUranky
BaXXHW BbMPOCK 3a TOBA Kak Te3M A0Ka3aTesicTBa Morat Aa NoBAUSAT Ha npe3ymMnuusaTta
3a HEBMHOBHOCT.

Mpe3ymMmnumsTa 3a HEBUHOBHOCT M MPaBOTO Ha CnpaBejivB CbAebeH npouec ca
OCHOBOMOMAraly NPUHUMNKW, 3a7erHaan B Pas/iMyHN eBPOMENCKN U MeXAYHAaPOAHU
JOroBOpPY W KOHBeHUMW. Te3n NpuHUMNU YTBbPXAABaT, 4Ye 3arnofo3pPeHVSaT Uan
06BMHAEMUAT TpsAbBa Aa Ce CUYMTa 3a HeBUMHEH A0 JOKa3BaHe Ha MPOTUBHOTO, U
oCUrypsiBaT CMCTEMA 3a rapaHTVpaHe Ha cnpaBejiviB CbaebeH npouec. MNpesymnumaTa
33 HEBVIHOBHOCT € OCHOBHO MPaBo, 3aLUMTeHO OT YieH 6 ot EKIMY, uneH 48 ot XapTarta Ha
OCHOBHUTe npasBa Ha EC v gpyrn mMexayHapoAHW UHCTPYMeHTW. B gonbiHeHre KbM
oyepTaBaHeTO Ha KJIYOBUTE acnekTy Ha Npe3yMnuuaTa 3a HEBUHOBHOCT, B HacTosALLaTa
NoONUTMYECKa CNpaBKa e 6bAaT pasrnefaHn HeliHUTe NocneAnLm 3a NpaBaTa, CBbpP3aHu
CbC CMpaBeAnMBuUSA CbAebeH mpouec, BKIUMTENHO TexXecTTa Ha AoKa3BaHe, NpaBoTo
cpeLly camoynmyaBaHe, NPaBoTO Ja Ce 3arnasv Mb/iYaHve, NpaBoTo Ha MHbOpMaLMs B
HaKasaTe/IHOTO MPOM3BOACTBO ¥ MPABOTO Ha AOCTbM A0 MpaBHa nomoLl. Ypes
pasrnexzaHeTo Ha Te3n KPUTUYHW eNeMeHTU HacTosLwaTa KpaTka nHdopmaumsa nma 3a
Len ga nogyeprae 3HayeHMETO Ha CNa3BaHeTo Ha NpPe3yMnuusaTa 3a HEBUHOBHOCT 1 Ha
NPaBOTO Ha CrpaBeAnnB CbAebeH NpoLec B Haka3aTeHOTO NPOM3BOACTBO.



HaBnmn3aHe B 3akoHoAaTencTBOTO Ha EC

TexecTTa Ha AoKa3BaHe e OCHOBHO MOHATME B Haka3aTe/IHOTO NPOW3BOACTBO, KOETO
N3NCKBa OBBMHEHMETO Aa AOoKaXe BMHATa Ha MOACBLAMMOTO auvue. To3n npuHuuMM,
3anerHan B uneH 6 ot [umpektmBa (EC) 2016/343, nogyepraBa 3HayeHMETO Ha
TbPCEHETO KaKTO Ha O6BUHUTENHW, Taka 1 Ha ONpaBAaTeNIHM AOKa3aTesnCTBa, KakTo 1
NMpaBOTO Ha 3alyMTaTa Aa NpeAcTaBs LOKa3aTe/ICTBa B CbOTBETCTBME C HALMOHANIHOTO
3aKkoHozaTencTeo. [lnpeKkTBaTa € B CbOTBETCTBME C NpakTuKaTa Ha EBponenckms cba
no npasaTa Ha 4oseka (ECIMY), KOMNTO NOTBBLPXAABA, Ye TexecTTa Ha Aoka3BaHe ce
HOCK OT OBBMHEHNEeTO 1 MoAvepTaBa HeOb6XOAMMOCTTa OT rapaHLUMM 3a 3alMTa Ha
npasarta Ha noacbAanMusA. Bbrnpekn Tosa ECIMY gonycka npunaraHeTo Ha ornpejeneHu
3aKOHOBW Npe3yMmnuun, npuy ycioBMe 4Ye Te 3a4yuTaT MpaBoTO Ha 3awmta u
NMPOMOPLMOHAIHOCTTA.

OcBeH TOBa MPaBOTO Aa Ce 3amna3n Mb/4YaHWe W CpeLly CaMoy/ln4YaBaHe e KIHUYoB
acrnekT Ha NMpaBoTO Ha CNpaBeANVB CbAebeH MPOLeC, KAaKTO € MOCOYEHO B YneH 7 OT
AvipekTrBaTa. ToBa NpaBo npeAnassa /vLaTta oT HernpaBoMepHa NpUHyZa oT CTpaHa
Ha BMacTUTe N JOMpUHAcA 3a U3bsArBaHe Ha CbaebHU rpewkn. ECMY nogyepTasa
3HaUYEHMeTO Ha TOBa MpaBO 3a 3alyMTaTa Ha MOACLAMMUTE N 33 OCUTYPSIBAHETO Ha
cnpaseannB cbaebeH npolec. OcBeH ToBa NPaBOTO HAa MHPOPMALMSA B Haka3aTeNHOTO
NPOM3BOACTBO, MPABOTO Ha AOCTbM A0 MpPaBHA MOMOLL U APYri MPoLEecyaiHu npasa
UrpasiT CbllecTBeHa PONA 3a rapaHTMpaHe Ha MPaBOTO Ha CnpaBeA/vB CbhebeH
npoLiec 1 3a ocurypsiBaHe Ha 6anaHcMpaHa 1 crnpaBej/vBa npaBHa cMcTema.

B avrnTanHaTta enoxa Bb3HWKBAT CNOXHU Npobaemu, CBbpP3aHW CbC 3a4YUTAHETO Ha
NpPaBOTO Ha CNpaBeANVB CbAebeH NPOLEC, 0COBEHO B KOHTEKCTA Ha TPaHCrpaHU4YHaTa
NPeCTbMHOCT U M3MOA3BaHETO Ha TEXHONIOrMN B HakasaTe/IHOTO Mpou3BoAcTBo. OT
CbLLEeCTBEHO 3HAYeHMe e 3aKoHOoTBopuWTe Ja B3emaT npeasus  Tesn
npeAv3BUKaTeNCTBa W Aa rapaHTMpaT, 4e MNPUHLMNMTE Ha npesymnuuata 3a
HEBMHOBHOCT, NMPaBOTO Ja Ce 3anasy Mb/4YaHue U AOCTbMbT A0 MpPaBHa MOMOLLY ce
Cna3BaT B e4VH ANUTUTaNM3VpPaH 1 B3aUMOCBbP3aH CBAT. Ypes pasrnexzaaHeTo Ha Te3n
BBbMNPOCK 3aKOHOTBOPLUTE MOraT Ja MOAABbPXAT MVHTErpuUteTa Ha CUCTEMUTE 3a
HakasaTe/IHO MPaBOCbAME W Aa 3alUMTAT NpaBaTa Ha N1LATa, ydacTBall B CbAe6HMU
NPOU3BOACTBA.

[TonmnTnyeckKn MNPernopbKn

Mpe3ymMnuMaTa 3@ HEBWMHOBHOCT € OCHOBEH MPUHLNM, Cnopes KOWTO
3aM0A03PAHOTO UK 06BUHAEMO NKiLLe TPA6BA Aa Ce CUYMTa 3@ HEBMHHO A0 A0Ka3BaHe Ha
NPOTUBHOTO. TO3M MPUHUMMN € 3anerHan B peauua eBPOMencks N MexXAyHapoaHU
KOHBEHLMN 1 e K/JIF0YOB acnekT OT NPaBoTO Ha CrnpaBeAnB cbaebeH npouec. MpaBoTo
Ha MHGOpPMAUMA B HaKa3aTeNHOTO MPOM3BOACTBO, AOCTBMBLT AO MpaBHa MOMOLY ©



NpaBoTO Ja Ce 3amna3n Mb/4YaHWe Ca CbllO OCHOBHM KOMMOHEHTW OT MPaBOTO Ha
cnpaBeAnnB CbAebeH npoLec, KOUTO ca AbNBOKO CBbp3aHW C npe3ymnuusTa 3a
HEBWHOBHOCT. B CbOTBETCTBME C TOBA U3rOTBMXME C/1IeAHUTE OCHOBHU NPEnopbKU:

e 3acunBaHe Ha NpuiaraHeTo Ha Npe3yMnunaTa 3a HeBUHOBHOCT: /IbpxaBuTe
UYNeHKM CejBa Aa rapaHTUpaT, ve TexecTTa Ha A0kKa3BaHe 3a YCTaHOBsABaHe Ha
BMHATa Ce HOCK OT 06BUHEHNETO. BCMYKM CbMHEHMSA OTHOCHO BUHAaTa cnejBa Aa
ce Tb/AKyBaT B MOA3a Ha 06BUHAEeMUS/ MOACBLAMMUSA, KAKTO € MOCOYEeHO B
AvpexTtrea (EC) 2016/343.

e 3aKpwuia Ha NpaBoTO Aa ce 3ana3u Mb/iYaHUe U Aa He ce caMmoyninyasa:
OpraHuTe cnejBa fAa 3a4yMTaT MNpaBOTO Ha OO6GBMHHAEMOTO AuvLa Aa 3anasu
MbaYaHne U Ja He ce camoynm4yaBa. CneaBa Aa 6baaT 3abpaHeHU
NPUHYAUTENHUTE METOAM 3a [MOJlydaBaHe Ha [J0Ka3aTencTBa, BKIYUTENHO
eNleKTPOHHW A0oKa3aTesiCTBa, U Jja ce CrasBa rapaHuusTa cpeLly caMmonpu3sHaHue.

e OcurypsiBaHe Ha A0CTBbN A0 NpaBHa NOMoOLL: 3anojo3peHnTe N 06BMHAEMUTe
Ninua cnejga Aa MMart A0CTbM 40 aABOKAT OT MOMEHTA, B KOWTO Ca 3anoj03peHun B
N3BbPLUBAHETO Ha npecTbreHve. HenprKOCHOBEHOCTTa Ha KOMYHMKALMATA
MeXay 06BUHAEMUSI N HErOBUA afBOKAT C/leBa Aa bb/e 3allMTeHa, BKIIYNTENIHO
B KOHTEKCTa Ha e/IeKTPOHHUTE J0Ka3aTe/cTBa.

e [pepocTtaBssHe Ha U34yepnartesiHa UHPopMmaLma Ha 06BUHAeMUTE: BracTute
cnefBa Ja rapaHtupar, 4ye obBuHAEMUTe Ca HanbAHO WHOOPMUPaHK 33
npouecyanHMTe CM MpaBa B HakasaTeNHOTO MNpPou3BOACTBO. WHPopmauuaTa
cnejBa Aa ce NpefoCTaBsa Ha NPOCT U AOCTbMNEH e31K, 3a A4a Ce rapaHT1pa HEMHOTO
pasbupaHe.

e 3awmTa cpelly 3noynorpeba CbC CbTPYAHUYECTBOTO: [bpXaBUTe UNEHKU
cnejBa Aa rapaHTUpaT, Ye CbTPYAHNYECTBOTO Ha 3anoj03peHnTe 1 06BUHAEeMnUTe
inua He ce M3MNo03Ba 3@ HaKbpHABaHe Ha MNPaBOTO MM Ja 3amnassaT Mb/yaHue.
CbTpyaHNYECTBOTO He C/lejBa Aa Ce M3M0A3Ba KAaTO OCHOBaHMe 3a MNo-AbArn
npUCbAN.

o [peoaonsBaHe Ha npegusBMKaTencTBaTa Ha guUrnTtanHarta epa: [lpaBHUTe
cncTeMu cezBa a ce aZanTupaTt KbM AUrMTanHaTa ernoxa, Kato ce CrnpassT C
npeAn3BMKaTeNCcTBaTa, CBbP3aHM  CbC  CbbOMpPaHeTo,  CbXpaHsBaHETO,
N3MON3BaHETO M ObMeHa Ha eNeKTPOHHM JOKa3aTencTBa, MO HAauWH, KOWTO
3alMTaBa MpPaBOTO Ha CrnpaBeAvB CbAebeH mpouec v npesymMnuMaTa 3a
HEeBMHOBHOCT.



3aKTIOUYUNTENHUM BEeNeXXKM

Mpe3ymnumaTa 3a HEBUHOBHOCT M MPaBOTO Ha CrpaBeAnVB CbiebeH npoLec ca
OCHOBHW MPVHUMNW B HakasaTeNHOTO MpaBo, KOWTO 3aliMTaBaT /uuaTta  oT
HecrnpaBeANVBO OCbXAaHe N oCUrypsiBaT bafaHcMpaHa 1 cnpaBeA/viBa npaBHa cucTema.
TexecTTa Ha A0Ka3BaHe, MPaBOTO Aa Ce 3amna3u MbayaHue, JOCTbMbT 40 NpaBHA MOMOLL,
1 NPaBOTO Ha MHGOPMALMA B HaKa3aTe/IHOTO MPOU3BOACTBO Ca KNHOUOBM KOMMOHEHTU
Ha NPaBOTO Ha CripaBeANVB CbAebeH NpoLec, KOUTO ca TACHO CBbP3aHM C Npe3yMnuusaTa
3@ HEeBWHOBHOCT. B aurMtanHata enoxa Bb3HWKBAT MpeaAu3BUKaTeNCTBa MNpu
3amna3BaHeTo Ha Te3u NpaBa, 0CO6eHO NPY N3MON3BaHETO Ha eNekKTPOHHM oKka3aTencTsa
N TPaHCrpaHM4YHaTa NPecTbMHOCT.

N3knounTenHo BaXHO e 3aKOHOTBOpUMUTE Ja Ce ChnpaBaAT C  Te3n
npeAn3BMKaTeNCTBa U Aa OTCTOABAT NMPUHLUMUTE Ha NPe3yMnunaTa 3a HEBUHOBHOCT U
NpaBOTO Ha CNpaBeA/nB CbAebeH Npouec B Haka3aTenHOTO MPON3BOACTBO. 3aCUNBAHETO
Ha NpUNaraHeTo Ha MpPe3yMMuMATa 3@ HEBWUHHOCT, 3allMTaTa Ha NPaBoTO Aa Ce 3anasu
MbaYaHMe, OCUTYPSIBAHETO Ha AOCTbMN AO MpaBHa MOMOL, MpPejoCTaBAHETO Ha
n3yepnartenHa nHGopmaLnsa Ha obBUHAEMUTE N NMpeanasBaHeTo OT 3/710ynoTpeba CbC
CbTPYAHMYECTBOTO Ca BaXXKHW MPenopbKy 3@ rapaHTpaHe Ha MpaBoTO Ha CNpaBeA/nB
cbAebeH npotec.

KaTo rapaHtTuMpat, 4Ye Te3n NpUHUUNM ce crna3BaT B UMOPOBU3MPAHUSA W
B3aMMOCBbP3aH CBSAT, 3aKkOHoZaTenute MoraT Ja 3alWuTaT npaBaTa Ha AuvuaTa,
yyacTBaw B CbAebHM  NPOM3BOACTBA, Aa MNOAKPEeNnsaT  UHTerpuTeTa Ha
HaKa3aTe/IHOMPaBHUTE CUCTEMU U Ja MNOACUTYPAT 4YecTHa W CrnpaBeA/iMBa MNpaBHa
cuctema. lMNpesymnumsaTa 3a HEBUMHOBHOCT € OCHOBEH MPUHLMM, KOWTO cnejBa ja ce
OTCTOSIBA M CNa3Ba BbB BCUYKM HakasaTeNHW MPOWU3BOACTBA, 3a Aa Ce rapaHtupa
npaBoCbAMe U1 CNPaBeAINBOCT 3@ BCEKN.



VIl. YKpenBaHe Ha NpPaBHOTO CbTPYAHUYECTBO U
rapaHTMpaHe Ha nMNpaBaTa Ha 4YoBeKa nMNpu
TPAHCrPaHUYHOTO CbbOUpaHe Ha eNIeKTPOHHM
AOKa3aTesicTBa

e lVzacHaABaHe Ha EBponerickata 3anoBes 3a pa3ciesBaHe (E3P) u HoBuTe
cnctemmn Ha EC 33 eneKTpOHHW  AoKasaTencrtBa, MNpeojosisiBaHe Ha
NoTeHLUMaNHNTE NPeYkn N HaCbpyaBaHe Ha Cra3BaHeTo Ha OCHOBHUTE npaB.a.

e HacbpuaBaliTe OPUCTUTE Aa Ce Bb3MON3BAT OT Bb3MOXHOCTUTE, NpeasiaraHun oT
Te3n CUCTeMU, KAaTO CbLUEBPEMEHHO OCTaHaT Hallpek cpeLly MoTeHLUWanHu
3710ynoTpebn.

BbBegeHume

B AHeWHWs B3aMMOCBBbP3aH CBAT epeKTUBHOTO MPOTMBOAENCTBME Ha
NPecTbMNHOCTTAa M3MCKBA TPAHCIPAHMYHO CbTPYAHNYECTBO MeXAy AbpxaBuTe. BaxeH
acnekT Ha NpaBonpuaaraHeTo B EBponelickmsa cbio3 e 06MeHbT Ha A0Ka3aTeNcTBa Mexay
AbpXaBuTe uneHkn. OpPUEHTMPAHETO B C/IOXHOCTTA Ha TO3M Mpouec npu 6bpP30TO
pasBUTME Ha AUTNTANIHUTE TEXHONOMNI 06aye NOCTaBsA 3HAYMTENHM NPeAn3BMKaTeNCTBa.

HactosawaTta KpaTka noimTryecka cnpaBka e nocBeTeHa Ha NojobpsBaHeTo Ha
YyC/IOBUSATA 3@ TPAHCrPaHWYHO CbbupaHe Ha enekTPOHHW Aokasatenctsa B EC ¢ uen
3acKiBaHe Ha NMPaBHOTO CbTPYAHMNYECTBO U CblLUEBPEMEHHO Crna3BaHe Ha OCHOBHUTE
npaBa. Bb3 ocHOBa Ha aHanusnm U HabnwAeHUs B Hero ce rnpejjara pamka 3a
noByLLaBaHe Ha eGeKTUBHOCTTA, CMPaBeA/IMBOCTTA U 3aUMTAHETO Ha NpaBaTa Ha n1uaTa
NPV TPAHCIPaHUYHOTO MPaBHO CbTPYAHUYECTBO MO HakasaTenHw gena. To3u pasgen
nojyepTaBa 3HaYeHVETO Ha ACHOTATa, CblNacyBaHETO W YyCbPAMETO B NpakTUKUTE 3a
cbbypaHe Ha JOKasaTencTBa B TPAHCrPaHMYeH MaH, KaTo ce M3TbKBAT MpPeyky KaTto
TbPCEHETO Ha MO-61aronpUATHY peLleHus, NPaBHUTE HeCbOTBETCTBUA N Pa3nnynATa
MeXAy AbpXaBuTe YieHKW. B Hero CbLUO Taka ce Npmu3HaBaT Non3uTe OT UHCTPYMEHTU
KaTo AorosBopuTe 3a nNpasHa nomoly (ArM), eBponerickata 3anoBes 3a pasciejBaHe U
HOBOBbLBeJeHUTE eBpOMnerckn 3anoBeAn 3a npejocTaBaAHe W 3ara3BaHe Ha
[loKasaTencTBa. Ypes cbyeTaBaHe Ha LenesBu AelCTBUS KaTo U3SICHABaAHe N CbracyBaHe
Ha yCWAMATA, HacbpyaBaly MpakTukKMTe 3a Mo-ePpekTMBHO W3MOM3BaHE Ha
CbLLUeCcTBYBaLLMTE MHCTPYMEHTH, KaKTO 1 Ypes3 HenpeKbCHAT npernes n nogobpssaHe Ha
npouecnTe, HACTOALWOTO CTaHOBMLLE VMa 3a LUen JAa HaMepu pelleHve Ha
NpeAn3BMKATeNCTBATa, CBbP3aHM C TPAHCTPAHWYHOTO CbbMpaHe Ha eNeKTPOHHU
[0Ka3aTencTBa, KaTo CblUeBpPEeMEHHO Ce 13Mo0/3BaT MakCUManHO MnpeAnMCTBaTa Ha
MeXAYyHapoAHOTO CbTPYAHNYECTBO.

B Hactoswara KpaTka noJanTnyecka crpaBKa AbpXaBUTeE-Y1EeHKW Ha EC ce
npmsoBaBaT fAa Bb3rfnpumemMmat CTpaTternn, Aa OTCToABAaT MpaBaTa Ha nnuata M Aa ce



afantmpat KbM  rpoMeHAWwna ce nemsax oT ANTNTaslHa NPeCTbMNHOCT.
npeanpremMaHeTo Ha Te3N CTbIKN EC moxe aa I'IOAO6pI/I CrMOCobHOCTTa CK Aa ce 60pl/l CbC
3anjaxuTe, Kato CbleBpeMeHHO Cra3Ba NpUHUMNMNTE Ha NPaBOTO U 3adlLTaBa NpaBaTa
Ha 1MUaTa B Pas/iMyHNTE AbP>KaABW.

C

Bb3MOXKHM Npeykn

TbpceHe Ha Hal-bnaronpusiTHa NpaBHa cucTema: CbLyecTByBa PUCK OT
T.Hap. ,forum shopping”, korato cybekTuTe ce onuTBaT Aa nonay4yaT
A0Ka3aTeNncTBa B OPUCAUKLMN C MUHUMATHW FapaHuumn U Aa v npeHecaT B
Apyra Abpxxasa. Ta3y NpakTuka N3Moi3Ba PasinynsaTa B NpaBHUTE CUCTEMU
B Mo/i3a Ha /uuaTta, Tbpcewy JoKasaTencTBa, M 4ecTo Mozkornasa
npouecyanHu rapaHunm.

BHacsiHe Ha NpaBHW aHoManuu: [lpyr noTeHUManeH npobaem e Bb3MOXHOTO
npuemMaHe Ha YyXAeCTPaHHW MpPaBHW aHOMaNMM B JafZeHa HauMoHaniHa
cucteMa. B HSIKOM  AbpXaBUM  YUNEHKM  HAKOW  BUAOBE  €1eKTPOHHMU
A0Ka3aTeNCcTBa He U3NCKBAT CbAebeH KOHTPOJI, 3a Aa 6bAAT NOSTyYeHU, KOeTo
MOXe Aa BHece npouecyanHW HepeaHOCTW, ako ce MpeHecaTt B Apyru
FOPUCANKLNN.

Bbnpocn OTHOCHO JOMYCTUMOCTTa W MOJlyYaBaHETO Ha JAOKa3aTescTBa:
JokasaTencteata C TpaHCrpaHW4YeH XxapakTep nopaxzaT peguvua
YCNOXHEHWS!, KaTO HampuMep ecTecTBOTO Ha OpraHa, KOWTO e Moayuyun
AokasaTencTteata B 4ykbuHa, Kak ce npwaarat  HauMOHanHUTe
KOHCTUTYLUMOHHM  MNpaBuia MNpu  MeXAyHapoAHO  npegaBaHe  Ha
A0Ka3aTencTBa M KakBM MpPaBHWU CPeACTBa 3a 3alMTa ca NpuioXnmu B
NoA06HN cyyan.

Pasnu4yHn NoAXoAM KbM TPaHCrpaHWYHUTE JokasaTencTsa: Tpy noaxoza -
B3aMIMHO MpU3HaBaHe Ha JoKasaTencTBaTa, CrMasBaHe Ha HauMoHanHaTta
HakasaTe/sIHOMpaBHa MNpoleaypa 1 AOMyckaHe Ha A0Kas3aTeNncTBa CbrlacHo
KOHCTUTYLMOHHN U MEeXAYHapOAHW MPUHUMAW. B TekcTa ce KpUTUKyBaT
NbpBUTE JBa MOAXOAA KAaTO HepeannucTUYHU KPaWHOCTKW, KaTo ce
npegnonara, ye caMo TPeTUAT e LenecbobpaseH, nNogyepTaBaiky obaye
NPUCHLLMTE TPYAHOCTU NPY BanaHCMPAHETO Ha Te3U CbObpaXeHus.
ACMETPUS Mexay AbpXaBuTe uneHkn: CbLuecTBYBa NPUHLMNEH Npobaewm,
CBbP3aH C acMMeTpuaTa Mexzay OpraHuTe, OnpaBOMOLLEHN Aa M3MCKBAT
cneundUUHM MEPKN B PA3INUYHUTE AbPXKABW UNEHKM, FNAaBHO KOraTo Tesu
NCKaHWA UABAT OT OpPraHu, PasnyHuM oT CbaebHUTe. Tasn HeCbBMECTMMOCT
nocTtaBs npeAv3BMKaTENCTBa MpeA MpaBHaTa MOMOL, M B3aMMHOTO
npu3HaBaHe.

Jlnnca Ha agekBaTHa 3akpwuina Ha MNpaBoTO Ha 3awuTa: [lpu
TPaHCrpaHUYHUTE Aefla OCUTYPSIBAHETO Ha 3aluMTa Ha OCHOBHWUTE Mpasa U
npouecyanHUTe rapaHuuy, KOWUTO Ce C/ieABaT Ha 3anojo3peHuTe w”
06BMHSIEMUTE, € MpPeAn3BMKATENCTBO. AABOKATUTE Ha 3alymuTaTa Urpast
pellaBalla possi B OMa3BaHeTO Ha Te3un npaBa, HO TeXHUTe 3ajaun cTaBaT
3HAYUTENHO MO-CNOXHM B KOHTEKCTa Ha eNeKTPOHHWUTE JoKa3aTescTBa U
MeXAyHapoJAHaTa HopMaTMBHa ypeaoba.




[TonUTNYECKM NPenopPbKM

Llenta e pa ce nosuwu e(l)eKTI/IBHOCTTa, crnpaBeaMBoCTTa M 3a4UTAHETO Ha

npaBaTa MNpW TPAHCTPAHWYHOTO MPABHO CbTPYAHMYECTBO MO Haka3aTe/HOMpPaBHU
BBMNPOCK, 0COBEHO MO OTHOLUEHME Ha CbbMpaHeTO N AOMYCTUMOCTTa Ha eNeKTPOHHU
AoKasaTencTea.

1.

N3acHABaHe U XapMOHU3UpPaHe

HacbpueTe EBponenckata KOMWUCUA W CbOTBETHUTE HAUMOHAIHW OpraHu Ja
NpesoCTaBAT ACHM HAaCOKWM U a OCUTYPAT XapMOHM3MpaHe Ha npoleaypuTe 3a
CbbMpaHe Ha TPaHCrPaHNYHU eNeKTPOHHW AOoKa3aTesCcTBa.

MNproputnsnpanTe ycunmaTa 3a M3ACHABaAHe Ha cCucTemaTta 3a eBporericka
3anoBe/ 3a pascnezBaHe 1 HoBaTa cucTeMa Ha EC 3a eneKTpOHHW lOoKa3aTencTea,
KaTo ce ObbpHe BHMMaHWe Ha MNoTeHUMaNIHNTe HesiCHOTM U HeCbOTBEeTCTBUS
MeXAY NPaBHUTE PaMKN Ha AbPXKaBUTE USTEHKN.

MoayepTaiiTe 3HaYeHMETO Ha Crna3BaHeTO Ha OCHOBHUTE MPaBa, BKAOUYUTENHO
NPaBOTO Ha HEMpPUKOCHOBEHOCT Ha JINYHUSA XMBOT 1 Ha MPaBOTO CNpaBeAnvB
CbaebeH npouec, NpM BCUYKK AeAHOCTX MO CbbupaHe Ha TPaHCrpaHUYHU
AoKasaTencrea.

OrpaHunyaBaHe Ha TbpCeHETO Ha Hau-6naronpusTHa NpaBHa cuctema u
lopnagnyeckm aHomanmm

YcTaHoBeTe CTaHZapTU3MpaHu npoueaypy 3a MoJiydaBaHe Ha enekTPOHHU
A0Ka3aTencTBa BbB BCMYKM AbPXaBK - uneHkn Ha EC, 3a ga ce Hamanm puckbT OT
TbpCeHe Ha No-bnaronpuaTHa CbAebHa MHCTAHLNS.

3acTbnBanTe ce 3a MNpMemMaHeTo Ha MociefoBaTenHW MNpaBHW CTaHAAPTU MO
OTHOLUEHMEe Ha JAOMYyCTMMOCTTa Ha efNeKTPOHHWTe JoKa3aTencTBa, 3a Ja ce
npesoTBPaTV BHACAHETO Ha NPaBHW aHOManumn OT eHa IPUCANKLNS B Apyra.
YkpeneTe MexaHU3MUTE 3a HaZA30p, 3a Aa Ce rapaHTupa, 4Ye AOoKa3aTencrsaTta,
NoJslyYeHn 4pe3 MeXAyHapoAHO CbTPYAHUYECTBO, OTrOBapAT Ha eAVHHU
CTaHAAPTY 33 3aKOHOCBHOBPA3HOCT 1 NpoLecyanHa cnpaBesnBoOCT.
HacbpuaBaHe Ha f,06puTe NPAKTUKN N KOHTPOJ

YnecHeTe NHMUMATUBUTE 3@ OOMeH Ha 3HaHWA N N3rpaxaaHe Ha KanaunTeT cpej
OpUCTUTE, KOETO Ja HaCbpyM OTrOBOPHOTO W eTUYHO W3MNOo/A3BaHe Ha
TPaHCrPaHMYHNTE MexaHM3MM 3a CbbrpaHe Ha JoKa3aTencrea.

Cb3panite nporpamu 3a obyyeHue 1 ocurypete pecypcs 3a MoBKMLLABaHe Ha
0CBeZJlOMEHOCTTa Ha NPAKTUKYBALLMTE FOPUCTV OTHOCHO MNOTEeHLMaNHUTE PUCKOBe
OT 3/10ynoTpebun 1 3HaUeHeTo Ha 3aLyMTaTa Ha NpaBaTa Ha imuarta.

HacbpueTe npakTukyBaliMTe HOPUCTX fAa 3anasaT b64MTeNnHoCTTa Cu cpeLly
NOTEHUMAHW 3/10yNOTPebu CbC CbLeCcTBYBaLLMTE TPAHCTPAHUYHUTE CUCTEMMN 33
cbbypaHe Ha JokasaTencTBa. TOBa LWie HaCcbpyu efiHa KyATypa Ha OTUYETHOCT U
Cna3BaHe Ha NpaBHUTE N eTUYHW CTaHAAPTW.

3acuneHo n3nosi3BaHe Ha NPaBHU MHCTPYMEHTU
OTcTosiBaliTe uaessiTa 3a epeKkTMBHO nMpunaraHe U U3MOM3BaHE  Ha
CbLUeCTBYBaALLMTE NMPABHW NHCTPYMEHTM, KaTO HanprMep AOroBopuTe 3a NpaBHa



MoMoLL, eBponelickata 3aMoBej 3a pasc/ieBaHe 1 eBponenckuTe 3anoBean 3a
npeAoCTaBsHe 1 3anasBaHe.

e [logkpensiite  MHAUMATMBKM,  HAcOYeHM KbM  YCbBbPLUEHCTBAHE  Ha
TPAHCTPaHUYHUTE CbAe6HM MNpoLeAypy W 3acuiBaHe Ha CbTPYAHMYECTBOTO
MeXay AbpXaBUTE UNEHKW, BKIHOUNTENHO YCKOPeH O6bMeH Ha enekTPOHHU
[0Ka3aTesICTBa Ype3 YCTaHOBEHW PaMKU.

5. Mpoabmkasaly aHaAn3 N Nofo6peHne

e (Cb3paliTe MexaHU3MM 3a peAoBeH Mnperaej 1 oLeHKa Ha HOPMaTUBHUTE PaMKU
3@ TPaHCrpaHWYHO CbTPYAHMYECTBO C Len uaeHTuduumpaHe Ha obnactmte 3a
nofobpeHVe 1 cripaBsiHe ¢ Bb3HUKBALLMTE NpeAn3BUKaTeNCTBa.

e Tbpcere obpaTHa Bpb3ka OT 3aWHTEPECOBaHWUTE CTPaHW, BKIKUUTENHO
NPaKTUKyBaLLM HOPUCTW, MNPABOOXPAHUTENIHW OPraHn W OpraHu3auun Ha
rPaXAaHCKOTO 06LLEeCTBO, 3a Ja 060OCHOBETE U3MEHEHUATA B MOINTUKATE N Aa
rapaHTpaTte, 4e MeXaHM3MUTe 3@ TPaAHCrPaHU4YHO  CbTPYAHUYECTBO
NpoAb/IXXaBaT a OTrOBapsAT Ha MPOMEHSLLMTE Ce HYXAWN U TEeXHONOTMMUYHOTO
pasBuTue.

3aKIUYUTENHU BeneyxKm

B 0606LLleHMEe, MEXAYHAPOAHOTO CbbupaHe 1 0BbMeH Ha AokasaTencrsa e oT
pellaBallo 3Ha4veHKVe 3a 6opbaTa CbC CbBPEMEHHATa TPaHCrpPaHW4YHa NPeCcTbMNHOCT B
EBponelickusa cbto3. HacToslaTta KpaTka cnpaBka CbAbpyka MiaH 3a NpeogonsiBaHe Ha
npeyknTe © W3MOM3BaHE Ha MpeAnMCTBATa Ha  MEXAYHAapPOAHOTO CbAebHO
CbTPYAHNYECTBO, KAaTO CbLUEBPEMEHHO Ce rapaHTUpaT npaBaTa Ha 4oBeka W
npouecyanHata CrnpaBefaMBOCT. KaTto ce CbCpeAoToyaT BbPXy SICHOTATa,
XapMOHM3aUMsATa M Cna3BaHeTO Ha MpaBaTa, AbpXaBuTe - uneHkn Ha EC, morat Aa
HaMansT puckoBeTe OT U360P Ha CbA, MPABHU HECHLOTBETCTBUA U PasNvyns Mexay
topucankummTe. NMoollpsiBaHEeTo Ha NPaKTUKUTeE cpes MPodeCcMoHaNNCTUTE Liie CMIOMOrHe
3a NOAABPXKAHETO HA eTUYHN CTaHAAPTY U e NpeAoTBpaTY NoTeHLmManHa 3noynoTpeba
C MeToauTe 3a CbblrpaHe Ha TPaHCrPaHWYHM AoKa3aTencTBea.

B kpaTkaTa nmonuMTuyecka CripaBka ce MoAdepTaBa CblLLO Taka 3HAaYeHUETO Ha
MaKCVMManHOTO W3Mo/3BaHe Ha CblUecTBYBaALLMTE WHCTPYMEHTU KaTo AOroBOpM 3a
npaBHa MOMOLL, eBporeiickaTa 3amnoBej 3a pa3ciejBaHe 1 eBponelickata 3anoBes 3a
npeAocTaBsHe U 3amna3BaHe. Te3n VHCTPYMEHTW Ca OT peLlaBallo 3HayeHue 3a
CbTPYAHMYECTBOTO U CeBa Ja ce 13nonssat edekTUBHO, 3a Ja ce paluoHanm3upat
TPaHCrPaHNYHUTE CbAEBHN MNpPoLeAypu U Aa Ce 3aCUan CbTPYAHNUYECTBOTO MEXAY
AbpPXKaBUTE UNEHKN.



3aK/r4yeHme

CbbMpaHeTo Ha €eNeKTPOHHW A0Ka3aTeNncTBa U TAXHOTO Bb3AeNCTBME BbpPXY
npesymnuusita 3a HeBMHOBHOCT MpeACTaBisBa CBOEO6PA3HO MpeAn3BUKATENCTBO B
topUAMYECcKMS Neri3ax Ha HakasaTe/NHOTO NPOM3BOACTBO. MpeacTaBeHNTe B HACTOSLLMS
AOKYMEHT KpPaTKM MOMUTUYECKM U3NOXEHUS MNPefOCTaBAT LANOCTeH npernes Ha
CNIOXHOCTTA, CBbp3aHa C paboTata C eNeKTPOHHW [J0Ka3aTencTsa, C akUeHT BbpXy
YKpenBaHeTo Ha CbAeH6HOTO CbTPYAHMYECTBO U rapaHTMpaHeTO Ha OCHOBHUTE Mpasa.
KaTto nmoauepTaBaT 3HaueHMETO Ha MPUBEXAAHETO Ha Mporpammte 3a obyyeHuve B
CbOTBETCTBME CbC C/IOXHOCTTA Ha €N1eKTPOHHUTE J0oKa3aTescTBa, NPeoAoNsiBaHETO Ha
pasnMumATa Mexay npaBHUTE 1N TEXHNYECKTE eKCNepPTHN NMO3HaHMUS 1 NOoLLpsBaHe Ha
eTUYHUTE CbobBpaxeHWs B XoZa Ha A0CbAe6HOTO MPOW3BOACTBO, 3aMHTEpecoBaHUTe
CTpPaHW MoraT Ja MoBuLLAT HaZEeXAHOCTTa U AOMNYyCTUMOCTTa Ha AoKasaTencTBaTa, KaTo
CblLUEeBpPeMeHHO Crna3BaT npasBaTta Ha CnpaBeAnnB cbaebeH npouec.

MNonutnyecknTe NMpenopbkuy, N3N0XEHN BbB BCAKA KpaTka cnpaBka, npeanaraT
OCbLUECTBMMM CTBMKX 3a CrpaBsHe C KAYOBWU MpeAn3BMKaATeNCTBa, KaTo Hanpumep
N3siICHABaHe Ha HoOpMaTMBHaTa Yypeaba, oOrpaHnyaBaHe Ha Wu3bopa Ha Hal-
61aronpuUATHUA Cb/ 1 Ha NPaBHUTE aHOMAaNK, KaKTO U HaCbpYaBaHe Ha Cra3BaHeTo Ha
OCHOBHWTe NpaBa. KaTo faBaT NpUOPUTET Ha AICHOTAaTa, XapMOHM3aLMSTa 1 CNa3BaHeTo
Ha MpaBaTa Ha paboTa B TpaHCrpaHW4YeH MnaaH, AbpXaBuTe-yneHkn Ha EC morat aa
nojo6paT edpekTMBHOCTTA W CNpaBeAIMBOCTTa Ha CbAeOHOTO CbTPYAHMYECTBO MO
HakasaTe/IHOMpPaBHM BbMPOCH.

OcBeH TOBa, KaTo Hacbp4aBaT HeMpeKbCHATUA NMpernes, yCbBbPLIEHCTBAHETO Ha
NpaBHUTE WHCTPYMEHTM W MPeAOoTBPATABAHETO Ha MOTEHUWANHM 310ynoTpebu,
NPaKTUKyBaLLMTE HOPUCTX MOraT fa rapaHTUpaT, Ye C eNeKTPOHHUTE JoKa3aTeNcTBa ce
60paBM €TUYHO U B CbOTBETCTBME C MpouecyasHuTe rapaHuum. HacbpyaBaHeTo Ha
CbTPYAHNYECTBOTO, OBMEHBT Ha 3HAHWS W CMasBaHETO Ha MpPaBHUTE U eTUYHUTE
CTaHZAPTW Ca OT CbLUEeCTBEHO 3HayeHWe 3a MNpeojo/nsiBaHe Ha CJIOXKHOCTTa Ha
CbbVpaHeTOo Ha eNleKTPOHHM A0Ka3aTeNCcTBa B 6bp30 pa3BMBaLLMS Ce AUrnTaneH nensax.

B 3akitoueHure, ypes npuaaraHe Ha MPenopbKUTe, U3N0XEHU B Te3n KpaTku
NONINTUYECKN aHANN3K, 3aKOHOTBOPLMTE, MPaBHUTE CNEeLNanncT U NpaBonpuaaralimre
OpraHy mMorart Za NnoBuLLAT MHTErpuTeTa Ha HakasaTeNHUTe NPON3BOACTBA, Aa YTBBLPAST
npesymMnumsTa 3a HEBUHOBHOCT 1 Aa 3aLUTAT MpaBaTa Ha MLaTa, y4acTBaLLm B CbAebHM
NPoOn3BOACTBA. Ype3 CbBMECTHM YCUANS U aHFaXVMMEHT 3a Crna3BaHe Ha eTUYHMU
NPaKTUKM 3aMHTEPeCOBaHWTE CTPaHW MOraT Ja OCUTYPSAT YeCTHa W cnpaBeAnBa npaBHa
CUCTEMa, KOATO 3a4MTa OCHOBHWUTE MpaBa M Hacbp4yaBa NPaBOCLAMETO B AUTMTanHaTa
epa.
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Sazetak

Policy sazeci predstavljeni ovdje usredotoCuju se na klju¢ne aspekte rukovanja
elektronickim dokazima i osiguravanje zastite temeljnih prava u pravnim postupcima,
posebno u prekograni¢noj suradnji unutar Europske unije. Preporuke imaju za cilj jacanje
pravne suradnje, poboljSanje razumijevanja i zastitu pravicnosti i prava tijekom istraznog
i sudskog postupka.

Prvi sazetak naglasava vaznost jaCanja neovisnosti pravosuda i edukacije o pretpostavci
nevinosti, posebno u kontekstu elektronickih dokaza. Poziva na sveobuhvatnu edukaciju
za suce, usredotoCenu na neovisnost od politickog utjecaja i razumijevanje pretpostavke
nevinosti. U svijetu evoluiraju¢eg tehnoloskog napretka, osigurati da suci imaju znanje i
strucnost za snalazenje u ovim slozenim pitanjima klju¢no je za odrzavanje pravednosti.

Drugi sazetak raspravlja o tipologiji elektronickih dokaza i predlaze uskladivanje programa
edukacije s kompleksnostima elektronickih dokaza. Policy preporuke sugeriraju razvoj
standardiziranih protokola, programa edukacije i smjernica za pravne strucnjake kako bi
se osiguralo ucinkovito rukovanje elektronickim dokazima, istovremeno promicudi
suradnju sa stru¢njacima iz industrije i tehnoloskim tvrtkama.

Treli sazetak razmatra zivotni ciklus elektronickih dokaza i istiCe vaZnost paZljivog
rukovanja dokazima kroz razlicite faze. Preporucuje stvaranje jedinstvenog pravnog
okvira, standardiziranih protokola i kontinuirane edukacije za pravne strucnjake kako bi
se osigurala cjelovitost i dopusStenost elektronickih dokaza.

Cetvrti saZetak usredotoCuje se na premos¢ivanje jaza izmedu pravne i tehnicke
ekspertize u rukovanju s elektronickim dokazima. Naglasava pojednostavljivanje
tehnickog Zargona i promicanje suradnje izmedu pravnih i tehnickih stru¢njaka. Policy
preporuke uklju€uju stvaranje edukativnih materijala, organiziranje radionica i poticanje
pravnih stru¢njaka da se upoznaju s tehni¢kim pojmovima i konceptima.

Peti sazetak bavi se fazom istraznog postupka i utjecajem elektronickih dokaza na
pretpostavku nevinosti. Poziva na jacanje provedbe pretpostavke nevinosti, zastitu prava
na sutnju, osiguranje pristupa pravnoj pomodi i pruzanje sveobuhvatnih informacija
optuzenicima kako bi se oc€uvalo pravo na pravi¢no sudenije.

Sesti saZetak raspravlja o jacanju pravne suradnje i zadtiti temeljnih prava u
prekogranicnom prikupljanju elektronickih dokaza. Preporuke ukljuCuju pojasnjenje
pravnog okvira, sprjeCavanje forum shoppinga i pravnih praznina, promicanje najboljih
praksi i osvijeStenosti medu pravnim strucnjacima, poboljSanje koriStenja pravnih
instrumenata te kontinuirana kontrola i unapredenje mehanizama prekogranicne
suradnje.

Sedmi saZetak ima za cilj unaprijediti prekograni¢no prikupljanje elektronickih dokaza
unutar EU, dok istovremeno Stiti temeljna prava. PruZajudi jasne smjernice, uskladujudi
postupke i promicudi postivanje prava, ovaj prijedlog rjeSava potencijalne prepreke poput
forum shoppinga i pravnih praznina. Naglasava vaznost maksimalnog koristenja



postojecih pravnih instrumenata, promicanje najboljih praksi medu pravnim stru¢njacima
te uvodenje kontinuiranih mehanizama za kontrolu i unapredenije.

Zaklju¢no, policy sazeci usredotoCuju se na rukovanje elektronickim dokazima i zastitu
temeljnih prava u pravnim postupcima, posebno u prekograni¢noj suradnji unutar
Europske unije. Preporuke ukljuCuju jacanje neovisnosti pravosuda i edukaciju o
pretpostavci nevinosti, uskladivanje programa edukacije s kompleksnostima elektronickih
dokaza, osiguranje pazljivog rukovanja dokazima tijekom njihova zivotnog ciklusa,
premoscivanje jaza izmedu pravne i tehnicke stru¢nosti te unapredenje pravne suradnje
i zaStite temeljnih prava u prekograni¢cnom prikupljanju elektronickih dokaza. Sazeci
naglasavaju vaznost edukacije, standardiziranih protokola, suradnje sa stru¢njacima iz
industrije i zastite prava na pravi¢no sudenje.



Kratice (primjeri)

Kratica Opis

CEE Srednja i istocna Europa
ECHR Europski sud za ljudska prava
EU Europska Unija

LEA Tijelo za provedbu zakona
MLA Uzajamna pravna pomo¢




Uvod

Sve veca upotreba elektroni¢kin dokaza u kaznenim postupcima zahtijeva snazno
uporiste u pravnim nacelima i tehnickoj strucnosti. Rukovanje elektronickim dokazima,
osobito u prekograni¢nim slucajevima, predstavlja jedinstvene izazove koji zahtijevaju
sofisticirana rjeSenja za oCuvanje pravde, pravi¢nostii temeljnih prava. Ovaj policy saZetak
Ce se usredotoCiti na vaznost jaCanja pravne suradnje i zaStite temeljnih prava u
prekogranicnom prikupljanju elektronickih dokaza, naglasavajuci potrebu za jasnocom,
uskladivanjem | osvijeStenosti u rjeSavanju potencijalnih prepreka i promicanju postivanja
temeljnih prava.

U digitalnom dobu, gdje zlocCini nadilaze granice i tehnologija igra klju¢nu ulogu u
istragama, pravna suradnja je klju¢na za ucinkovito suzbijanje kriminalnih aktivnosti.
Medutim, sloZenosti prekograni¢nog prikupljanja elektronickih dokaza donose izazove
poput forum shoppinga, pravnih praznina i nejednakosti medu drzavama ¢lanicama. Kako
bi se ovi problemi rijesili, klju¢no je uspostaviti standardizirane postupke, pojasniti pravne
okvire poput Europskog istraznog naloga i sustava EU za e-dokaze te zagovarati dosljedne
pravne standarde za smanjenije rizika i zastitu temeljnih prava.

Policy sazeci temelje se na rezultatima projekta; D2.3 Prvi korak sukreacije s ciljnom
skupinom, D3.8 Alat za ocjenu dopustenosti e-dokaza te D4.2 Radionica sluzbenog
predstavljanja projekta Innocent. Aktivnosti sukreacije, prisutne od pocetka projekta u
obliku World Caféa diskusija i Alata, pruzile su okvir dionicima za suradnju i razvoj
prakticnih rjeSenja za rukovanje prekograni¢nim elektronickim dokazima. Izgradnjom
suglasnosti o najboljim praksama, promicanjem transparentnosti i osiguranjem
odgovornosti, Europska unija moze ojacati pravnu suradnju, zastititi temeljna prava te
poboljsati u€inkovitost kaznenih istraga u digitalnom dobu.

Ciljne skupine

Nasa ciljna skupina ukljucuje pravne strucnjake, donositelje politika, tijela za provedbu
zakona, suce, drzavne odvjetnike, branitelje i druge dionike ukljuene u sustav kaznenog
pravosuda. Ove osobe igraju klju¢nu ulogu u osiguravanju pravicnog i ucinkovitog
rukovanja elektronickim dokazima, oCuvanju pretpostavke nevinosti i zastiti temeljnih
prava u prekograni¢noj pravnoj suradnji.

Pravni strucnjaci, ukljuCujuci suce i tuZzitelje, imaju koristi od pojasnjenja i uskladivanja
postupaka za prikupljanje prekogranicnih elektronickih dokaza. Takoder trebaju biti
informirani o potencijalnim rizicima zlouporabe i vaznosti zastite individualnih prava u
pravnoj suradniji. Sudjelovanjem u edukacijama, radionicama i inicijativama za razmjenu
znanja, pravni strucnjaci mogu unaprijediti svoje strucne i eticke standarde u rukovanju
elektronickim dokazima.



Donositelji politika i nacionalne vlasti klju¢ni su akteri prema Kojima su upucene
preporuke za uspostavu standardiziranih postupaka i nadzor nad postivanjem temeljnih
prava u aktivnostima prikupljanja prekograni¢nih dokaza. Promicanjem najboljih praksi,
zagovaranjem pravne standardizacije i podrSkom inicijativama usmjerenim na
pojednostavljivanje prekogranic¢nih pravnih procesa, donositelji politika mogu doprinijeti
ucinkovitijem pravnom okviru koji postuje prava.

Tijela za provedbu zakona imaju koristi od naglaska na zastiti prava obrane, sprjeCavanju
forum shoppinga i promicanju odgovornosti u sustavima prikupljanja prekogranic¢nih
dokaza. Sudjelovanjem u inicijativama za izgradnju kapaciteta i ostajuci oprezna protiv
potencijalnih zlouporaba, tijela za provedbu zakona mogu osigurati da dokazi pribavljeni
medunarodnom suradnjom zadovoljavaju jedinstvene standarde zakonitosti i
proceduralne pravi¢nosti.

Sveukupno, ciljna skupina za ove policy sazetke ukljucuje Sirok raspon dionika ukljucenih
u sustav kaznenog pravosuda, od kojih svi imaju ulogu u unapredenju pravne suradnje,
zastiti temeljnih prava i oCuvanju integriteta elektronickih dokaza u prekogranic¢nim
istragama. Kroz suradnju, edukaciju i pridrzavanje pravnih i etickih standarda, ovi dionici
mogu zajednicki raditi na osiguravanju pravicnog i ucinkovitog rukovanja elektronickim
dokazima u brzo mijenjaju¢em digitalnom okruzZeniju.

Zasto Policy sazeci?

Policy sazeci su kljuCni za pruzanje jasnog i sazetog pregleda slozenih pravnih pitanja,
poput rukovanja elektronickim dokazima u kaznenim postupcima. Opci ciljevi, koje smo
temeljili na informacijama, znanju i primjerima dobrih praksi prikupljenima kroz projekt,
su sljedeci:

1. Pojasnjenje i uskladivanje postupaka: Policy sazeci imaju za cilj potaknuti Europsku
komisiju i nacionalne vlasti da pruze jasne smjernice i osiguraju uskladivanje
postupaka za prikupljanje prekogranicnih elektronickih dokaza. Uspostavljanjem
standardiziranih protokola, pravni strucnjaci mogu ucinkovitije navigirati
slozenostima prekogranicne suradnje i osigurati postivanje temeljnih prava u
kaznenim istragama.

2. Ublazavanje prepreka: Sazeci se bave potencijalnim preprekama kao Sto su forum
shopping i pravne praznine u prikupljanju prekograni¢nih dokaza. Zagovaranjem
standardiziranih postupaka i dosljednih pravnih standarda, pravni stru¢njaci mogu
sprijeCiti zlouporabe i osigurati proceduralnu pravicnost pri rukovanju
elektronickim dokazima u razlicitim jurisdikcijama.

3. Promicanje najboljih praksi i osvijeStenosti: Policy saZeci naglasavaju vaznost
inicijativa za razmjenu znanja i izgradnju kapaciteta medu pravnim strucnjacima
kako bi se promicala odgovorna i eticna upotreba mehanizama za prikupljanje
prekograni¢nih dokaza. Pruzanjem odgovarajuce edukacije i resursa, pravni
praktiCari mogu poboljSati svoju svijest o rizicima i zastitnim mjerama pri
rukovanju elektronickim dokazima.

4. PoboljSana upotreba pravnih instrumenata: SaZeci zagovaraju ucinkovitu
provedbu postojecih pravnih instrumenata, kao Sto su Ugovori o uzajamnoj



pravnoj pomodi, Europski istrazni nalozi i Europski nalozi za dostavljanje i cuvanje
dokaza. Podrzavajudi pojednostavljene pravne procese i mehanizme suradnje,
pravni struc¢njaci mogu ubrzati razmjenu elektronickih dokaza i odrzati standarde
postupka u prekograni¢nim istragama.

5. Kontinuirana kontrola i unapredenje: Policy sazeci preporucuju uspostavu
mehanizama za redoviti pregled i evaluaciju okvira za prekograni¢nu suradnju
kako bi se osigurala prilagodljivost na promjenjive potrebe i tehnoloski razvoj.
Prikupljanjem povratnih informacija od dionika i prilagodavanjem politike, pravni
stru¢njaci mogu poboljSati ucinkovitost i pravicnost u svojim naporima za
prikupljanje prekograni¢nih dokaza.

Zaklju€no, policy sazeci klju¢ni su alati za usmjeravanje pravnih struc¢njaka, donositelja
politika i drugih dionika u rjeSavanju slozenih pravnih pitanja vezanih uz elektronicke
dokaze i osiguravanju zastite temeljnih prava u prekograni¢noj suradnji. Kroz ove ciljeve,
sazeci imaju za cilj unaprijediti pravnu suradnju, zastititi prava i promicati eticke prakse u
rukovanju elektronickim dokazima u razlicitim jurisdikcijama.



I. Jacanje sudacke neovisnosti i edukacija o
pretpostavki nevinosti

e Osigurati sveobuhvatnu obuku i resurse sucima kako bi poboljsali njihovo
razumijevanje pretpostavke nevinosti, posebno u kontekstu elektronickih
dokaza.

e Naglasiti vaznost odrzavanja neovisnosti pravosuda od politickog utjecaja,
posebno u regijama s povijesnim naslijedem kao Sto su zemlje srednje i istoCne
Europe.

Uvod

Neovisnost pravosuda je temeljni princip na kojem pociva pravosudni sustav. Ovaj princip
podrazumijeva da suci trebaju biti slobodni od vanjskih utjecaja kako bi osigurali
nepristrano donosenje presuda. SredisSnji dio ovog koncepta je pretpostavka nevinosti,
pravno nacelo koje naglasava da se pojedinci smatraju neduZznima dok im se ne dokaZe
krivnja sukladno zakonu.

U pravosudnim sustavima, ova nacela igraju klju¢nu ulogu u o€uvanju pravednosti, zastiti
prava pojedinaca od samovoljnih radnji drzave i osiguravanju pravi¢nog rjeSavanja
sporova. Neovisnost pravosuda omogucava sucima da donose odluke na temelju
merituma predmeta i pravnih nacela bez vanjskog uplitanja. Slicno tome, pretpostavka
nevinosti Stiti prava osoba optuzenih za zloCin zahtijevajudi ispitivanje dokaza prije
donosSenja bilo kakve presude.

U danasnjem okruZenju pojavljuju se novi izazovi, posebno u vezi s elektronickim
dokazima. Razvoj tehnologije transformirao je nacin na koji se dokazi prezentiraju u
sudnicama, postavljajudi izazove sucima u procjeni njihove vjerodostojnosti, pouzdanosti
i prihvatljivosti. Klju¢no je osigurati da suci imaju znanje i stru¢nost za snalazenje u
sloZenim pitanjima, istovremeno drzedi se principa neovisnosti pravosuda i pretpostavke
nevinosti.

Stovise, u jurisdikcijama s dubokim povijesnim naslijedem, u kojima jo$ uvijek postoje
ostaci proslih autoritarnih rezima, zastita neovisnosti pravosuda postaje jos kriti¢nija.
Oziljci povijesti podsjetnik su na opasnosti modi i slabljenja demokratskih institucija. U
okruZenjima u kojima napori za jaanjem neovisnosti nadilaze pravna pitanja, oni postaju
akti o€uvanja demokratskih temelja na kojima pocivaju drustva.

S obzirom na ovaj kontekst, ovaj politicki sazetak ima za cilj rjeSavanje tih pitanja
predlaganjem nacina za jacanje neovisnosti i poboljSanje sudackog razumijevanja
pretpostavke nevinosti, posebno u slucajevima koji ukljuCuju elektronicke dokaze. Ova
inicijativa nastoji oCuvati pravednost, osiguravajuci da pravi¢nost i ravnopravnost budu
oCuvane unutar naseg pravosudnog sustava.



Kratki pregled elektronickih dokaza na EU razini

Elektronicki dokazi igraju klju¢nu ulogu u kaznenim postupcima, posebno u slucajevima
koji ukljuCuju kiberneticki kriminal, terorizam i organizirani kriminal. Njihov znacaj
pokazuje rastuci broj referenci na elektronicke dokaze u zakonodavstvu EU-a i uvodenje
specijaliziranih instrumenata EU-a koji reguliraju njihovo prikupljanje, oCuvanje i
koriStenje.

Europski istrazni nalog (EIO) olakSava prekogranicno prikupljanje elektronickih dokaza
pojednostavljujuci process pruzanja uzajamne pravne pomoci i promicu¢i medusobno
povjerenje medu drzavama clanicama. EIO omogucava brzu razmjenu informacija i
dokaza, smanjujuci kasnjenja i troSkove povezane s tradicionalnim metodama.

Medutim, EIO se suocava s odredenim izazovima, ukljucujuci neujednacenu provedbu
medu drzavama clanicama, varijacije u pravnim tradicijama i kulturama te sloZzenost
samih elektronickih dokaza. Kako bi prevladala ove prepreke, EU je razvila smjernice i
najbolje prakse za promicanje dosljednosti i u¢inkovitosti u koristenju EIO-a. Nadalje,
nedavni razvoj elektronickih dokaza rezultirao je usvajanjem Europskih naloga za
dostavljanje i Cuvanje elektronickih dokaza u kaznenim stvarima. Ovi instrumenti imaju
za cilj olaksati brZi i ucinkovitiji prekograni¢ni pristup elektronickim dokazima uz
osiguravanje postivanja temeljnih prava i postupovnih jamstava.

Unatoc ovim napretcima, problemi enkripcije, zastite podataka i prekogranic¢nih tokova
podataka i dalje postoje. EU ostaje predana jaCanju svog pravnog okvira i poticanju
medunarodne suradnje kako bi se rijesili izazovi vezani uz enkripciju, regulative o zastiti
podataka i slozenosti prekogranicne razmjene podataka, imaju¢i na umu da
zakonodavstvo koje se odnosi na prekograni¢nu suradnju u kaznenim stvarima ima za
cilj olaksati, a ne ometati zaStitu podataka i tokove podataka.

Ovaj policy sazetak usredotocen je na osiguranje neovisnosti sudaca i jacanje mehanizma
pretpostavke nevinosti u kontekstu elektronickih dokaza. Kako bismo pruZili odgovarajudi
set preporuka za politike koje ¢e ojacati polozaj neovisnosti sudstva i unaprijediti njihovo
znanje i strucnost, istiCemo neke izazove i kontekst koje smo istrazili kroz raspravu na
okruglom stolu te detaljno razradili i u INNOCENT Alatu za rukovanje s elektronickim
dokazima i ocjenu njihove dopustenosi.

lzazovi koji su bili prisutni tijekom rasprava:

Tehnoloski napredak

Globalizacija i prekogranicni sudski sporovi
Populizam i politicka polarizacija

Ekonomska nejednakost i drustveni nemiri
Klimatske promjene i degradacija okolisa - odrZiviji pravosudni modeli i poticanje
etickog ponasanija kroz litigaciju, reformu politika i obrazovanje
6. Pristup pravdi i priustivost

vk wn -



7. Eticka razmatranja i profesionalna odgovornost
Opce preporuke

Ovi izazovi predstavljaju uvod u cijeli niz policy preporuka koje ¢e uslijediti nakon opcih
preporuka koje istiCu relevantna zapazanja i daju uvid u smjernice za politike.

1. Osnivanje  multidisciplinarnih  radnih  skupina sastavljenih  od
srednjoeuropskih strucnjaka: Tijekom trajanja projekta, razne aktivnosti,
komunikacijski kanali i formati rasprava usmjerili su ciljnu skupinu prema buducoj
suradnji i potencijalnom stvaranju radne skupine koja bi obuhvacala pravne
strucnjake, donositelje politika, suce i tuZitelje, a adresirala bi izazove tehnoloSkog
napretka. Formiranje takve radne skupine temeljem prekograni¢ne suradnje
moglo bi dovesti do razvoja sofisticiranog pravnog okvira koji regulira zastitu
podataka, privatnost i kiberneticki kriminal, uz osiguranje kompatibilnosti s brzim
tehnoloskim promjenama.

Cilj: ojacati dionike da se nose s tehnoloSkim promjenama

2. Ucinkovitije unaprijediti medunarodnu suradnju: Kako smo primijetili
tijekom projektnih sastanaka i razlicitih formata rasprava, ova je suradnja prijeko
potrebna i ima potencijal nastaviti se te postati pilot verzija mnogo Sire mreze
suradnje unutar zemalja srednje i isto¢ne Europe. To bi pridonijelo europskim i
medunarodnim naporima u rjeSavanju globalnih izazova u raznim podrucjima,
ukljucujudi izazove povezane s elektronickim dokazima i pretpostavkom nevinosti.

e Suradnja bi mogla predloziti dostatnu harmonizaciju prekograni¢nih pravnih
okvira vezanih uz elektronicke dokaze i osigurati dosljednost u primjeni
pretpostavke nevinosti u prekograni¢nim sporovima, ukljuCujuci jednostavnu i
otvorenu komunikaciju izmedu razlicitih jurisdikcija.

e Suradnja bi trebala biti aktivna u dijeljenju iskustava, naucenih lekcija i najboljih
praksi kako bi se potaknula inovacija i poboljSanje u rukovanju elektronickim
dokazima te na taj nacin pridonijeti pravednom i pravichnom ishodu postupka.

Cilj: podrzati prekograni¢nu suradnju

3. Eticka razmatranja i profesionalna odgovornost: Kako bi se nosili s
tehnoloskim, politickim i drustvenim razvojem, naglasili smo vaznost
kontinuiranog azuriranja znanja i vjestina u rukovanju elektronickim dokazima
kako bi se osigurala prilagodljivost pravnih stru¢njaka na stalno promjenjive uvjete.
Pravosudni/pravni strucnjaci trebaju tehnicke smjernice kako bi sprijecili da
osobne pristranosti ili vanjski utjecaji utjeCu na njihove odluke. Treba se
usredotociti na osiguravanje protokola za Cuvanje koji ¢e odrzati vjerodostojnost
elektronickih dokaza, posebno u slucajevima kada je pretpostavka nevinosti
klju€na za postupak. Potrebno je poticati stru¢njake prema ovim smjernicama da
Stite odnos izmedu odvjetnika i klijenta te da Stite osobne podatke od
neovlastenog pristupa.



Cilj: promicati profesionalnu etiku

4, Otvorena komunikacija i pristup pravdi: Kako bi se potaknuo dijalog i
poboljSala dostupnost pristupa pravdi, klju¢no je njegovati transparentnost i
ukljucivost unutar postupaka. Osiguravanjem otvorene razmjene informacija i
ukljucivanjem svih strana tijekom procesa, mozemo odrZati vrijednosti pravi¢nosti
i pretpostavke nevinosti u vezi s digitalnim dokazima. Ova metoda promice
razumijevanje i angazman medu svim ukljuenima, Sto u konacnici gradi
povjerenje u sustav i osigurava pravedne rezultate za sve pojedince.

Cilj: Promovirati transparentnost i ukljuCivost unutar postupaka kako bi se unaprijedila
komunikacija i pravedan pristup pravdi, posebno u slucajevima koji se ticu elektronickih
dokaza i pretpostavke nevinosti.

ZakljuCna zapazanja

Zaklju¢no, prethodni prijedlozi mogu ojacati neovisnost pravosuda, promicati
razumijevanje pretpostavke nevinosti i suoCiti se s kompleksnostima elektronickih
dokaza. Pruzanjem edukacije sucima, zagovaranjem autonomije od politickih pritisaka te
poticanjem transparentne komunikacije i pristupacnosti pravdi, mozemo osigurati da
pravni sustavi postuju nacela pravicnosti, jednakosti i odgovornosti.

SloZzenosti napretka, globalizacije, populizma, ekonomskih nejednakosti, klimatskih
promjena i etickih dilema zahtijevaju zajednicke napore i inovativna rjeSenja. Poticudi
partnerstva, suradnju i eticke standarde u ponasanju, mozemo ucinkovito navigirati ovim
izazovima, istovremeno postujuci pravna nacela.

Gledajuci unaprijed, klju¢no je uspostaviti radne skupine za jacanje suradnje i odrzavanje
profesionalne etike u ucinkovitom suocavanju s ovim izazovima. Promovirajudi
otvorenost, ukljucivost i transparentan dijalog, mozemo osigurati pristup pravdi u
slucajevima koji ukljucuju elektronicke dokaze i pretpostavku nevinosti.

U konacnici, ove policy preporuke postavljaju temelj za rasprave i akcije usmjerene na
poboljSanje pouzdanosti i uCinkovitosti sustava ne samo u zemljama srednje i istocne
Europe, vec i Sire. Kroz napore i predanost poStivanju vladavine prava, mozemo ocuvati
standarde pravednosti, stiteci prava za buduce generacije.



Il. Definicija i tipologija elektronickih dokaza

e Uskladiti i prilagoditi programe edukacije sukladno slozenosti elektronickih
dokaza, nudedi konkretne primjere i objasnjenja s ciljem prikazivanja razlicitih
oblika.

e Poticati kontinuiranu edukaciju pravnih prakticara kako bi ostali u tijeku s
razvojem podrucja elektronickih dokaza.

Uvod

Elektronicki dokazi postali su sve vazniji dio modernih pravnih postupaka jer tehnologija
nastavlja napredovati i oblikovati nacin na koji se prikupljaju, pohranjuju i prezentiraju
informacije. S porastom elektronickih uredaja i online platformi, pojam elektronickih
dokaza obuhvaca Sirok spektar digitalnih podataka koji mogu biti relevantni u pravnim
slucajevima.

Ovaj policy sazetak ima za cilj pruziti kratki i sveobuhvatan pregled definicije i tipologije
elektronickih dokaza, kao i izazova i mogucnosti povezanih s njihovom upotrebom u
razlicitim pravnim kontekstima.

Definicija "Elektronickih dokaza" kompleksan je koncept koji su razmatrali razni
zakonodavci na domacoj i medunarodnoj razini. Unato¢ naporima da se pruZi jasna
definicija, ona i dalje ostaje neprecizna. Elektronicki dokazi odnose se na podatke s
analognih ili digitalnih uredaja koji imaju dokaznu vrijednost, generirane, obradene,
pohranjene ili prenesene elektronickim uredajima. Digitalni dokazi su podskup
elektronickih dokaza u numeric¢kom formatu. Europska parlamentarna istrazivacka sluzba
definira elektronicke dokaze kao podatke pohranjene ili generirane elektronickim
uredajima, ukljuCujudi sadrzaj poput e-poste i ne-sadrzajne podatke poput informacija o
korisnicima. U osnovi, elektronicki dokazi predstavljaju bilo koji elektronicki format koji je
dopusten kao dokaz na sudu.

Elektronicki dokazi obuhvacaju razliCite izvore informacija, ukljuCujudi fizicke predmete
koji su digitalizirani, analogni dokazi koji su prosli digitalizaciju te digitalni dokazi stvoreni
digitalnim uredajima. Opcenito, sve ove forme dokaza mozemo svrstati pod 'elektronicke
dokaze', prepoznajuci da se u konacnici mogu oznaciti kao elektronicki bez obzira na
njihovo pocetno podrijetlo. U Sirem smislu, elektronicki dokazi odnose se na sve dokazne
informacije pohranjene ili prenesene u elektronickom obliku, bez obzira na nacin njihovog
nastanka. Ovo sveobuhvatno razumijevanje elektronic¢kin dokaza omogucuje detaljniju
analizu i koristenje takvih dokaza u razli¢itim kontekstima.

U sljede¢em dijelu ¢emo se detaljno pozabaviti razliitim kategorijama i oblicima
elektronickih dokaza, pruzajuci sveobuhvatno razumijevanje razlicitih tipova s kojima se
mozemo susresti.



Kratko objasnjenje tipologije elektronickih dokaza

Elektronicki dokazi mogu se grubo podijeliti u dvije glavne vrste: dokazi iz pohranjenih
podataka i podaci presretnuti tijekom prijenosa. Digitalna forenzika se oslanja na
razliCite vrste elektronickih dokaza za istrage, ukljuCujuci logove, video zapise, slike,
arhivske podatke, privremene datoteke, repliciraju¢e podatke, zaostale podatke,
metapodatke te podatke pohranjene u RAM memoriji uredaja. Ove vrste elektronickih
dokaza dalje se mogu klasificirati u volatilne dokaze, koji su prisutni samo dok je
racunalo u radu i moraju se prikupljati upotrebom metoda Zive forenzike, te u
nevolatilne dokaze, koji se zadrZavaju cak i kad uredaj nije ukljucen.

VaZzno je da istrazitelji razlikuju ove dvije vrste dokaza i koriste odgovarajuce metode za
njihovo prikupljanje i analizu u sudskim postupcima. Volatilni dokazi, poput podataka u
RAM memoriji racunala, lako mogu biti izgubljeni ako se ne prikupe na vrijeme, dok
nevolatilni dokazi, kao Sto su datoteke pohranjene na tvrdim diskovima ili memorijskim
karticama, mogu pruZiti vrijedne informacije koje mogu izdrzati gubitak napajanja.

Policy preporuke

e Razvoj i provedba edukacija za pravne strucnjake u skladu s kompleksnostima
elektronickih dokaza: Ove edukacije trebaju pruziti konkretne primjere i objasSnjenja
kako bi ilustrirali razlicite oblike elektronickih dokaza, pomazudi stru¢njacima da bolje
razumiju kako prikupljati, analizirati i prezentirati takve dokaze u pravnim postupcima
uzimajudi u obzir i europsku i nacionalnu razinu.

« Poticanje kontinuiranog obrazovanja za pravne strucnjake kako bi bili u toku s
razvojem elektronickih dokaza: Kako tehnologija napreduje i nastaju novi oblici
elektronickih dokaza, klju¢no je da pravni strucnjaci redovito dobivaju azurne
informacije o tome kako se ucinkovito snalaziti u promjenama. Ove edukacije trebaju
se redovno odrzavati kako bi pravni strucnjaci imali kontinuirani pristup
informacijama o novim trendovima u podrucju elektronickih dokaza.

e Suradnja sa strucnjacima iz industrije i tehnoloSkim tvrtkama radi razvoja
najboljih praksi i smjernica za prikupljanje i €uvanje elektronickih dokaza:
Suradnjom sa drugim strucnjacima u tom podrucju, pravni stru¢njaci mogu dobiti
vrijedne uvide u najucinkovitije metode za postupanje s elektronickim dokazima,
osiguravajuci njihovu dopustenost i pouzdanost u sudskim postupcima.

o Odredivanje jasne definicije elektronickih dokaza: Kako bi se osigurala dosljednost
u tumacenju i primjeni u pravnom sustavu, preporucuje se odrediti jasnu,
standardiziranu i zajednicku definiciju elektronickih dokaza. Ova definicija treba
obuhvatiti sve oblike digitalnih podataka koji se mogu koristiti kao dokazi u pravnim
postupcima, ukljuCujudi, ali ne ogranicavajuci se na, e-postu, objave na drustvenim
medijima, digitalne dokumente i ostale elektronicke komunikacije.

o Tipologija elektronickih dokaza: Klju¢no je razviti zajednicku tipologiju koja
kategorizira razliCite vrste elektronickih dokaza radi njihovog Cuvanja i postupanja s



njima. Ova tipologija treba opisati specificne karakteristike svake vrste elektronickih
dokaza, njihov potencijalni znacaj u pravnim postupcima te smjernice za postupanje i
Cuvanje. To ¢e pomocdi pravnim strucnjacima da bolje razumiju i koriste elektronicke
dokaze u svojim slucajevima, osiguravajuci njihov integritet i dopuStenost pred
sudom.

Opcenito, bitno je da pravni praktiCari dobiju sveobuhvatnu i azurnu edukaciju o
elektronickim dokazima kako bi ucinkovito postupali s ovom vrstom dokaza u pravnim
postupcima. Suradnja sa stru¢njacima iz industrije i razvoj najboljih praksi klju¢ni su za
osiguranje prihvatljivosti i pouzdanosti elektronickih dokaza. Jasna definicija i tipologija
elektronickih dokaza moze dodatno poboljsati razumijevanje i postupanje s ovom vrstom
podataka unutar pravnog sustava. Usvajanje ovih preporuka moZze dovesti do
ucinkovitijeg i djelotvornijeg koriStenja elektronickih dokaza u pravnom okruzeniju.

Zakljucna zapazanja

S porastom koristenja elektronickih uredaja i digitalnih komunikacija raste i vaznost
elektronickih dokaza u pravnim postupcima. Od e-poSte i SMS poruka do objava na
drustvenim mrezama i podataka GPS-a, elektronicki dokazi mogu pruziti klju¢ne
informacije u slucajevima koji se krecu od cyber kriminala do gradanskih sporova.

Pravni stru¢njaci moraju biti opremljeni potrebnim vjeStinama i znanjem za ucinkovito
rukovanje elektronickim dokazima tijekom istrazne faze kaznenih postupaka i sudskih
procesa. To ukljuCuje razumijevanje tehnickih aspekata pohrane i dohvata podataka, kao
i pravnih zahtjeva za prikupljanje i prezentiranje elektronickih dokaza. Kontinuirano
obrazovanje i obuka o najnovijim tehnologijama i najboljim praksama su klju¢ni kako bi
se ostalo informinar o evoluciji podrucja elektronickih dokaza.

Suradnja s stru¢njacima industrije, poput forenzickih analitiCara i informaticara, takoder
mozZe pruZiti vrijedne uvide i smjernice o rukovanju elektronickim dokazima. Suradnjom,
pravni stru¢njaci mogu osigurati da se elektronicki dokazi prikupljaju, Cuvaju i prezentiraju
na nacin koji je prihvatljivi pouzdan pred sudom.

Jasne definicije i tipologije elektronickih dokaza mogu dodatno poboljsati njihovo
razumijevanje i upotrebu u pravnom okruzenju. Kategorizacijom razliitih vrsta
elektronickih dokaza te pruzanjem smijernica za njihovo prikupljanje i analizu, pravni
struc¢njaci mogu poboljSati ucinkovitost koriStenja elektronickin dokaza u sudskim
postupcima.

Opcenito, uskladivanje programa edukacije s kompleksnostima elektronickih dokaza i
implementacija ovih preporuka moZe pomod¢i pravnim stru¢njacima u savladavanju
izazova rukovanja elektronickim dokazima. AZurnim informiranjem o najnovijim
tehnologijama i najboljim praksama, pravni stru¢njaci mogu osigurati da elektronicki
dokazi igraju vaznu ulogu u suvremenim pravnim postupcima.



IIl. Zivotni ciklus elektroni¢kih dokaza

e Naglasiti vaznost postupanja s elektronickim dokazima s posebnom paznom
tijekom citavnog zivotnog ciklusa, isticu¢i u svakoj fazi izazove prilikom
osiguravanja integriteta i dopustenosti dokaza.

e Zagovarati prepoznavanje vaznosti ispravnog rukovanja s elektronickim
dokazima medu pravnicima.

Uvod

Digitalni dokazi, koji obuhvacaju razliCite oblike podataka pohranjenih ili poslanih
elektronickim putem, igraju klju¢nu ulogu u istrazivanju i procesuiranju kriminalnih
aktivnosti. Ti dokazi obuhvacaju sve od e-mailova i SMS poruka do metapodataka i online
tragova koji pruzaju uvid u zloCine i osobe koje stoje iza njih.

S porastom nase ovisnosti o uredajima i online platformama, efikasno postupanje s
elektronickim dokazima postaje sve vaznije. Takvo postupanje nailazi na izazove u svakoj
fazi, pocevsi od njihovog prikupljanja i Cuvanja, do analiziranja i prezentiranja pred sudom.
Za oCuvanje integriteta, autenticnosti i dopustenosti dokaza, klju¢na je temeljitost i paznja
prema detaljima, pridrzavanje praksi i dobro razumijevanje tehnickih i pravnih aspekata.

U tom kontekstu, ovaj policy brief naglasava vaznost pravilnog postupanja s dokazima
kroz cijeli njihov Zivotni ciklus. Istice se nuznost standardiziranih edukacija za pravne
strucnjake, svijesti o pitanjima povezanim s digitalnim dokazima te unapredenja suradnje
medu dionicima. Donositelji politika mogu podrzati ucinkovitiji pravosudni sustav u ovoj
digitalnoj eri zagovaranjem prepoznavanja vaznosti integriteta i prihvatljivosti u
postupanju s elektronickim dokazima.

U nastavku ¢emo istraziti prepreke i prijedloge rjeSenja za svaku fazu Zivotnog ciklusa
elektronickih dokaza kako bismo ponudili prakticne savjete za donositelje odluka, policiju,
sudove i pravne strucnjake.

Zivotni ciklus elektronickih dokaza

Zivotni ciklus ukljucuje nekoliko kljuénih faza, od njihovog pocetnog prikupljanja do
njihovog konacnog predstavljanja na sudu. Svaka faza je klju¢na za oCuvanje integriteta,
autenti¢nosti i dopustenosti dokaza. Zivotni ciklus obi¢no ukljucuje sljedece faze:

1. Prikupljanje: Ova faza obuhvaca prikupljanje dokaza s elektronickih uredaja,
online platformi i digitalnih mreza.Tijela za provedbu zakona mogu provoditi
pretrage ili zapljene radi prikupljanja dokaza za istrage. Takoder, faza ukljucuje
izdavanje naloga za dostavljanje podataka pruZateljima usluga te poduzimanje
mjera opreza radi sprjeCavanja kontaminacije i oCuvanja integriteta dokaza.




Cuvanje: Elektronicki dokazi moraju biti sacuvani nakon prikupljanja kako bi se
sprijecilo manipuliranje ili promjene. Cuvanje uklju¢uje izradu kopija dokaza i
njihovo pohranjivanje u kontroliranom okruzenju kako bi se ocuvao njihov
integritet. Pristup sacuvanim dokazima trebao bi biti ogranicen na ovlastene osobe
kako bi se sprijecile promjene.

Analiza: Nakon faze cuvanja, forenziCari analiziraju dokaze kako bi dobili
relevantne informacije. Ova faza ukljuCuje desifriranje Sifriranih podataka,
uspostavljanje lanaca nadzora i pripremu izvjeS¢a koja sadrze nalaze analize
Sudski postupak: Nakon analize, rezultati se prezentiraju na sudu tijekom
primjene dokaza. Suci pregledavaju autenticnost, zakonitost i prihvatljivost dokaza
kako bi osigurali da ispunjavaju zahtjeve za koriStenje u pravnim postupcima. Ova
faza takoder ukljuCuje procjenu vrijednosti i vjerodostojnosti dokaza prema
utvrdenim normama.

Prijenos i dijeljenje dokaza: ZavrSna faza upravljanja dokazima ukljucuje prijenos
i dijeljenje dokaza medu strankama, poput tijela za provedbu zakona, pravosudnih
tijela i drugih ukljucenih strana. To moze ukljuCivati razmjenu dokaza unutar
zemlje ili kroz sporazume o pravnoj pomoc¢i i mehanizme suradnje u
prekograni¢nim scenarijima.

Policy preporuke

S obzirom na porast uporabe i vaznosti dokaza u istragama, klju¢no je uspostaviti detaljne
i standardizirane protokole za upravljanje elektronickim dokazima od pocetka do kraja.
Ovaj prijedlog naglasava vaznost pravilnog rukovanja dokazima kako bi se odrzala njihova
cjelovitost i prihvatljivost te zagovara njihovo prepoznavanje medu pravnim stru¢njacima.

1.

Stvaranje jedinstvene pravne strukture: Postoji potreba za stvaranjem zajednickog
okvira na globalnoj i europskoj razini za nadzor cijelog Zivotnog ciklusa elektronickih
dokaza. Ova struktura bi trebala ukljucivati pravila koja se odnose na prikupljanje,
oCuvanje, koristenje, prijenos i dijeljenje dokaza. Trebala bi ponuditi definicije, kriterije
i postupke kako bi se pomoglo tijelima za provedbu zakona, sudovima i donositeljima
politika u dosljednom postupanju s elektronickim dokazima u razli€itim jurisdikcijama.
Standardizirani protokoli i preporuke: Trebalo bi formulirati standardizirane
protokole i preporuke kako bi se osigurala dosljednost u postupanju s dokazima. Ovi
protokoli trebaju obuhvatiti pretragu, zapljenu, metode ocuvanja, tehnike analize i
standarde prezentacije dokaza. Trebalo bi jasno definirati preporuke za
dokumentiranje lanca nadzora, oCuvanje integriteta dokaza i uskladivanje s obvezama
u svakoj fazi.

Obuka i obrazovanje: Ucinkoviti programi obuke i obrazovanja kljucni su za
poboljSanje vjeStina profesionalaca, kao Sto su suci, tuzitelji, branitelji i policijski
sluzbenici, u postupanju s dokazima. Ovi programi trebaju obuhvatiti aspekte
forenzicke znanosti, pravna nacela vezana uz elektronicke dokaze i preporucene
metode za oCuvanje njihovog integriteta i prihvatljivosti. Vazno je pruZiti priliku za



edukaciju kako bi pravni strucnjaci ostali informirani o napretku i promjenjivim
pravnim standardima.

4. Stvaranje svijesti i razumijevanja: Potrebno je educirati profesionalce o vaznosti
rukovanja elektronickim dokazima i potencijalnim slozenostima koje to ukljucuje.
Prepoznavanje znacaja dokaza u istragama klju¢no je za promicanje pravde, oCuvanje
vladavine prava i zastitu prava pojedinaca uklju€enih u pravne procese.

5. Promicanje suradnje i koordinacije: Jacanje suradnje medu medunarodnim
dionicima klju¢no je za rjeSavanje izazova u postupanju s elektronickim dokazima.
Uspostava mehanizama za razmjenu praksi, dijeljenje informacija i koordinaciju
aktivnosti moze olaksati prekograni¢nu suradnju u kriminalistickim istragama koje
ukljucuju elektronicke dokaze.

Elektronicki dokazi postali su klju¢ni alat za otkrivanje istine i osiguranje pravde u svijetu
istraga i pravnih procesa. Elektronicki dokazi pruzaju uvid u kriminalne aktivnosti i
pocinitelje, od tragova do metapodataka. Medutim, pravilno postupanje s dokazima
predstavlja izazove u svakoj fazi njihovog Zivotnog ciklusa. Uspostavljanje protokola i
postupaka klju¢no je za prevladavanje tih prepreka i o€uvanje integriteta i prihvatljivosti
dokaza. To ukljuCuje uspostavu okvira za upravljanje kompletnim zivotnim ciklusom
elektronickih dokaza, ukljuCujuci smjernice za prikupljanje, Cuvanje, analizu i prezentaciju
pred sudom. Nadalje, potrebno je pruziti edukaciju profesionalcima kako bi unaprijedili
njihovo razumijevanje tehnickih i pravnih aspekata povezanih s elektronickim dokazima.

Stovise, povecanje svijesti medu profesionalcima o postupanju s elektroni¢kim dokazima
klju€no je za promicanje pravde i postivanje nacela vladavine prava. Poticanjem suradnje
medu dionicima moZemo adresirati sloZenosti u postupanju s prekograni¢nim dokazima
i osigurati pravednu i ucinkovito provodenje pravde u digitalnom dobu.

Zaklju¢na zapazanja

Ukratko, ucinkovito upravljanje dokazima klju¢no je u suvremenim kriminalistickim
istragama i pravnim postupcima. U doba kada sve viSe ovisimo o tehnologiji i internetu,
vazno je paZzljivo postupati s dokazima od pocetka do kraja. NaglaSavanjem vaZznosti
oCuvanja integriteta i osiguranja prihvatljivosti prilikom rukovanja dokazima, donositelji
politika, tijela za provedbu zakona, sudovi i pravni stru¢njaci mogu doprinijeti poboljSanju
pravicnosti i ucinkovitosti naseg pravosudnog sustava. Pridrzavanjem procedura,
pruzanjem edukacija i poticanjem bolje suradnje medu dionicima, mozZemo osigurati da
elektronicki dokazi ostanu pouzdano sredstvo za otkrivanje istine i zaStitu pravde u
danasnjem digitalnom okruZzenju.



IV. Premoséivanje jaza izmedu pravne i
tehnicke ekspertize u rukovanju
elektronickim dokazima

e Pojednostaviti tehnicki Zargon i koncepte povezane s elektronickim dokazima
kako bi se olakSalo razumijevanje nestrucnjacima, | potaknula komunikacija
izmedu pravnih i tehnickih stru¢njaka.

e Potaknuti pravne strucnjake da se upoznaju s tehnickim terminima | konceptima
te promicati suradnju s ekspertima digitalne forenzike.

¢ Nepostojanje postupaka za potencijalna odstupanja ili nepredvidene uvjete koji
nisu obuhvaceni opisanim protokolima. Dok se utvrdeni okviri bave rutinskim
kategorizacijama, oni ne daju uvid u radnje koje treba poduzeti u scenarijima u
kojima standardni postupci nisu primjenijivi ili kada se pojave odstupanja.

Uvod

Elektronicki dokazi predstavljaju jedinstvene izazove u pravnom okruzenju, zahtijevajuci
delikatno balansiranje izmedu tehnoloSke strucnosti i pravne vjestine. Kako bi se
ucinkovito snalazili u ovim slozenostima, neophodno je pojednostaviti tehnicki zargon i
poticati suradnju izmedu pravnih i tehnickih stru¢njaka. Ovaj policy saZetak opisuje korake
koji se mogu poduzeti za postizanje ovih ciljeva.

Glavni izazovi i prepreke

1. Pravnim strucnjacima Cesto je potrebno razjasniti tehnicke pojmove i pojmove
koji se odnose na elektronicke dokaze. Kako bi se to savladalo, potrebno je
provesti inicijative za pojednostavljenje sloZzene terminologije i koncepata,
olakSavajuci razumijevanje nestrucnjacima.

2. Pravne strucnjake treba poticati da se upoznaju s tehnickim pojmovima i
konceptima koji se odnose na elektronicke dokaze. Takvo poznavanje poboljsat
¢e njihovu sposobnost suradnje s digitalnim forenzickim stru¢njacima, poticati
suradnju i poboljsati ukupne ishode postupaka.

Policy preporuke

l. Pojednostavljivanje tehnickog Zargona i koncepata

SnalaZenje u svijetu dokaza moze biti izazov za pravne strucnjake zbog slozenih tehnickih
pojmova. Kako tehnologija napreduje, razumijevanje ovih pojmova postaje sve teze za
one koji nisu u podrucju tehnologije. Pojednostavljivanje jezika klju¢no je za poboljsanje
komunikacije izmedu tehnickih i pravnih stru¢njaka. Ovaj uvod postavlja temelje za
raspravu o nacinima kako tehnicke koncepte uciniti pristupacnijim, pomazudi pravnim



stru¢njacima da se s pouzdanjem nose sa slozenim elektronickim dokazima uz
odgovarajucu komunikaciju.

Kako bismo premostili izazove prema odgovaraju¢em razumijevanju tehnickog zargona i
koncepata povezanih s elektronickim dokazima, a sukladno zakljuCcima rasprave s
relevantnim dionicima u sklopu projekta INNOCENT, preporucujemo primjenu sljedecih
koraka/strategija:

1.

1.

lzradite obrazovne materijale: Razvijte vodice, prirucnike i online resurse koji
objasnjavaju pojmove na pristupacnom jeziku. Koristite primjere i scenarije iz
stvarnog zZivota kako biste ucinkovito ilustrirali ideje.

Provedite radionice | edukacije: Organizirajte radionice i seminare kako biste
pomogli pravnim strucnjacima da razumiju Zargon, kao sto projekt INNOCENT viSe
puta naglasava. Sve edukacije i rasprave smatrane su klju¢nim koracima prema
razumijevanju elektronickih dokaza unutar pravosudnih sustava u srednjoj i
istocnoj Europi. Ove treninge mogu voditi strucnjaci koji mogu jasno objasniti
slozene koncepte.

Koristite vizualna pomagala: ukljucite dijagrame, flowchartove, infografike i pisana
objasnjenja u obrazovne/radne materijale. Vizualna pomagala mogu pomodi u
razjasnjavanju pojmova pruzanjem prikaza.

Ponudite programe kontinuirane edukacije: Relevantni akteri trebali bi osigurati
programe edukacije za pravne strucnjake o elektronickim dokazima i digitalnoj
forenzici. Programi trebaju sadrzavati module koji pojednostavljuju pojmove za
razumijevanje.

Potaknite platforme za suradnju: Uspostavite platforme na kojima pravni i tehnicki
struc¢njaci mogu komunicirati i dijeliti znanje. Poticanje dijaloga izmedu ovih
skupina moze poboljSati razumijevanje terminologije.

Omogucite jednostavan pristup resursima: Osigurajte da su obrazovni materijali
lako dostupni strucnjacima. To moze ukljucivati postavljanje materijala, distribuciju
tiskanih primjeraka u institucijama ili ukljucivanje resursa u trenutne programe
stru¢nog usavrsavanja.

Promicanje ucenja od kolega: Stvorite prilike za profesionalce da se uce od kolega
radi razmjene uvida i strategija za razumijevanje terminologije. Podrska kolega
moZze biti od velike pomodi u prevladavanju prepreka i razvijanju samopouzdanja
u rukovanju dokazima.

Promicanje upoznavanja s tehnickim pojmovima i konceptima

Integracija prakti¢nih vjezbi i studija sluaja u edukacije s ciliem pruzanja
prakticnog iskustva s elektronickim dokazima i veca suradnja s forenzickom
industrijom pruZila bi izvrsnu bazu znanja i korisne resurse.



2. Poticati stru¢njake da sudjeluju u raznim udruzenjima i mrezama, Sto im donosi
pogodnosti vezane uz njihova trenutna radna mjesta. Razliite organizacije Cesto
nude mogucnosti umrezavanja, edukacije i resurse za podrsku profesionalnom
razvoju u ovom specijaliziranom podrucju.

Ill.  Uspostavijanje sveobuhvatnih postupaka za osiguranje pravilnog pravnog
i tehnickog rukovanja s elektronickim dokazima

1. Provedite sveobuhvatnu procjenu rizika: kroz temeljitu procjenu rizika procijenite
potencijalne vanjske izvanredne okolnosti i stanja koja nisu obuhvacena
postoje¢im protokolima.

2. Build Flexible Structures: Develop frameworks that can adjust to scenarios,
including methods for dealing with exceptions and unusual cases. Izgradite
fleksibilne strukture: Razvijte okvire koji se mogu prilagoditi razli¢itim scenarijima,
ukljuCuju¢i metode za rjeSavanje iznimnih slucajeva.

3. Ponudite specijaliziranu edukaciju i savjete: Omogucite ciljanu edukaciju i
smjernice pravnim strucnjacima za rjeSavanje situacija u kojima standardni
postupci mozda nisu primjenjivi, ukljuujuci savjete o donosSenju odluka i kako
zatraziti pomoc.

4. Poticanje interdisciplinarne suradnje: Promicanje timskog rada medu tehnickim i
regulatornim strucnjacima (profesionalci koji poznaju zakonske propise i politike
koje se odnose na elektronicke dokaze, digitalnu forenziku i tehnologiju opéenito)
za stvaranje postupaka koji uzimaju u obzir razli¢ita gledista i stru¢nost za
ucinkovito rukovanje s elektronickim dokazima.

ZakljuCna zapazanja

Zaklju¢no, premoscivanje jaza izmedu pravne i tehnicke stru¢nosti u rukovanju
elektronickim dokazima kljuc¢no je za osiguravanje pravednosti u digitalnom dobu. Nase
preporuke koncentriraju se na pojednostavljivanje termina, povecanje svijesti o dokazima
medu pravnim stru¢njacima i uspostavljanje temeljitih protokola za rjeSavanje
neocekivanih situacija. Koristenjem materijala, radionica, vizualnih prikaza i kontinuiranih
edukacija koje pojednostavljuju jezik, mozemo osnaziti strucnjake da se nose sa
slozenostima elektronickih dokaza. Poticanje suradnje i platformi za medusobno ucenje
promice rasprave izmedu tehnickih stru¢njaka, poticuci razumijevanje i suradnju.

Stovise, ukljucivanjem vjeZbi, primjera iz stvarnog Zivota i sudjelovanjem organizacija
povecat Ce se stru¢nost u rukovanju elektronickim dokazima. Provodenje postupaka kao
Sto su procjene rizika, uvodenje prilagodljivih okvira, specijaliziranih edukacija i
interdisciplinarni timski rad osigurat ¢e upravljanje elektronickim dokazima u razlicitim
scenarijima.

U konacnici, usvajanjem ovih prijedloga mozemo premostiti jaz izmedu tehnickog znanja
i poboljSati postivanje pravednosti u nasem digitalnom svijetu.



V. Istraga

e Raspravljajte o etickim razmatranjima i izazovima s kojima se agencije za
provodenje zakona susrec¢u u istragama koje ukljuCuju elektronicke dokaze,
promicuci suradnju i otvoreni dijalog s pravnim struc¢njacima.

e Zagovarajte pravednu i ucinkovitu istragu uz oCuvanje prava na privatnost i
drugih pravnih standarda

Uvod

U podrucdju kaznenog pravosuda, faza prethodnog postupka igra klju¢nu ulogu u
odredivanju tijeka slucaja. Ova faza, koja obuhvada istragu i postupak optuzivanja, ima za
cilj temeljito utvrditi Cinjenice, identificirati potencijalne osumnjicenike i pripremiti put za
posSteno sudenje na sudu. Obi¢no pod nadzorom tuZitelja i provodena od strane
istrazitelja, istraga ukljuCuje prikupljanje i procjenu dokaza kako bi se izgradila Cvrsta
optuznica.

U okviru ovog istraznog procesa, tuzitelj ili istrazni sudac igra klju¢nu ulogu u
usmjeravanju i nadzoru aktivnosti istrazitelja, osiguravajuci da se poduzmu sve potrebne
mjere za utvrdivanje istine i osiguranje potrebnih dokaza. U kontekstu elektronickih
podataka i dokaza, moraju se slijediti posebni protokoli za prikupljanje, oCuvanje i analizu
digitalnih informacija na nacin koji poStuje prava optuzenih i odrzava integritet dokaza.

Dok se bavimo sloZzenostima prethodne faze i rukovanjem elektronic¢kim dokazima, vazno
je imati na umu temeljna nacela pretpostavke nevinosti i prava optuzenika. Pridrzavajuci
se ovih nacela i provodedi ucinkovite istrazne postupke, mozemo odrzati nacelo
pravi¢nosti i osigurati posteno i nepristrano sudenje za sve osobe uklju¢ene u kaznene
postupke.

Tijek prethodne faze postupka- istrage

1. Prikupljanje elektronickih dokaza ukljuCuje proces prikupljanja potencijalnih
dokaza koji se odnose na kazneno djelo. Tijela za provodenje zakona provode
aktivnosti prije prikupljanja kao Sto su priprema, planiranje i pregled mjesta
zloCina. Za prikupljanje dokaza koriste se razlicite metode, ukljucujuci
pribavljanje, zapljenu i suradnju s telekomunikacijskim i internetskim
pruzateljima usluga. Tijelo za provedbu zakona mora uspostaviti pravni temelj
za pokretanje kaznene istrage, uzimajuci u obzir relevantne zakonske okvire,
propise i treninge za istrazitelje.

2. Ocuvanje elektronickih dokaza usmjereno je na odrZavanje integriteta
podataka, upravljanje lancem nadzora i pripremu podataka za analizu od strane
forenziCara. Nacionalno zakonodavstvo vodi proces ocuvanja, u skladu s
propisima koji odreduju koje dokaze Cuvati, kako i koliko dugo. U nedostatku




. Forenzi¢ari moraju izraditi konaéno izvjeSée s pojedinostima o cinjeni¢nim

detaljnih propisa, tijela za provedbu zakona bi se trebala pridrzavati
medunarodnih i EU zakona o ljudskim pravima koji se odnose na istrage.

Faza analize ukljuCuje evaluaciju podataka kako bi se dokazali ili opovrgnuli
elementi slucaja, s tehnicke i pravne strane. ForenziCari moraju primijeniti
pouzdane IT forenzicke alate, metode i znanstvene standarde za izdvajanje,
pripremu i analizu podataka. Pravna pitanja ukljucuju razlikovanje podataka,
zastitu temeljnih prava i utvrdivanje zakonskih privilegija. Forenzicki istrazitelji
trebaju dokumentirati svoje analize, tumacenja i pretpostavke kako bi osigurali
postivanje standardnih operativnih postupaka i sprijecili krSenje pravne zastite.

nalazima, tumacenju i stru¢nim misljenjima. Ovo izvjeS¢e je klju¢no za
utvrdivanje vjerodostojnosti i autenticnosti dokaza izvedenih na sudu. Istrazitel;i
moraju potvrditi svoju forenzicku obuku, istrazivacke vjestine, proces oCuvanja i
alate koji se koriste za prikupljanje i analizu dokaza prilikom pripreme za
izvodenje pred sudom.

Tijekom istraznih postupaka bitno je uspostaviti ravnotezu izmedu interesa drZave za
procesuiranjem kaznenih djela i zaStite prava pojedinca. Izazovi u praksi digitalne
forenzike, upotreba tehnologija i nepostojanje odgovarajuc¢ih postupaka mogu ugroziti
prava osumniji¢enika. Cimbenici poput naloga za desifriranje i psiholoske manipulacije
takoder mogu utjecati na pravicnost istraga. Osiguravanje poStovanja standarda
temeljnih prava pri rukovanju elektronickim dokazima klju¢no je za jamcenje poStenog
sudenja za sve strane ukljuene u kazneni postupak.

Policy preporuke

1.

Pravni okviri

Harmonizing Legal Frameworks: There is a need for harmonization of national,
Uskladivanje pravnih okvira: Postoji potreba za uskladivanjem nacionalnih,
regionalnih (kao Sto je EU) i medunarodnih pravnih okvira koji se odnose na
rukovanje elektronickim dokazima u kaznenom postupku. Ovo uskladivanje
trebalo bi ukljucivati jasne smjernice o prikupljanju, oCuvanju, analizi i izvjes¢ivanju
o elektronickim dokazima, osiguravajuci da se temeljna prava i mehanizmi pravne
zaStite postuju tijekom cijelog procesa.

Tzv. lanac nadzora: Strogo pridrzavanje lanca nadzora klju¢no je za odrzavanje
integriteta i autenti¢nosti elektronickih dokaza. Klju¢na je pravilna dokumentacija
o svakom koraku u procesu rukovanja, ukljuCujuci tko, kada, zasto i kako je
poduzeo radnju. Trebale bi postojati zakonske odredbe kako bi se osiguralo da se
lanac nadzora pazljivo prati.

Postivanje temeljnih prava: U cijelom procesu rukovanja elektronickim dokazima,
ukljucujudi prikupljanje, ocuvanje, analizu i izvjeSéivanje, postivanje temeljnih
prava osumnjicenih i optuZenih osoba mora biti najvaznije. To ukljucuje postivanje
pretpostavke nevinosti, pravo na pristup odvjetniku, pravo na posteno sudenje,
prava na privatnost i druge pravne zastite.

Pruzanje lozinki: kako bi se osigurao posten i pravedan postupak, imperativ je da



osumnjicenici i optuZenici ne budu prisiljeni otkriti lozinke, PIN-ove, kljuCeve za
desSifriranje ili dati biometrijske podatke za otkljucavanje svojih elektronickih
uredaja bez odgovarajuceg zakonskog odobrenja ili sudskog naloga. Time se
podupiru temeljna prava pojedinaca na S3Sutnju i pomaze u zastiti od
samooptuzivanja.

e Pravni standardi: istrazni suci trebaju nadzirati istrazne radnje kako bi osigurali da
su potrebne, razmjerne i u skladu s pravnim standardima. Njihova je uloga klju¢na
u zastiti prava optuzenih i nadziranju integriteta procesa prikupljanja dokaza.

2. Obuka i pristup

e Specijalizirana obuka: Tijela za provedbu zakona i forenzicari ukljuceni u rukovanje
s elektronickim dokazima trebaju prodi specijaliziranu obuku o prikupljanju,
oCuvanju, analizi i izvjeS¢ivanju o elektronickim dokazima. Ova obuka trebala bi
ukljucivati poznavanje relevantnih pravnih okvira, tehnicke vjestine u IT forenzici i
postivanje standarda ljudskih prava.

e Pristup branitelja: branitelji moraju imati pristup svim elektroni¢kim dokazima koje
je prikupila i analizirala informaticka forenzika kako bi ucinkovito osporili slucaj
tuziteljstva. Neophodno je da branitelji paZljivo ispitaju i preispitaju pouzdanost
elektronickih dokaza predstavljenih na sudu.

3. Prikupljanje podataka i privatnost

o Razlikovanje podataka i zakonske privilegije: Tijekom faze analize, forenzicari bi
trebali razlikovati razliCite vrste elektronickin podataka, kao Sto su dokazi,
privilegirane informacije i irelevantni podaci. Jasna identifikacija povjerljivih
podataka je klju¢na, kao i dokumentiranje primijenjenog obrazloZenja i svih
pretpostavki donesenih tijekom analize.

e Prikupljanje relevantnih podataka: Trebalo bi provesti mjere za zastitu prava na
privatnost pojedinaca tijekom prikupljanja i rukovanja s elektroni¢kim dokazima.
Kljucno je da se prikupljaju i obraduju samo relevantni podaci, te da je zadrzavanje
podataka ograni€eno na ono sto je potrebno za istragu.

Zaklju¢na zapazanja

Zaklju¢no,, faza istrage kljucan je aspekt kaznenog pravosudnog sustava koja zahtijeva
paZzljivo planiranje, pridrzavanje zakonskih standarda i posStivanje temeljnih prava. Kako
tehnologija nastavlja igrati istaknutu ulogu u kaznenim istragama, nuzno je da policijski
sluzbenici prevladaju izazove u rukovanju elektronickim dokazima, istovremeno postujuci
pravo na privatnost i pravnu zastitu.

Suradnja i otvoren dijalog s pravnim stru¢njacima klju¢ni su za promicanje postenog i
ucinkovitog procesa istrage. Uskladivanjem pravnih okvira, osiguravanjem stroge
kontrole nad dokazima i poStivanjem temeljnih prava tijekom cijelog istraznog procesa
mozemo odrZati integritet dokaza i oCuvati nacelo pravicnosti. Takoder, osiguravanje
specijalizirane obuke za istrazitelje, omogucavanje pristupa elektronickim dokazima za
branitelje te provodenje mjera za zastitu prava na privatnost klju¢ni su za o€uvanje prava
pojedinaca uklju€enih u kaznene postupke.



U konacnici, davanjem prioriteta etickim razmatranjima i rjeSavanjem izazova u istragama
koje ukljuCuju elektronicke dokaze, mozemo teZiti postizanju poStenog i nepristranog
sudenja za sve ukljucene strane.

VI. Pretpostavka nevinosti

e Analizirati utjecaj elektronickih dokaza na presumpciju nevinosti, pozivajuci
pravne strucnjake da temeljito procijene njihovu snagu i zasStite prava
optuzenika.

e Naglasiti vaznost izbjegavanja preuranjenih zakljucaka ili Stetnih predrasuda
temeljem elektronickih dokaza

Uvod

Pretpostavka nevinosti temeljno je nacelo kaznenog prava koje osigurava da pojedinci
nisu nepravedno sudeni ili osudeni prije nego 5to se dokaze njihova krivnja na sudu. U
danasnjem digitalnom dobu, porast elektronickih dokaza donosi nove sloZenosti u pravno
okruZenje, postavljajudi vazna pitanja o tome kako ti dokazi mogu utjecati na pretpostavku
nevinosti.

Pretpostavka nevinosti i pravo na posteno sudenje temeljna su nacela ugradena u razne
europske i medunarodne ugovore i konvencije. Ta nacela potvrduju da se osumnijiceni ili
optuzeni smatra nevinim dok se ne dokaZe krivnja te pruZaju okvir za osiguranje postenog
sudenja. Pretpostavka nevinosti temeljno je pravo zasti¢eno ¢lankom 6. EKLJP-a, clankom
48. Europske povelje, medu ostalim medunarodnim instrumentima. Osim Sto iznosi
klju¢ne aspekte pretpostavke nevinosti, ovaj ¢e dokument istraZiti njezine implikacije na
pravo na posteno sudenje, ukljuCujudi teret dokazivanja, pravo protiv samooptuZzivanja,
pravo na Sutnju, pravo na informacije u kaznenim postupcima i pravo na pristup pravnoj
pomodi. Ispitivanjem ovih klju¢nih elemenata, ovaj dokument nastoji istaknuti vaznost
oCuvanja pretpostavke nevinosti i prava na poSteno sudenje u kaznenim postupcima.



Uronite u pravo EU

Teret dokazivanja temeljni je koncept u kaznenim postupcima, koji osigurava da
tuziteljstvo mora utvrditi krivnju osumnjicenih i optuzenih osoba. Ovo nacelo, ugradeno
u clanak 6. Direktive 2016/343, naglasava vaznost trazenja i inkriminirajucih i
oslobadajucih dokaza, kao i pravo obrane da predoci dokaze u skladu s nacionalnim
pravom. Direktiva je uskladena sa stajaliStem Europskog suda za ljudska prava (ESLJP),
koji je potvrdio da je teret dokazivanja na tuZziteljstvu i naglasio potrebu za zastitnim
mjerama za zastitu prava optuzenih. Medutim, ESLJP dopusSta primjenu odredenih
pravnih presumpcija, pod uvjetom da postuju prava obrane i nacelo proporcionalnosti.

Nadalje, pravo na Sutnju i ne samooptuzivanje kljuc¢ni su aspekti prava na poSteno
sudenje, kako je navedeno u clanku 7. Direktive. Ovo pravo Sstiti pojedince od
neprikladne prisile od strane vlasti i doprinosi izbjegavanju gresaka u pravosudu. ESLJP
je naglasio vaznost ovog prava u zasStiti optuzenih i osiguravanju postenog sudenja.
Osim toga, pravo na informacije u kaznenim postupcima, pravo na pristup pravnoj
pomodi i druga proceduralna prava igraju znacajnu ulogu u oCuvanju prava na posteno
sudenje i uravnotezenog i pravednog pravnog sustava.

U digitalnom dobu dolazi do poteSkoc¢a u oCuvanju prava na posteno sudenje, osobito
u kontekstu prekogranicnog kriminala i upotrebe tehnologije u kaznenim postupcima.
Klju¢no je da donositelji politika razmotre te izazove i osiguraju da se nacela
pretpostavke nevinosti, prava na Sutnju i pristupa pravnoj pomoci poStuju u
digitaliziranom i medusobno povezanom svijetu. RjeSavanjem ovih pitanja donositelji
politike mogu odrzati integritet sustava kaznenog pravosuda i zastititi prava pojedinaca
uklju€enih u pravne postupke.

Policy preporuke

Pretpostavka nevinosti temeljno je nacelo koje potvrduje da se osumnjicenika ili
optuzenika smatra nevinim dok se ne dokaze krivnja. Ovo je nacelo sadrzano u europskim
i medunarodnim propisima i kljuc¢ni je aspekt prava na poSteno sudenje. Pravo na
informacije u kaznenom postupku, pristup pravnoj pomodi i pravo na sutnju bitne su
komponente prava na posteno sudenje koje su duboko povezane s pretpostavkom
nevinosti. U skladu s tim izvukli smo ove glavne preporuke:

e Ojacati primjenu pretpostavke nevinosti: drzave clanice trebaju osigurati da
teret dokazivanja krivnje osumnjicenih i optuzenih osoba bude na tuziteljstvu. Sve
sumnje o krivnji trebale bi koristiti optuzeniku, kako je navedeno u Direktivi (EU)
2016/343.

« Stiti pravo na 3utnju i privilegij od samooptuZivanja: vlasti trebaju postivati
pravo osumnjicenih i optuzenih osoba na Sutnju i da ne inkriminiraju same sebe.



Metode za dobivanje dokaza koje koriste prisilu, ukljucujuci za elektronicke dokaze,
trebale bi biti zabranjene, a privilegij od samooptuzivanja trebao bi biti podrzan.

e Osigurati pristup pravnoj pomoci: Osumnijienici i optuZenici trebaju imati
pristup odvjetniku od trenutka kada su osumnjiceni za kazneno djelo. Povjerljivost
komunikacije izmedu optuZenih i njihovih odvjetnika treba biti zasti¢ena, takoder
u kontekstu elektronickih dokaza.

e Pruzite sveobuhvatne informacije optuZenicima: Vlasti bi trebale osigurati da
su optuZenici u potpunosti informirani o svojim postupovnim pravima u kaznenom
postupku. Informacije treba dati na jednostavnom i pristupacnom jeziku kako bi
se osiguralo razumijevanje.

e Mjere zaStite od zlouporabe suradnje: drzave Clanice trebale bi osigurati da se
suradnicko ponasanje osumnijicenih i optuzenih osoba ne koristi za potkopavanje
njihovog prava na Sutnju. Suradnja se ne smije koristiti kao osnova za duze kazne.

e RjeSavanje izazova u digitalnom dobu: Pravni sustavi trebali bi se prilagoditi
digitalnom dobu rjeSavanjem izazova povezanih s prikupljanjem, ocuvanjem,
upotrebom i razmjenom elektronickih dokaza na nacin koji podrzava pravo na
posteno sudenje i pretpostavku nevinosti.

Zakljucna zapazanja

Zaklju¢no, pretpostavka nevinosti i pravo na posteno sudenje klju¢na su nacela kaznenog
prava koja Stite pojedince od nepravedne presude i osiguravaju uravnotezen i pravedan
pravni sustav. Teret dokazivanja, pravo na Sutnju, pristup pravnoj pomoci i pravo na
informacije u kaznenim postupcima klju¢ne su sastavnice prava na posteno sudenje koje
su duboko povezane s pretpostavkom nevinosti. U digitalnom dobu pojavljuju se izazovi
u ocuvanju tih prava, osobito s koristenjem elektronickin dokaza i pojavom
prekograni¢nog kriminala.

Klju€no je da donositelji politika rijeSe te izazove i podrZze nacela pretpostavke nevinosti i
prava na posSteno sudenje u kaznenim postupcima. JaCanje provedbe pretpostavke
nevinosti, zastita prava na Sutnju, osiguravanje pristupa pravnoj pomodi, pruzanje
sveobuhvatnih informacija optuzenicima i zaStita od zloupotrebe suradnje vazne su
preporuke za oCuvanje prava na posteno sudenje.

Osiguravanjem da se ta nacela poStuju u digitaliziranom i povezanom svijetu, donositelji
politika mogu zastititi prava pojedinaca uklju€enih u pravne postupke, oCuvati integritet
kaznenopravnih sustava i odrzati pravedan i poSten pravni sustav. Pretpostavka nevinosti
temeljno je nacelo koje treba postovati i uvazavati u svim kaznenim postupcima kako bi
se osigurala pravda i poStenje za sve.



VIl. JaCanje pravne suradnje i zastita temeljnih
prava u prekogranichom prikupljanju
elektronickih dokaza

e Pojasniti Europski istrazni nalog (EIO) i nove EU sustave e-dokaza, rijeSiti moguce
prepreke i promicati postivanje temeljnih prava.

e Potaknite pravne stru¢njake da prihvate mogucnosti koje nude ovi sustavi, dok
ostaju oprezni za slucajeve mogucih zlouporaba.

Uvod

U danasnjem povezanom svijetu, ucinkovito suzbijanje kriminala zahtijeva prekograni¢nu
suradnju medu zemljama. Klju¢ni aspekt provodenja zakona u Europskoj uniji je razmjena
dokaza izmedu drzava clanica. Medutim, snalazenje kroz slozenosti ovog procesa uz brzi
napredak digitalnih tehnologija predstavlja znacajne izazove.

Ovaj policy sazetak usredotoCuje se na poboljSanje prikupljanja prekograni¢nih
elektronickih dokaza unutar EU kako bi se unaprijedila pravna suradnja, istovremeno
postivajuci temeljna prava. Temeljen na analizama i uvidima, nudi okvir za povecanje
ucinkovitosti, pravicnosti i poStivanja prava u prekogranicnoj pravnoj suradnji vezanoj uz
kaznena pitanja. Ovaj dokument naglasava vaznost jasnoce, uskladenosti i savjesnosti u
praksama prekogranic¢nog prikupljanja dokaza isticuci prepreke poput forum shoppinga,
pravnih nedosljednosti i razlika medu drzavama clanicama. Takoder prepoznaje
prednosti alata kao Sto su Ugovori o uzajamnoj pravnoj pomoci (MLAs), Europski istrazni
nalog i novo uvedeni europski nalozi za dostavljanje i cuvanje. Kombiniranjem ciljanih
akcija, poput pojasnjenja i uskladivanja napora, promicanja ucinkovitije upotrebe alata i
kontinuiranog nadzora i unapredenja procesa, ovaj saZzetak ima za cilj rjeSavanje izazova
prekograni¢nog prikupljanja elektronickin dokaza, dok maksimizira prednosti
medunarodne suradnje.

Ovaj policy sazetak poziva drzave clanice EU da prihvate relevantne strategije, poStuju
prava i prilagode se promjenjivom podrucju digitalnog kriminala. Poduzimanjem ovih
koraka, EU moZze poboljsati svoju sposobnost borbe protiv prijetnji, istovremeno postujudi
nacela zakona i Stiteci prava pojedinaca u razli¢itim zemljama.

Potencijalne prepreke

1. Forum Shopping: Postoji rizik od tzv. forum shoppinga kada subjekti postupka
Zele pribaviti dokaze u jurisdikcijama koje imaju minimalne zastitne mjere i
zatim ih prenijeti u drugu drZavu. Ovakva praksa iskoriStava razlike u pravnim




sustavima u korist onih koji potrazuju dokaze i Cesto potkopava proceduralnu
zastitu.

PrenoSenje pravnih abomalija: Povezano s tim je i zabrinutost da se moguce
usvoje strane pravne anomalije i prenesu u domaci sustav. Odredeni tipovi
elektronickih dokaza u nekim drzavama c¢lanicama ne zahtjevaju sudski
nadzor da bi bili prikupljeni Sto moZe unijeti pravne nesigurnosti prilikom
koriStenja u drugim jurisdikcijama.

Pitanja prihvatljivosti i pribavljanja dokaza: Prekograni¢ni dokazi
predstavljaju nekoliko izazova, kao Sto je priroda tijela koje je pribavilo
dokaze u inozemstvu, kako se nacionalna ustavna pravila primjenjuju kada
se dokazi prenose medunarodno i koji su pravni lijekovi ucinkoviti u tim
slucajevima .

Razliciti pristupi prekograni¢nim dokazima: Utvrdena su tri pristupa—
uzajamno priznavanje dokaza, posStivanje nacionalnog kaznenog postupka i
prihvacanje dokaza prema ustavnim i medunarodnim nacelima. Dokument
kritizira prva dva pristupa kao nerealne krajnosti, sugerirajuci da je samo treci
odrziv, ali naglasava inherentne poteskoce u balansiranju ovih mogucnosti.

. Asimetrija izmedu drzava clanica: postoji temeljni problem s asimetrijom

izmedu tijela ovlastenih za trazenje posebnih mjera u razli¢itim drzavama
Clanicama, uglavnom kada ti zahtjevi dolaze od tijela koja nisu pravosudna
tijela. Ova nedosljednost predstavlja izazov za pravnu pomo¢ i uzajamno
priznavanje.

Nedostatak odgovarajuce zasStite prava na obranu: U prekograni¢nim
sluajevima, osiguranje zastite temeljnih prava i postupovnih jamstava za
osumnjiCene i optuzene osobe predstavlja izazov. Odvjetnici obrane igraju
klju€nu ulogu u zastiti tih prava, ali njihovi zadaci postaju znatno slozeniji u
kontekstu elektronickih dokaza i prekogranicnih pravnih okvira.

Policy preporuke

Cilj je poboljsati ucinkovitost, pravednost i prirodu prekograni¢ne pravne suradnje u
kaznenim stvarima koja posStuje prava, posebno u vezi s prikupljanjem i prihvatljivosc¢u

elektronickih dokaza.

1.

Pojasnjenje i uskladivanje

Potaknuti Europsku komisiju i relevantna nacionalna tijela da daju jasne smjernice
i osiguraju uskladenje postupaka za prikupljanje prekogranicnih elektronickih

dokaza.

Prioritizirati napore za pojasnjenje sustava europskog istraznog naloga i novog
sustava EU-a za e-dokaze, rjeSavaju¢i moguce nejasnoce i nedosljednosti medu

pravnim okvirima drzava Clanica.

Naglasiti vaznost posStivanja temeljnih prava, ukljuCujuci pravo na privatnost i

pravican postupak, u svim prekograni¢nim aktivnostima prikupljanja dokaza.
UblaZavanje forum shoppinga i pravnih anomalija

Uspostaviti standardizirane postupke za dobivanje elektronickin dokaza diljem

drzava Clanica EU-a kako bi se smanijio rizik od forum shoppinga.




e Zagovarati usvajanje dosljednih pravnih standarda u vezi s prihvatljivos¢u
elektronickih dokaza kako bi se sprijeCilo unoSenje pravnih anomalija iz jedne
jurisdikcije u drugu.

e Ojacati mehanizme nadzora kako bi se osiguralo da dokazi dobiveni
prekogranicnom suradnjom zadovoljavaju jedinstvene standarde zakonitosti i
proceduralne pravednosti.

3. Promicanje dobrih praksi i osvijeStenosti

e Olaksati razmjenu znanja i inicijative za izgradnju kapaciteta medu pravnim
strucnjacima kako bi se potaknulo odgovorno i eticko koristenje prekogranic¢nih
mehanizama prikupljanja dokaza.

e Uspostaviti programe edukacija i resurse za podizanje svijesti medu pravnim
prakticarima o mogudim rizicima zlouporabe i vaznosti zastite individualnih prava.

e Potaknuti pravne strucnjake da ostanu oprezni protiv mogucih zlouporaba
prekograni¢nih sustava za prikupljanje dokaza. To ¢e promicati kulturu
odgovornosti i postivanje pravnih i etickih standarda.

4. Unaprijedeno koriStenje pravnih instrumenata

e Zagovarati ucinkovitu provedbu i koriStenje postojecih pravnih instrumenata kao
Sto su ugovori 0 uzajamnoj pravnoj pomoci, europski istrazni nalog te europski
nalozi za dostavljanje i Cuvanje.

e Podrzati inicijative usmjerene na pojednostavljenje prekograni¢nih pravnih
procesa i poboljSanje suradnje medu drzavama c¢lanicama, uklju€ujuéi ubrzanu
razmjenu elektronickih dokaza putem utvrdenih okvira.

5. Kontinuirana evaluacija i poboljSanja

e Uspostaviti mehanizme za redoviti pregled i evaluaciju okvira prekogranicne
suradnje kako bi se identificirala podrucja za poboljSanje i odgovorilo na nove
izazove.

e Zatraziti povratne informacije od dionika, ukljucujuci pravne strucnjake, tijela za
provedbu zakona i organizacije civilnog drustva, kako bi se informiralo o
prilagodbama politike i osiguralo da mehanizmi prekograni¢ne suradnje i dalje
odgovaraju na promjene u potrebama i tehnoloSkom razvoju.

ZakljuCna zapazanja

Ukratko, prekograni¢no prikupljanje i dijeljenje dokaza klju¢no je za borbu protiv
modernog transnacionalnog kriminala u Europskoj uniji. Ovaj policy sazetak pruza
preporuke za rjesavanje izazova i koristenje prednosti pravne suradnje preko granica,
istovremeno Stiteci temeljna prava i proceduralnu pravic¢nost. Fokusiranjem na jasnocu,
uskladivanje i postivanje prava, drzave Clanice EU mogu smanijiti rizike forum shoppinga,
pravnih nedosljednosti i razlika izmedu jurisdikcija. Poticanje dobrih praksi medu
strucnjacima pomodi ¢e u odrzavanju etickih standarda i sprijeciti potencijalnu
zloupotrebu metoda prikupljanja dokaza preko granica.

Policy saZetak takoder naglaSava vaznost maksimiziranja upotrebe postojecih alata kao
Sto su pravna pomog¢, europski istrazni nalozi i europski nalozi za dostavljanje i Cuvanje.
Ovi instrumenti su klju¢ni za suradnju i trebaju se ucinkovito koristiti kako bi se



pojednostavili prekogranic¢ni pravni postupci i unaprijedila suradnja medu drzavama
¢lanicama.

Osim toga, kontinuirani mehanizmi evaluacije i unapredenja bitni su za prilagodbu
promjenjivom pravnom okruzenju. Trazenjem inputa dionika i proaktivnim rjeSavanjem
novih izazova, EU moZe osigurati da okviri za prekograni¢nu suradnju ostanu snazni,
ucinkoviti i da poStuju prava. Ovaj policy sazetak usmjerava drzave ¢lanice EU da se nose
s izazovima prekogranicnog pribavljanja dokaza, sve dok prioritiziraju pravdu, jednakost i
ljudska prava. Promicanjem zajedniStva i oCuvanjem temeljnih vrijednosti, EU moze
poboljsati svoju sposobnost za ucinkovitu borbu protiv kriminala i za odrzavanje pravnog
poretka u globalno povezanom drustvu.



Zakljucak

Zaklju¢no, prikupljanje elektronickih dokaza i njihov utjecaj na pretpostavku nevinosti
predstavljaju jedinstvene izazove u podrucju kaznenog procesnog prava. Policy sazeci
predstavljeni u ovom dokumentu pruZaju sveobuhvatan pregled izazova povezanih s
rukovanjem elektronickim dokazima, s fokusom na jacanje pravne suradnje i zaStitu
temeljnih prava. NaglaSavanjem vaznosti uskladivanja edukacija sa specificnostima
elektronickih dokaza, premosScéivanjem jaza izmedu pravne i tehnicke strucnosti i
promicanjem etickih razmatranja u istragama, dionici mogu poboljsati integritet i
prihvatljivost dokaza postujuci pravo na posteno sudenje.

Policy preporuke navedene u svakom saZetku nude ucinkovite korake za rjeSavanje
klju€nih izazova, kao Sto su pojasnjenje pravnih okvira, ublaZzavanje forum shoppinga i
pravnih anomalija te promicanje uskladenosti s temeljnim pravima. Dajuci prioritet
jasnodi, uskladenosti i pridrzavanju prava preko granica, drzave clanice EU-a mogu
poboljsati uCinkovitost i pravednost pravne suradnje u kaznenim stvarima.

Nadalje, poticanjem kontinuirane kontrole, poboljSanja pravnih instrumenata i
osvijeStenosti o moguc¢im zloupotrebama, pravni stru¢njaci mogu osigurati da se s
elektronickim dokazima postupa eticki i u skladu s postupovnim zastitnim mjerama.
Promicanje suradnje, dijeljenja znanja i poStivanja pravnih i etickih standarda klju¢ni su za
snalazenje u specificnostima prikupljanja elektronickih dokaza u digitalnom okruzenju
koje se brzo razvija.

Zaklju¢no, provedbom preporuka navedenih u ovim policy saZzecima, kreatori politika,
pravni strucnjaci i tijela za provedbu zakona mogu poboljsati integritet kaznenih istraga,
podrzati pretpostavku nevinosti i zastititi prava pojedinaca ukljucenih u pravne postupke.
Kroz zajednicke napore i predanost etickim praksama, dionici mogu osigurati posten i
pravedan pravni sustav koji poStuje temeljna prava i promice pravdu u digitalnom dobu.
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Streszczenie

Przedstawiony krotki opis polityki koncentruje sie na kluczowych aspektach postepowania
z dowodami elektronicznymi i zapewnieniu ochrony praw podstawowych w postepowa-
niach sgdowych, w szczegdlnosci w ramach wspétpracy transgranicznej w Unii Europej-
skiej. Zalecenia majg na celu wzmocnienie wspotpracy prawnej, zwiekszenie zrozumienia
oraz ochrone sprawiedliwosci i praw w catym procesie dochodzeniowym i procesowym.

W pierwszym dokumencie podkreslono znaczenie wzmocnienia niezaleznosci sadéw
i szkolen w zakresie domniemania niewinnosci, zwtaszcza w kontekscie dowodéw elektro-
nicznych. Wzywa sie do kompleksowego szkolenia sedzidw, koncentrujac sie na niezalez-
nosci od wptywow politycznych i zrozumieniu zasady domniemania niewinnosci. W Swie-
cie ewoluujgcych postepow technologicznych zapewnienie sedziom wiedzy i doswiadcze-
nia w poruszaniu sie po tych zawitosciach ma zasadnicze znaczenie dla utrzymania spra-
wiedliwosci.

W drugim dokumencie omdéwiono typologie dowoddw elektronicznych i zaproponowano
dostosowanie programoéw szkoleniowych do ztozonosci dowodéw elektronicznych. Zale-
cenia polityczne sugerujg opracowanie znormalizowanych protokotéw, programéw szko-
leniowych i wskazowek dla prawnikéw w celu zapewnienia skutecznego postepowania z
dowodami elektronicznymi przy jednoczesnym promowaniu wspoétpracy z ekspertami
branzowymi i firmami technologicznymi.

Trzeci dokument zgtebia cykl zycia dowodow elektronicznych i podkresla znaczenie
ostroznego obchodzenia sie z dowodami na réznych etapach postepowania. Zaleca sie
stworzenie ujednoliconej struktury prawnej, znormalizowanych protokotéw i ciggtych
szkolen dla prawnikéw, aby zapewni¢ integralnos¢ i dopuszczalnos¢ dowodow elektro-
nicznych.

Czwarty brief koncentruje sie na wypetnieniu luki miedzy wiedzg prawng i techniczng w
zakresie postepowania z dowodami elektronicznymi. Ktadzie nacisk na uproszczenie zar-
gonu technicznego i promowanie wspotpracy miedzy ekspertami prawnymi i technicz-
nymi. Zalecenia polityczne obejmujg tworzenie materiatdw edukacyjnych, oferowanie
warsztatow szkoleniowych i zachecanie prawnikéw do zapoznania sie z terminami i poje-
ciami technicznymi.

Pigty dokument dotyczy fazy dochodzenia przedprocesowego i wptywu dowodow elektro-
nicznych na domniemanie niewinnosci. Wezwano w nim do wzmocnienia wdrazania za-
sady domniemania niewinnosci, ochrony prawa do zachowania milczenia, zapewnienia
dostepu do pomocy prawnej i dostarczania oskarzonym wyczerpujgcych informacji w celu
przestrzegania prawa do rzetelnego procesu.

Szésty dokument omawia wzmocnienie wspoétpracy prawnej i ochrone praw podstawo-
wych w transgranicznym gromadzeniu dowodow elektronicznych. Zalecenia obejmujg wy-
jasnienie ram prawnych, tagodzenie zjawiska forum shopping i anomalii prawnych, promo-



wanie najlepszych praktyk i czujnosci wsrod prawnikow, lepsze wykorzystanie instrumen-
tow prawnych oraz ciggty przeglad i ulepszanie mechanizmdw wspétpracy transgranicz-
nej.

Siodmy dokument ma na celu poprawe krajobrazu transgranicznego gromadzenia dowo-
dow elektronicznych w UE przy jednoczesnej ochronie praw podstawowych. Zapewniajgc
jasne wytyczne, harmonizujgc procedury i promujgc przestrzeganie praw, niniejsza pro-
pozycja odnosi sie do potencjalnych przeszkdd, takich jak forum shopping i anomalie
prawne. Podkresla znaczenie maksymalizacji istniejgcych instrumentéw prawnych, pro-
mowania najlepszych praktyk wsrdd prawnikéw oraz ustanowienia mechanizmoéw ciggtej
rewizji i doskonalenia.

Podsumowujgc, dokumenty koncentrujg sie na przetwarzaniu dowodow elektronicznych
i ochronie praw podstawowych w postepowaniach sgdowych, w szczeg6lnosci w ramach
wspotpracy transgranicznej w Unii Europejskiej. Zalecenia obejmujg wzmocnienie nieza-
leznosci sgdéw i szkolenia w zakresie domniemania niewinnosci, dostosowanie progra-
mow szkoleniowych do ztozonos$ci dowodow elektronicznych, zapewnienie ostroznego
obchodzenia sie z dowodami przez caty cykl ich zycia, wypetnienie luki miedzy wiedza
prawng i techniczng oraz wzmocnienie wspétpracy prawnej i ochrone praw podstawo-
wych w transgranicznym gromadzeniu dowodéw elektronicznych. W dokumentach pod-
kreslono znaczenie edukacji, znormalizowanych protokotéw, wspétpracy z ekspertami
branzowymi i ochrony prawa do rzetelnego procesu sgdowego



Skréty

Skroty Opisy

ETPC Europejski Trybunat Praw Cztowieka
UE Unia Europejska

LEA Organ Scigania

MLA Wzajemna pomoc prawna

RAM Pamiec o dostepie swobodnym




Wprowadzenie

Coraz czestsze wykorzystywanie dowodow elektronicznych w postepowaniach karnych
wymaga solidnych podstaw w zakresie zasad prawnych i wiedzy technicznej. Postepowa-
nie z dowodami elektronicznymi, szczeg6lnie w sprawach transgranicznych, stwarza wy-
jatkowe wyzwania, ktére wymagajg zaawansowanych rozwigzan w celu utrzymania spra-
wiedliwosci, uczciwosci i praw podstawowych. W niniejszym dokumencie omoéwione zo-
stanie znaczenie wzmocnienia wspoétpracy prawnej i ochrony praw podstawowych w
transgranicznym gromadzeniu dowodéw elektronicznych, podkres$lajgc potrzebe jasno-
$ci, harmonizacji i czujnosci w usuwaniu potencjalnych przeszkdd i promowaniu zgodno-
$ci z prawami podstawowymi.

W erze cyfrowej, w ktdrej przestepstwa przekraczajg granice, a technologia odgrywa klu-
czowg role w dochodzeniach, wspotpraca prawna jest niezbedna do skutecznego zwalcza-
nia dziatalnosci przestepczej. Jednak ztozonos$¢ gromadzenia dowodéw elektronicznych
ponad granicami powoduje wyzwania, takie jak wybdr forum, anomalie prawne i asyme-
tria miedzy panstwami cztonkowskimi. Aby poradzi¢ sobie z tymi przeszkodami, kluczowe
jest ustanowienie znormalizowanych procedur, wyjasnienie ram prawnych, takich jak Eu-
ropejski Nakaz Dochodzeniowy i unijne systemy e-dowoddw, oraz promowanie spéjnych
standardoéw prawnych w celu ograniczenia ryzyka i ochrony praw podstawowych.

Opis polityk opiera sie na nastepujagcych dokumentach projektowych: D2.3 Report on the
first step of co-creation with the target group, D3.8 Toolkit for admissibility of E-evidence,
D4. 2 Innocent Launch Workshop. Dziatania w zakresie wspéttworzenia, ktére byty obecne
od poczatku projektu w formie dyskusji world café i zestawu narzedzi, zapewnity intere-
sariuszom ramy do wspotpracy i opracowania praktycznych rozwigzan w zakresie obstugi
transgranicznych dowodéw elektronicznych. Budujgc konsensus w sprawie najlepszych
praktyk, promujac przejrzystosc i zapewniajac odpowiedzialnos¢, Unia Europejska moze
wzmocni¢ wspotprace prawng, sta¢ na strazy praw podstawowych i zwiekszy¢ skutecznos¢
postepowan karnych w erze cyfrowe;j.

Grupy docelowe

Nasza grupa docelowa obejmuje prawnikow, decydentdéw, organy scigania, sedzidw, pro-
kuratoréw, obroncéw i inne zainteresowane strony zaangazowane w system wymiaru
sprawiedliwosci w sprawach karnych. Osoby te odgrywajg kluczowg role w zapewnieniu
sprawiedliwego i skutecznego postepowania z dowodami elektronicznymi, utrzymaniu
domniemania niewinnosci i ochronie praw podstawowych w transgranicznej wspotpracy
prawne;j.

Przedstawiciele zawodow prawniczych, w tym sedziowie i prokuratorzy, odniosg korzysci
z wyjasnienia i harmonizacji procedur gromadzenia transgranicznych dowodow elektro-
nicznych. Powinni oni rowniez by¢ na biezgco informowani o potencjalnym ryzyku nadu-
zy€ i znaczeniu ochrony praw jednostki w ramach wspétpracy prawnej. Uczestniczgc w
programach szkoleniowych, warsztatach i inicjatywach wymiany wiedzy, przedstawiciele



zawodow prawniczych mogg poszerzy¢ swojg wiedze i standardy etyczne w zakresie po-
stepowania z dowodami elektronicznymi.

Decydenci i wtadze krajowe sg kluczowymi odbiorcami zalecen dotyczgcych ustanowienia
znormalizowanych procedur i nadzorowania przestrzegania praw podstawowych w trans-
granicznych dziataniach zwigzanych z gromadzeniem dowodow. Promujgc najlepsze prak-
tyki, opowiadajac sie za standaryzacjg prawng i wspierajgc inicjatywy majgce na celu
usprawnienie transgranicznych proceséw prawnych, decydenci polityczni mogg przyczy-
ni¢ sie do stworzenia bardziej wydajnych i szanujgcych prawo ram wspotpracy prawnej.

Organy Scigania odnoszg korzysci z nacisku na ochrone praw do obrony, tagodzenie zja-
wiska forum shopping i promowanie odpowiedzialnosci w transgranicznych systemach
gromadzenia dowodow. Angazujgc sie w inicjatywy budowania potencjatu i zachowujac
czujnos¢ wobec potencjalnych naduzy¢, organy scigania mogg zapewnic, ze dowody uzy-
skane w ramach wspoétpracy miedzynarodowej spetniajg jednolite standardy legalnosci i
sprawiedliwosci proceduralne;.

Ogolnie rzecz biorac, grupa docelowa niniejszych wytycznych obejmuje szeroki zakres in-
teresariuszy zaangazowanych w system wymiaru sprawiedliwosci w sprawach karnych, z
ktorych wszyscy majg do odegrania role w zacieSnianiu wspotpracy prawnej, ochronie
praw podstawowych i utrzymaniu integralnosci dowodoéw elektronicznych w postepowa-
niach transgranicznych. Dzieki wspotpracy, szkoleniom i przestrzeganiu norm prawnych i
etycznych, interesariusze ci mogg wspotpracowac w celu zapewnienia sprawiedliwego i
skutecznego postepowania z dowodami elektronicznymi w szybko zmieniajgcym sie kra-
jobrazie cyfrowym.

Dlaczego krotkie opisy polityk?

Takie dokumenty majg zasadnicze znaczenie dla zapewnienia jasnego i zwieztego
przegladu ztozonych kwestii prawnych, takich jak postepowanie z dowodami elek-
tronicznymiw postepowaniu karnym. Ogolne cele, ktére oparliSmy na informacjach,
wiedzy i najlepszych praktykach zebranych w ramach projektu, sg nastepujgce:

1. Wyjasnienie i harmonizacja procedur: Dokumentacja polityk ma na celu zachece-
nie Komisji Europejskiej i wiadz krajowych do przedstawienia jasnych wytycznych i
zapewnienia harmonizacji procedur gromadzenia transgranicznych dowodéw
elektronicznych. Ustanawiajgc znormalizowane protokoty, prawnicy mogg skutecz-
niej radzic sobie ze ztozonoscig wspodtpracy transgranicznej i zapewni¢ zgodnosc z
prawami podstawowymi w dochodzeniach karnych.

2. tagodzenie przeszkdd: Dokumentacja dotyczy potencjalnych przeszkdd, takich jak
forum shopping i anomalie prawne w transgranicznym gromadzeniu dowoddw.
Opowiadajgc sie za znormalizowanymi procedurami i spojnymi standardami praw-
nymi, prawnicy mogg zapobiega¢ naduzyciom i zachowac sprawiedliwos¢ proce-
duralng podczas przetwarzania dowodow elektronicznych w réznych jurysdyk-
cjach.



3. Promowanie najlepszych praktyk i czujnosci: Raporty podkreslajg znaczenie dzie-
lenia sie wiedzg i budowania potencjatu wsréd przedstawicieli zawoddéw prawni-
czych w celu promowania odpowiedzialnego i etycznego korzystania z transgra-
nicznych mechanizmoéw gromadzenia dowoddw. Zapewniajgc programy szkole-
niowe i zasoby, przedstawiciele zawodoéw prawniczych mogg zwiekszy¢ swojg Swia-
domosc zagrozen i zabezpieczen w postepowaniu z dowodami elektronicznymi.

4. Lepsze wykorzystanie instrumentow prawnych: Briefy opowiadajg sie za skutecz-
nym wdrazaniem istniejgcych instrumentdédw prawnych, takich jak traktaty o wza-
jemnej pomocy prawnej, europejskie nakazy dochodzeniowe oraz europejskie na-
kazy wydania i zabezpieczenia dowoddw. Wspierajgc usprawnione procesy
prawne i mechanizmy wspotpracy, prawnicy mogg przyspieszy¢ wymiane dowo-
dow elektronicznych i przestrzegac standardéw proceduralnych w dochodzeniach
transgranicznych.

5. Ciggly przeglad i doskonalenie: Zaleca sie ustanowienie mechanizméw regular-
nego przegladu i oceny ram wspotpracy transgranicznej w celu zapewnienia zdol-
nosci reagowania na zmieniajgce sie potrzeby i rozwoj technologiczny. Poprzez po-
zyskiwanie informacji zwrotnych od zainteresowanych stron i wprowadzanie
zmian w polityce, prawnicy mogg zwiekszy¢ skutecznosc i uczciwos¢ transgranicz-
nych wysitkéw w zakresie gromadzenia dowodéw.

Podsumowujgac, policy briefs sg niezbednymi narzedziami dla prawnikéw, decydentow i
innych zainteresowanych stron w rozwigzywaniu ztozonych kwestii prawnych zwigzanych
z dowodami elektronicznymi i zapewnieniu ochrony praw podstawowych we wspotpracy
transgranicznej. Poprzez te cele, briefy majg na celu wzmocnienie wspotpracy prawnej,
ochrone praw i promowanie etycznych praktyk w zakresie postepowania z dowodami
elektronicznymi w réznych jurysdykcjach.

10



.  Wzmocnhienie niezaleznosci sadow i szkole-
nia w zakresie domniemania niewinnosci

e Zapewnienie kompleksowych szkolen i zasobéw dla sedzidow w celu zwiekszenia
ich zrozumienia zasady domniemania niewinnosci, szczegdlnie w kontekscie do-
wodow elektronicznych.

o Podkreslenie znaczenia niezaleznosci sagdownictwa od wptywow politycznych,
zwhaszcza w regionach o historycznym dziedzictwie, takich jak kraje Europy Srod-
kowej i Wschodniej.

Wprowadzenie

Niezawisto$¢ sedziowska jest fundamentalng zasadg, na ktorej opiera sie wymiar sprawie-
dliwosci. Obraca sie wokét idei, ze sedziowie powinni by¢ wolni od wptywdw, aby zapewnic
bezstronny osgd. Centralnym elementem tej koncepcji jest domniemanie niewinnosci, za-
sada w prawie, ktora ktadzie nacisk na traktowanie osob jako niewinnych do czasu udo-
wodnienia im winy zgodnie z prawem.

W systemach wymiaru sprawiedliwosci zasady te odgrywajg kluczowg role w utrzymaniu
sprawiedliwosci, ochronie praw jednostek przed arbitralnymi dziataniami panstwa i za-
pewnieniu sprawiedliwego rozstrzygania sporéw. Niezawistos¢ sedziowska upowaznia se-
dziéw do podejmowania decyzji w oparciu 0 meritum sprawy i zasady prawne bez inge-
rencji z zewnatrz. Podobnie, domniemanie niewinnosci chroni prawa oséb oskarzonych o
popetnienie przestepstwa, wymagajgc zbadania dowodoéw przed wydaniem jakiegokol-
wiek wyroku.

W dzisiejszym Srodowisku pojawiajg sie nowe wyzwania, zwtaszcza w odniesieniu do do-
wodow elektronicznych. Rozwdj technologii zmienit sposéb przedstawiania dowodow na
salach sagdowych, stwarzajgc sedziom przeszkody w ocenie ich wiarygodnosci, rzetelnosci
i dopuszczalnosci. Kluczowe znaczenie ma zapewnienie sedziom wiedzy i doswiadczenia
W poruszaniu sie po ztozonych sprawach, przy jednoczesnym zachowaniu zasad niezawi-
stosci sgdéw i domniemania niewinnosci.

Co wiecej, w jurysdykcjach o gtebokim dziedzictwie historycznym, w ktorych nadal istniejg
pozostatosci dawnych reziméw autorytarnych, ochrona niezawistosci sgdow staje sie jesz-
cze bardziej krytyczna. Blizny historii przypominaja o niebezpieczenstwach zwigzanych z
wtadzg i ostabieniem instytucji demokratycznych. W Srodowiskach, w ktérych wysitki na
rzecz wzmocnienia niezaleznosci wykraczajg poza kwestie prawne, stajg sie one aktami
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ochrony, ktore zabezpieczajg demokratyczne fundamenty, na ktoérych opierajg sie spote-
czenstwa.

Bioragc pod uwage ten kontekst, niniejszy przewodnik polityk ma na celu rozwigzanie tych
kwestii poprzez zasugerowanie sposobéw wzmocnienia niezaleznosci i poprawy zrozu-
mienia przez sedzibw domniemania niewinnosci, zwtaszcza w sprawach dotyczacych do-
wodow elektronicznych. Inicjatywa ta ma na celu utrzymanie sprawiedliwosci, zapewnia-
jac zachowanie uczciwosci i rownosci w naszym systemie wymiaru sprawiedliwosci.
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Krétka analiza dowodéw elektronicznych na poziomie UE

Dowody elektroniczne odgrywajg kluczowg role w postepowaniach karnych, w szczegol-
nosci w sprawach dotyczgcych cyberprzestepczosci, terroryzmu i przestepczosci zorga-
nizowanej. O ich znaczeniu Swiadczy rosngca liczba odniesiern do dowoddw elektronicz-
nych w prawodawstwie UE oraz wprowadzenie wyspecjalizowanych instrumentéw UE
regulujgcych ich gromadzenie, przechowywanie i wykorzystywanie.

Europejski nakaz dochodzeniowy (END) utatwia transgraniczne gromadzenie dowodow
elektronicznych, upraszczajgc proces wzajemnej pomocy prawnej i promujgc wzajemne
zaufanie miedzy panstwami cztonkowskimi. Europejski nakaz dochodzeniowy umozliwia
szybkg wymiane informacji i dowodow, zmniejszajac op6znienia i koszty zwigzane z tra-
dycyjnymi metodami.

Europejski nakaz dochodzeniowy stoi jednak w obliczu pewnych wyzwan, w tym nieréw-
nomiernego wdrazania w panstwach cztonkowskich, réznic w tradycjach i kulturach
prawnych oraz ztozonosci samego dowodu elektronicznego. Aby przezwyciezyc¢ te prze-
szkody, UE opracowata wytyczne i najlepsze praktyki w celu promowania sp6jnosci i sku-
tecznosci korzystania z europejskiego nakazu dochodzeniowego. Co wiecej, ostatnie
zmiany w dziedzinie dowodoéw elektronicznych doprowadzity do przyjecia europejskich
nakazoéw wydania i zabezpieczenia dowodow elektronicznych w sprawach karnych. In-
strumenty te majg na celu utatwienie szybszego i skuteczniejszego transgranicznego do-
stepu do dowoddéw elektronicznych przy jednoczesnym zapewnieniu poszanowania
praw podstawowych i gwarancji proceduralnych.

Pomimo tych postepoéw, szyfrowanie, ochrona danych i transgraniczny przeptyw danych
nadal istniejg. UE pozostaje zaangazowana we wzmacnianie swoich ram prawnych i
wspieranie wspoétpracy miedzynarodowej w celu sprostania wyzwaniom zwigzanym z
szyfrowaniem, przepisami dotyczgcymi ochrony danych i ztozonoscig transgranicznego
udostepniania danych, uznajgc jednoczesnie, ze przepisy dotyczgce wspotpracy trans-
granicznej w sprawach karnych majg na celu utatwienie, a nie utrudnianie ochrony da-
nych i przeptywéw danych.

Niniejszy przewodnik skupia sie na zapewnieniu niezawistosci sedziéw i wzmocnieniu me-
chanizmu domniemania niewinnosci w odniesieniu do dowodéw elektronicznych. Aby za-
pewni¢ odpowiedni zestaw zalecen politycznych, ktére wzmocnig pozycje niezawistosci
sedziow oraz podniosg ich wiedze i doswiadczenie, podkreslamy niektére wyzwania i kon-
tekst, ktore przeprowadziliSmy podczas dyskusji przy okraggtym stole i szczeg6towo omo-
wiliSmy réwniez w D3.8 Przeprowadzanie i dopuszczalnos¢ dowodow elektronicznych -
przewodnik.




Wyzwania, ktére pojawity sie podczas dyskusji:

1.
2
3.
4
5.

6.
7.

Postep technologiczny,

. Globalizacja i transgraniczne spory jurysdykcyjne,

Populizm i polaryzacja polityczna,
Nieréwnos$¢ ekonomiczna i niepokoje spoteczne,

Zmiany klimatu i degradacja Srodowiska - bardziej zréwnowazone modele prawne
i zachecanie do etycznych zachowan poprzez spory sgdowe, reformy polityki i edu-
kacje,

Dostep do wymiaru sprawiedliwosci i przystepnos¢ cenowa,

Wzgledy etyczne i odpowiedzialno$¢ zawodowa.

Zalecenia ogdlne

Wyzwania te stanowig wstep do catej serii zalecen politycznych, ktére pojawig sie po tym
ogblnym dokumencie politycznym, ktéry podkresla istotne uwagi i daje wglad w wytyczne
co do realizacji polityk.

1.

Utworzenie multidyscyplinarnych grup zadaniowych wsréd specjalistow z
Europy Srodkowej: W trakcie trwania projektu rézne dziatania, kanaty komunikacji
i formaty dyskusji ukierunkowaty grupe na przysztg wspétprace i potencjalne utwo-
rzenie grupy zadaniowej sktadajacej sie z ekspertéow prawnych, decydentow, se-
dzidw i prokuratoréw w celu zajecia sie postepem technologicznym. Utworzenie
takiej grupy zadaniowej w oparciu o wspotprace miedzy krajami moze doprowa-
dzi¢ do opracowania zaawansowanych ram prawnych, ktére regulujg ochrone da-
nych, prywatnos¢ i cyberprzestepczo$¢, zapewniajgc jednoczesnie zgodnos¢ z
szybkimi zmianami technologicznymi.

Cel: zwiekszenie postepu technologicznego interesariuszy
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2, Bardziej efektywna wspoétpraca miedzynarodowa: Jak zaobserwowali-
Smy podczas spotkan projektowych, réozne formaty zaangazowania, ta wspotpraca
jest wiecej niz potrzebna i ma potencjat, aby kontynuowac i by¢ pilotazowg wersjg
znacznie szerszej sieci wspotpracy w krajach Europy Srodkowej i Wschodniej, a
takze przyczynitaby sie do europejskich / miedzynarodowych wysitkéw podejmu-
jacych globalne wyzwania w réznych obszarach odpowiadajgcych wyzwaniom
zwigzanym z dowodami elektronicznymi i domniemaniem niewinnosci.

Wspdtpraca mogtaby zaproponowac wystarczajgcg harmonizacje ram prawnych w
réznych krajach w odniesieniu do dowodoéw elektronicznych i zapewnic spdjnosc
w stosowaniu domniemania niewinnosci w sporach transgranicznych, w tym pro-
stg i otwartg komunikacje miedzy réznymi jurysdykcjami.



o Wspdtpraca powinna by¢ aktywna w dzieleniu sie doswiadczeniami, wyciggnietymi
wnioskami i najlepszymi praktykami w celu wspierania innowacji i poprawy zarza-
dzania dowodami elektronicznymi oraz w tym zakresie, aby przyczynic sie do ucz-
ciwego i sprawiedliwego rozstrzygniecia prawnego.

Cel: wspieranie wspotpracy transgranicznej

3. Wzgledy etyczne i odpowiedzialnosé zawodowa: Aby sprostac rozwojowi
technologicznemu, politycznemu i spotecznemu, podkresliliSmy znaczenie cig-
gtego aktualizowania wiedzy i umiejetnosci w zakresie postepowania z dowodami
elektronicznymi w celu zapewnienia adaptacji prawnikéw do zmieniajgcych sie wa-
runkéw. Specjalisci sgdowi/prawni potrzebujg wytycznych technicznych, aby zapo-
biec wptywowi osobistych uprzedzen lub wptywdw zewnetrznych na podejmo-
wane decyzje. Nalezy skupic sie na zapewnieniu takich protokotéw przechowywa-
nia, ktére utrzymajg wiarygodnos¢ dowoddw elektronicznych, zwtaszcza w spra-
wach, w ktérych domniemanie niewinnosci ma kluczowe znaczenie dla postepo-
wania sgdowego. Zachecaj profesjonalistow w ramach tych wytycznych do ochrony
relacji adwokat-klient i ochrony danych osobowych przed nieautoryzowanym do-
stepem.

Cel: promowanie etyki zawodowej

4, Otwarta komunikacja i dostep do wymiaru sprawiedliwosci: Aby zache-
ci¢ do dialogu i poprawi¢ dostepnos¢ wymiaru sprawiedliwosci, kluczowe znacze-
nie ma pielegnowanie przejrzystosci i inkluzywnosci w ramach procedur. Gwaran-
tujgc otwartg wymiane informacji i angazujgc wszystkie strony w caty proces, mo-
zemy podtrzymac wartosci sprawiedliwosci i domniemania niewinnosci w odnie-
sieniu do dowodoéw cyfrowych. Metoda ta promuje zrozumienie i zaangazowanie
wsrod wszystkich zaangazowanych, ostatecznie budujgc zaufanie do systemu i za-
pewniajgc sprawiedliwe wyniki dla wszystkich osob.

Cel: Promowanie przejrzystosci i inkluzywnosci w ramach postepowan w celu poprawy
komunikacji i sprawiedliwego dostepu do wymiaru sprawiedliwosci, zwtaszcza w spra-
wach dotyczgcych dowodéw elektronicznych i domniemania niewinnosci.

Uwagi koncowe

Podsumowujgc, wczesniejsze sugestie mogg wzmocni¢ niezaleznos¢ sgdownictwa, pro-
mowac zrozumienie zasady domniemania niewinnosci i radzi¢ sobie ze ztozonoscig do-
wodow elektronicznych. Oferujgc szkolenia dla sedziow opowiadajgcych sie za niezalez-
noscig od naciskdéw politycznych oraz zachecajgc do przejrzystej komunikacji i dostepno-
$ci wymiaru sprawiedliwosci, mozemy zapewnic, ze systemy prawne bedg przestrzegac
zasad sprawiedliwosci, rownosci i odpowiedzialnosci.

Zawitosci postepu, globalizacji, populizmu, nieréwnosci ekonomicznych, zmian klimatycz-
nych i dylematow etycznych wymagaja wspdlnych wysitkow i innowacyjnych rozwigzan.
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Wspierajgc partnerstwa, wspotprace i standardy etyczne w postepowaniu, mozemy sku-
tecznie radzi¢ sobie z tymi wyzwaniami, jednoczesnie przestrzegajgc zasad sprawiedliwo-
Sci.

Patrzenie w przyszto$¢ ma kluczowe znaczenie dla tworzenia zespotoéw w celu zacie$nienia
wspotpracy i przestrzegania etyki zawodowej w skutecznym radzeniu sobie z tymi wyzwa-
niami. Promujgc otwartos¢, inkluzywnos$¢ i przejrzyste kanaty dialogu, mozemy zapewnic
wszystkim dostep do wymiaru sprawiedliwosci w sprawach dotyczgcych dowodow elek-
tronicznych i domniemania niewinnosci.

Ostatecznie, te zalecenia polityczne stanowig podstawe do dyskusji i dziatah majgcych na
celu zwiekszenie niezawodnosci i wydajnosci systeméw nie tylko w krajach Europy Srod-
kowej i Wschodniej, ale takze poza nimi. Dzieki wysitkom i zaangazowaniu w przestrzega-
nie zasad praworzgdnosci mozemy zachowac standardy wymiaru sprawiedliwosci, chro-
nigc prawa przysztych pokolen.

16



Il. Definicja i typologia dowodow el-
ektronicznych

e Dostosowanie programow szkoleniowych do ztozonosci dowodoéw elektronicz-
nych, oferujgc konkretne przyktady i wyjasnienia ilustrujgce ich réznorodne
formy.

e Zachecanie przedstawicieli zawodow prawniczych do ciggtego ksztatcenia, aby
byli na biezgco ze zmieniajgcym sie krajobrazem dowoddw elektronicznych.

Wprowadzenie

Dowody elektroniczne stajg sie coraz wazniejszym elementem wspotczesnych postepo-
wan sgdowych, poniewaz technologia stale sie rozwija i ksztattuje spos6b gromadzenia,
przechowywania i prezentowania informacji. Wraz z rozprzestrzenianiem sie urzgdzen
elektronicznych i platform internetowych, pojecie dowodéw elektronicznych obejmuje
szeroki zakres danych cyfrowych, ktére mogg byc istotne w sprawach sgdowych.

Niniejszy przewodnik ma na celu przedstawienie krotkiego i kompleksowego przegladu
definicji i typologii dowodow elektronicznych, a takze wyzwan i mozliwosci zwigzanych z
ich wykorzystaniem w réznych kontekstach prawnych.

Definicja "dowodu elektronicznego" jest ztozonym pojeciem, ktérym zajmowali sie rézni
prawodawcy w kraju i za granicg. Pomimo wysitkbw zmierzajgcych do zapewnienia jasnej
definicji, pozostaje ona nieuchwytna. Dowody elektroniczne odnoszg sie do danych z urza-
dzen analogowych lub cyfrowych o wartosci dowodowej, generowanych, przetwarzanych,
przechowywanych lub przesytanych przez urzadzenia elektroniczne. Dowody cyfrowe sg
podzbiorem dowodéw elektronicznych w formacie numerycznym. Biuro Analiz Parla-
mentu Europejskiego definiuje dowody elektroniczne jako dane przechowywane lub ge-
nerowane przez urzgdzenia elektroniczne, w tym tresci takie jak e-maile i dane niebedace
tresciami, takie jak informacje o abonentach. Zasadniczo dowody elektroniczne to wszel-
kie informacje w formacie elektronicznym dopuszczalne w sadzie.

Dowody elektroniczne obejmujg rézne zrédta informacji, w tym przedmioty fizyczne, ktére
zostaty zdigitalizowane, dowody analogowe, ktére zostaty poddane cyfryzacji, oraz do-
wody cyfrowe utworzone przez urzgdzenia cyfrowe. Ogolnie rzecz biorgc, mozemy skla-
syfikowac wszystkie te formy dowoddw jako "dowody elektroniczne", uznajac, ze ostatecz-
nie mozna je oznaczyc jako elektroniczne, niezaleznie od ich poczgtkowego pochodzenia.
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W szerokim znaczeniu, dowody elektroniczne odnoszg sie do wszelkich informacji dowo-
dowych przechowywanych lub przesytanych w formie elektronicznej, niezaleznie od tego,
w jaki sposob zostaty utworzone. Takie kompleksowe rozumienie dowoddw elektronicz-
nych pozwala na ich doktadniejsze zbadanie i wykorzystanie w r6znych kontekstach.

W nastepnej sekcji zagtebimy sie w rézne kategorie i formy dowoddéw elektronicznych,

zapewniajgc kompleksowe zrozumienie réznych typéw, ktére mozna napotkac.

Krétkie wyjasnienie typologii dowodéw elektronicznych

Dowody elektroniczne mozna ogolnie podzieli¢ na dwa gtowne typy: informacje z juz
przechowywanych danych i informacje przechwycone podczas transmisji. Kryminali-
styka cyfrowa opiera sie na roznych rodzajach dowodéw elektronicznych w postepowa-
niach, w tym dziennikach, nagraniach wideo, obrazach, danych archiwalnych, plikach
tymczasowych, danych replikacyjnych, danych szczatkowych, metadanych i danych
przechowywanych w pamieci RAM urzgdzenia. Te rodzaje dowodow elektronicznych
mozna dalej podzieli¢ na dowody ,w locie", ktére sg obecne tylko wtedy, gdy komputer
dziata i musza by¢ gromadzone przy uzyciu metod kryminalistycznych na zywo, oraz do-
wody statytyczne, ktore utrzymujg sie nawet wtedy, gdy urzadzenie nie jest zasilane.

Kluczowe jest, aby Sledczy rozrézniali te dwa rodzaje dowodow i uzywali odpowiednich
metod do ich gromadzenia i analizowania w celu wykorzystania w postepowaniu sgdo-
wym. Dowody lotne, takie jak dane w pamieci RAM komputera, mogg zostac tatwo utra-
cone, jesli nie zostang zebrane w odpowiednim czasie, podczas gdy dowody nielotne,
takie jak pliki przechowywane na dyskach twardych lub kartach pamieci, mogg dostar-
czy¢ cennych informacji, ktore mogg wytrzymac utrate zasilania.

Zalecenia dotyczace polityki
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Opracowanie i wdrozenie programéw szkoleniowych dla prawnikéw, ktére
uwzgledniajg ztozonos¢ dowoddéw elektronicznych: Programy te powinny ofero-
wac konkretne przyktady i wyjasnienia ilustrujgce r6znorodne formy dowoddw elek-
tronicznych, pomagajgc prawnikom lepiej zrozumie¢, jak gromadzi¢, analizowac i pre-
zentowac takie dowody w postepowaniach sgdowych, zaréwno na szczeblu europej-
skim, jak i krajowym.

Zachecanie przedstawicieli zawodéw prawniczych do ciggtej edukacji, aby byli
na biezaco z ewoluujacymi krajobrazami dowodéw elektronicznych: W miare po-
stepu technologicznego i pojawiania sie nowych form dowoddw elektronicznych, nie-
zbedne jest, aby prawnicy otrzymywali aktualne szkolenia na temat tego, jak skutecz-
nie poruszac sie po tych zmianach. Szkolenia te powinny byc¢ regularnie wspierane,
aby prawnicy mieli staty dostep do edukacji na temat nowych trendow w dziedzinie
dowodow elektronicznych.




o Wspétpraca z ekspertami branzowymi i firmami technologicznymi w celu opra-
cowania najlepszych praktyk i wytycznych dotyczacych gromadzenia i przecho-
wywania dowodéw elektronicznych: Dzieki Scistej wspotpracy z ekspertami w tej
dziedzinie, prawnicy mogg uzyskac cenny wglad w najskuteczniejsze metody postepo-
wania z dowodami elektronicznymi, zapewniajgc ich dopuszczalnos¢ i wiarygodnosé w
postepowaniu sgdowym.

e Zapewnienie jasnej definicji dowodéw elektronicznych: Aby zapewnic spojnos¢ in-
terpretacji i stosowania w ramach systemu prawnego, zaleca sie zapewnienie jasnej,
znormalizowanej i wspolnej definicji dowodow elektronicznych. Definicja ta powinna
obejmowac wszystkie formy danych cyfrowych, ktére moga by¢ wykorzystane jako do-
wod w postepowaniu sgdowym, w tym miedzy innymi e-maile, posty w mediach spo-
tecznosciowych, dokumenty cyfrowe i inng komunikacje elektroniczna.

o Typologia dowodéw elektronicznych: Kluczowe jest opracowanie wspélnej typolo-
gii, ktora kategoryzuje rézne rodzaje dowodéw elektronicznych, aby poméc w ich za-
rzgdzaniu i przechowywaniu. Typologia ta powinna nakresla¢ specyficzne cechy kaz-
dego rodzaju dowodéw elektronicznych, ich potencjalne znaczenie w postepowaniu
sgdowym oraz wytyczne dotyczgce ich obstugi i przechowywania. Pomoze to prawni-
kom lepiej zrozumiec i wykorzysta¢ dowody elektroniczne w ich sprawach, zapewnia-
jacich integralnosc i dopuszczalno$¢ w sadzie.

Ogolnie rzecz biorac, niezbedne jest, aby prawnicy otrzymali kompleksowe i zaktualizo-
wane szkolenie w zakresie dowodow elektronicznych, aby skutecznie obstugiwac tego
typu dowody w postepowaniu sgdowym. Wspotpraca z ekspertami branzowymi i rozwdj
najlepszych praktyk maja kluczowe znaczenie dla zapewnienia dopuszczalnosci i wiary-
godnosci dowodow elektronicznych. Zapewnienie jasnych definicji i typologii dowodow
elektronicznych moze dodatkowo poprawic¢ zrozumienie i zarzagdzanie tego typu danymi
w systemie prawnym. Przyjecie tych zalecen politycznych moze prowadzi¢ do bardziej wy-
dajnego i skutecznego wykorzystania dowodoéw elektronicznych w sSrodowisku prawnym.

Uwagi koncowe

Wraz ze wzrostem popularnosci urzgdzen elektronicznych i komunikacji cyfrowej rosnie
znaczenie dowodow elektronicznych w postepowaniach sgdowych. Od e-maili i wiadomo-
Sci tekstowych po posty w mediach spotecznosciowych i dane GPS, dowody elektroniczne
mogg dostarczy¢ kluczowych informacji w sprawach od cyberprzestepstw po spory cy-
wilne.

Prawnicy muszg by¢ wyposazeni w niezbedne umiejetnosci i wiedze, aby skutecznie po-
stugiwac sie dowodami elektronicznymi na etapie postepowania przygotowawczego i sg-
dowego. Obejmuje to zrozumienie technicznych aspektéw przechowywania i wyszukiwa-
nia danych, a takze wymogoéw prawnych dotyczgcych gromadzenia i prezentowania do-
wodow elektronicznych. Ciggta edukacja i szkolenia w zakresie najnowszych technologii i
najlepszych praktyk sg niezbedne, aby by¢ na biezgco z ewoluujgcym krajobrazem dowo-
dow elektronicznych.
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Wspotpraca z ekspertami branzowymi, takimi jak analitycy kryminalistyczni i informatycy,
moze rowniez dostarczy¢ cennych spostrzezen i wskazéwek dotyczgcych postepowania z
dowodami elektronicznymi. Wspodtpracujac ze sobg, prawnicy mogg zapewni¢, ze dowody
elektroniczne sg gromadzone, przechowywane i prezentowane w sposob dopuszczalny i
wiarygodny w sadzie.

Jasne definicje i typologie dowodéw elektronicznych moga dodatkowo poprawic ich zro-
zumienie i wykorzystanie w Srodowisku prawniczym. Kategoryzujac rézne rodzaje dowo-
dow elektronicznych i dostarczajgc wytyczne dotyczgce ich gromadzenia i analizy, praw-
nicy moga poprawic skutecznos¢ korzystania z dowodow elektronicznych w postepowa-
niach sgdowych.

Ogolnie rzecz biorgc, dostosowanie programoéw szkoleniowych do ztozonosci dowoddéw
elektronicznych i wdrozenie tych zalecen politycznych moze poméc prawnikom w radze-
niu sobie z wyzwaniami zwigzanymi z obstugg dowoddw elektronicznych. Bedgc na bie-
z3co z najnowszymi technologiami i najlepszymi praktykami, prawnicy moga zapewnic¢, ze
dowody elektroniczne odgrywajg cenng role w nowoczesnych postepowaniach sgdowych.
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lll. Cykl zycia dowodoéw elektronicznych

e Podkreslenie znaczenia ostroznego obchodzenia sie z dowodami elektronicz-
nymi przez caty cykl ich zycia, zaznaczajgc wyzwania na kazdym etapie w celu
promowania integralnosci i dopuszczalnosci.

e Promowanie zrzoumienia znaczenia wtasciwego postepowania zdowodami elek-
tronicznymi wsréd prawnikéw.

V.
V.

Wprowadzenie

Dowody cyfrowe, ktore obejmujg formy danych przechowywanych lub wysytanych elek-
tronicznie, odgrywaja role w dochodzeniach, $ledztwach i Sciganiu dziatalnosci przestep-
czej. Obejmujg one wiadomosci e-mail i wiadomosci tekstowe, metadane i Slady online,
oferujgc wglad w przestepczosc i osoby za nig stojgce.

Wraz ze wzrostem naszej zaleznosci od urzadzen i platform internetowych, skuteczne za-
rzgdzanie dowodami elektronicznymi staje sie coraz bardziej istotne. Postepowanie z do-
wodami stanowi wyzwanie na kazdym etapie, od ich gromadzenia i przechowywania po
analize i prezentacje w sgdzie. Aby zachowac integralnos¢, autentycznos¢ i dopuszczal-
nos¢ dowodow, niezbedna jest skrupulatna dbatos¢ o szczegdty, przestrzeganie praktyk
oraz dogtebne zrozumienie aspektow technicznych i prawnych.

Biorgc pod uwage ten kontekst, niniejsza polityka podkresla znaczenie postepowania z
dowodami w catym ich cyklu zycia. Podkresla ona koniecznos¢ standaryzacji procedur
szkoleniowych dla prawnikéw, Swiadomosci kwestii zwigzanych z dowodami cyfrowymi
oraz poprawy wspoétpracy miedzy zainteresowanymi stronami. Decydenci polityczni moga
wspierac¢ bardziej skuteczny system wymiaru sprawiedliwosci w erze cyfrowej, opowiada-
jac sie za uznaniem znaczenia integralnosci i dopuszczalnosci dowodoéw w procesie zarzg-
dzania nimi.

W ponizszej sekcji przeanalizujemy przeszkody i sugestie dotyczace kazdej fazy cyklu zycia
dowoddw elektronicznych, aby zaoferowad praktyczne porady dla decydentéw, organdw
Scigania, sadow i ekspertéw prawnych.
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Cykl zycia dowodéw elektronicznych

Cykl zycia dowodow obejmuje istotne etapy, od ich poczatkowego gromadzenia do osta-
tecznej prezentacji w sgdzie. Kazdy etap ma kluczowe znaczenie dla zachowania inte-
gralnosci, autentycznosci i dopuszczalnosci dowodow. Cykl zycia sktada sie zazwyczaj z
nastepujgcych faz:

1.

Gromadzenie: Faza ta obejmuje gromadzenie dowodow z urzgdzen elektronicz-
nych, platform internetowych i sieci cyfrowych. Organy Scigania mogg przeprowa-
dzac przeszukania lub zajecia w celu uzyskania dowoddéw na potrzeby dochodzen.
Obejmuje to réwniez wydawanie nakazéw produkcji danych dostawcom ustug i po-
dejmowanie srodkéw ostroznosci w celu zapobiegania zanieczyszczeniu i zachowa-
nia integralnosci dowodow.

Przechowywanie: Dowody elektroniczne musza zosta¢ zabezpieczone po ich ze-
braniu, aby zapobiec manipulacjom lub zmianom. Ochrona obejmuje tworzenie
kopii dowodow i przechowywanie ich w kontrolowanym srodowisku w celu zacho-
wania ich integralnosci. Dostep do zachowanych dowodow powinien by¢ ograni-
czony do upowaznionych oséb, aby zapobiec zmianom.

Analiza: Po zabezpieczeniu, eksperci kryminalistyczni analizujg dowody w celu wy-
dobycia informacji i spostrzezen. Faza ta obejmuje odszyfrowanie zaszyfrowanych
danych, ustanowienie tanncuchdéw nadzoru i przygotowanie raportow przedstawia-
jacych wyniki analizy.

Ocena sadowa: Po przeprowadzeniu analizy wyniki sg przedstawiane w sgdzie na
etapie sktadania wniosku. Sedziowie weryfikujg autentycznos¢, legalnos¢ i dopusz-
czalnos¢ dowodow, aby upewnic sie, ze spetniajg one wymogi wykorzystania w po-
stepowaniu sgdowym. Etap ten obejmuje rowniez ocene wartosci i wiarygodnosci
dowodow w oparciu o ustalone normy.

Przekazywanie i udostepnianie dowodéw: Ostatnia faza zarzgdzania dowodami
obejmuje przekazywanie i udostepnianie ich stronom, takim jak organy Scigania,
organy sagdowe i inne zaangazowane strony. Moze to pociggac za sobg wymiane
dowodow w kraju lub poprzez umowy o pomocy prawnej i mechanizmy wspoétpracy
W scenariuszu transgranicznym.

Zalecenia dotyczace polityki

Biorgc pod uwage wzrost wykorzystania i znaczenia dowodéw w dochodzeniach, klu-
czowe jest ustanowienie doktadnych i znormalizowanych protokotéw zarzgdzania dowo-
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dami elektronicznymi od poczatku do konca. Sugestia ta podkresla znaczenie postepowa-
nia z dowodami w celu wspierania ich integralnosci i dopuszczalnosci oraz promowania
ich uznania wsrod prawnikow.

1. Stworzenie jednolitej struktury prawnej: Wzywa sie do stworzenia wspdlnych ram
zarébwno na poziomie globalnym, jak i europejskim, aby nadzorowac caty cykl zycia
dowodow elektronicznych. Struktura ta powinna obejmowac zasady dotyczace gro-
madzenia, przechowywania, wykorzystywania, przekazywania i udostepniania dowo-
dow. Powinna ona oferowac definicje, kryteria i procedury pomagajgce organom Sci-
gania, sgdom i decydentom w spdjnym zarzadzaniu dowodami elektronicznymi w r6z-
nych jurysdykcjach.

2. Standaryzowane protokoty i zalecenia: Standardowe protokoty i zalecenia powinny
zosta¢ sformutowane w celu zagwarantowania spojnosci w zarzadzaniu dowodami.
Protokoty te powinny dotyczy¢ operacji przeszukania, proceséw konfiskaty, metod
konserwacji, technik analizy i standardoéw prezentacji dowodow. Nalezy okresli¢ jasne
zalecenia dotyczgce dokumentowania tancucha dowodowego, utrzymywania integral-
nosci dowoddw i przestrzegania obowigzkéw na kazdym etapie.

3. Szkoleniaiedukacja: Skuteczne szkolenia i programy edukacyjne majg kluczowe zna-
czenie dla poprawy umiejetnosci profesjonalistow, takich jak sedziowie, prokuratorzy,
obroncy i funkcjonariusze organdw Scigania, w zakresie zarzgdzania dowodami. Pro-
gramy te powinny obejmowac aspekty kryminalistycznych zasad prawnych zwigza-
nych z dowodami elektronicznymi oraz zalecane metody zachowania ich integralnosci
i dopuszczalnosci. Wazne jest, aby oferowa¢ mozliwosci edukacyjne w celu zapewnie-
nia, ze prawnicy sg na biezgco informowani o postepach i zmieniajgcych sie standar-
dach prawnych.

4. Tworzenie Swiadomosci i zrozumienia: Niezbedne jest edukowanie profesjonali-
stéw na temat znaczenia postepowania z dowodami elektronicznymi i potencjalnych
zawitosci z tym zwigzanych. Uznanie znaczenia dowodéw w dochodzeniach jest klu-
czem do promowania sprawiedliwosci, stania na strazy praworzgdnosci i ochrony
praw 0sob zaangazowanych w procesy prawne.

5. Promowanie wspétpracy i koordynacji: Wzmocnienie wspotpracy miedzy miedzy-
narodowymi interesariuszami ma kluczowe znaczenie dla sprostania wyzwaniom
zwigzanym z zarzadzaniem dowodami elektronicznymi. Ustanowienie mechanizmow
dzielenia sie praktykami, wymiany informacji i koordynacji dziatari moze utatwi¢ wspot-
prace transgraniczng w postepowaniach karnych z udziatem dowodéw elektronicz-
nych.

Dowody elektroniczne staty sie istotnym narzedziem odkrywania prawdy i zapewniania
sprawiedliwosci w realiach postepowan prawnych. Dowody elektroniczne oferujg wglad
w dziatalnos$¢ przestepczg i zaangazowane w nig osoby, od $sladéw po metadane. Jednak
skuteczne obchodzenie sie z dowodami stanowi wyzwanie na kazdym etapie ich cyklu zy-
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cia. Ustanowienie protokotow i procedur ma kluczowe znaczenie dla pokonania tych prze-
szkdd oraz utrzymania integralnosci i dopuszczalnosci dowoddéw. Wigze sie to z ustano-
wieniem ram regulujgcych caty cykl zycia dowodow elektronicznych, w tym wytycznych
dotyczgcych gromadzenia, przechowywania, analizy i prezentacji w sgdzie. Ponadto ko-
nieczne jest zapewnienie szkolen i edukacji dla profesjonalistéw, aby poprawic ich zrozu-
mienie technicznych i prawnych aspektow zwigzanych z dowodami elektronicznymi.

Ponadto zwiekszanie Swiadomosci zawodowej w zakresie zarzgdzania dowodami elektro-
nicznymi ma kluczowe znaczenie dla promowania sprawiedliwosci i przestrzegania zasad
praworzadnosci. Zachecajgc do wspotpracy i wspotdziatania miedzy zainteresowanymi
stronami, mozemy zaja¢ sie ztozonoscig transgranicznego postepowania z dowodami i
zapewnic sprawiedliwy i skuteczny wymiar sprawiedliwosci w erze cyfrowe,;.

Uwagi koncowe

Podsumowujgc, skuteczne zarzgdzanie dowodami jest elementem wspotczesnych poste-
powan przygotowawczych i sgdowych. W czasach, w ktorych w coraz wiekszym stopniu
polegamy na technologii i Internecie, kluczowe znaczenie ma ostrozne traktowanie dowo-
dow od poczatku do konca. Podkreslajgc znaczenie zachowania integralnosci i zapewnie-
nia dopuszczalnosci dowodoéw, decydenci, organy scigania, sady i prawnicy mogg pomaoc
w poprawie sprawiedliwosci i skutecznosci naszego wymiaru sprawiedliwosci. Przestrze-
gajac procedur, zapewniajgc programy szkoleniowe i wspierajgc lepszg wspoétprace mie-
dzy zainteresowanymi stronami, mozemy zagwarantowac, ze dowody elektroniczne po-
zostang godnym zaufania narzedziem do ujawniania prawdy i stania na strazy sprawiedli-
wosci w dzisiejszym cyfrowym krajobrazie.
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IV. Niwelowanie réznic miedzy wiedza prawna

I technicznag w obstudze dowodéw elektro-
nicznych

Uproszczenie zargonu technicznego i poje¢ zwigzanych z dowodami elektronicz-
nymi w celu utatwienia ich zrozumienia przez osoby niebedgce ekspertami,
sprzyjajac lepszej komunikacji miedzy ekspertami prawnymi i technicznymi.

Zachecanie przedstawicieli zawodow prawniczych do zapoznania sie z terminami
i pojeciami technicznymi, promowanie wspotpracy z cyfrowymi ekspertami kry-
minalistycznymi.

Brak procedur dotyczgcych potencjalnych wartosci odstajgcych lub nieprzewi-
dzianych warunkow nieobjetych opisanymi protokotami. Chociaz ustalone ramy
dotycza rutynowych kategoryzacji, nie zapewniajg wglagdu w dziatania, ktore na-
lezy podjac¢ w scenariuszach, w ktorych procedury nie majg zastosowania lub gdy
pojawiajg sie okreslone wyjatki.

V.
V.

Wprowadzenie

Dowody elektroniczne stanowig wyjgtkowe wyzwanie w krajobrazie prawnym, wymagajac
delikatnej rownowagi miedzy wiedzg technologiczng, a biegtoscig prawng. Aby skutecznie
poruszac sie w tych zawitoSciach, konieczne jest uproszczenie zargonu technicznego i
wspieranie wspoétpracy miedzy ekspertami prawnymi i technicznymi. W niniejszym doku-
mencie przedstawiono mozliwe do podjecia kroki w celu osiggniecia tych celow.

Gléwne wyzwania i bariery

. Terminy i pojecia techniczne zwigzane z dowodami elektronicznymi czesto wy-

magajg wyjasnienia dla prawnikéw. Aby temu zaradzi¢, nalezy wdrozyc inicjatywy
majace na celu uproszczenie ztozonej terminologii i poje¢, utatwiajac ich zrozu-
mienie osobom niebedacym ekspertami.

Prawnikow nalezy zachecac do zapoznania sie z terminami i pojeciami technicz-
nymi zwigzanymi z dowodami elektronicznymi. Znajomos¢ ta zwiekszy ich zdol-
nos¢ do wspotpracy z cyfrowymi ekspertami kryminalistycznymi, utatwi wspot-
prace i poprawi ogolne wyniki postepowan.
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Zalecenia dotyczace polityki

I Uproszczenie zargonu technicznego i koncepdji

Poruszanie sie w Swiecie dowodéw moze stanowi¢ wyzwanie dla ekspertéw prawnych ze
wzgledu na ztozone terminy techniczne. Zrozumienie tych termindw staje sie trudniejsze
dla os6b spoza branzy technicznej wraz z postepem technologicznym. Uproszczenie je-
zyka ma kluczowe znaczenie dla poprawy komunikacji miedzy ekspertami technicznymi i
prawnymi. Niniejsze wprowadzenie stanowi podstawe do dyskusji na temat sposobow
uczynienia pojec technicznych bardziej przystepnymi, pomagajgc prawnikom pewnie ra-
dzi¢ sobie ze ztozonoscig dowodoéw elektronicznych za pomocg komunikacji.

Aby zminimalizowa¢ wyzwania zwigzane z odpowiednim zrozumieniem technicznego zar-
gonu i poje¢ zwigzanych z dowodami elektronicznymi oraz zgodnie z ustaleniami z dysku-
sji World Cafe z odpowiednimi interesariuszami projektu INNOCENT, zalecamy zastoso-
wanie nastepujgcych krokoéw / strategii:

1. Tworzenie materiatéw edukacyjnych: Opracowanie przewodnikéw, podrecznikéw
i zasobdw internetowych, ktore wyjasniajg terminy w przystepnym jezyku. Uzywaj-
nie przyktadow i rzeczywistych scenariuszy, aby skutecznie zilustrowaé pomysty.

2. Prowadzenie warsztatéw szkoleniowych: Organizowanie warsztatéw i seminariéw,
aby poma&c prawnikom zrozumie¢ zargon techniczny, co wielokrotnie podkreslano
w projekcie INNOCENT. Wszystkie szkolenia i dyskusje byty postrzegane jako nie-
zbedne kroki w kierunku zrozumienia zagadnienia dowodéw elektronicznych w
systemach sgdowniczych w Europie Srodkowo-Wschodniej. Sesje te mogg by¢ pro-
wadzone przez wykwalifikowanych ekspertow, ktorzy potrafig jasno wyjasnic zto-
zone pojecia.

3. Uzywanie pomocy wizualnych: Wigczanie diagramoéw, schematéw blokowych, in-
fografik i pisemnych wyjasnien do materiatéw edukacyjnych/pracowniczych. Po-
moce wizualne mogg pomaoc w wyjasnieniu pojec poprzez zapewnienie reprezen-
tacji.

4. Oferowanie programow ksztatcenia ustawicznego: Odpowiednie podmioty po-
winny zapewniac programy edukacyjne dla prawnikéw w zakresie dowodow elek-
tronicznych i kryminalistyki cyfrowej. Programy powinny zawiera¢ moduty, ktore
upraszczajg terminy w celu ich zrozumienia.

5. Wspieranie platform wspotpracy: Tworzenie platform, na ktorych eksperci prawni
i techniczni mogg wchodzi¢ w interakcje i dzieli¢ sie wiedzg. Zachecanie do dialogu
miedzy tymi grupami moze poprawic zrozumienie terminologii.

6. Zapewnienie tatwego dostepu do zasobdéw: Materiaty edukacyjne powinny byc¢ ta-
two dostepne dla profesjonalistow. Moze to obejmowac umieszczanie materiatow,
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1.

1.

dystrybucje drukowanych kopii w instytucjach lub wtgczanie zasobow do biezgcych
programéw rozwoju zawodowego.

Promowanie partnerskiego uczenia sie: Stworzenie profesjonalistom mozliwosci
zaangazowania sie w partnerskie uczenie sie w celu wymiany spostrzezen i taktyk
dotyczacych zrozumienia terminologii. Wsparcie rowiesnikdw moze by¢ niezwykle
pomocne w pokonywaniu przeszkéd i rozwijaniu pewnosci siebie w postugiwaniu
sie dowodami.

Promowanie znajomosci terminéw i pojec technicznych

. Wiaczenie praktycznych ¢wiczen i studiow przypadkéw do programow szkolenio-

wych w celu zapewnienia rzeczywistego doswiadczenia z dowodami elektronicz-
nymi i wiekszej wspotpracy z branzg kryminalistyczng zapewnitoby doskonatg baze
wiedzy i pomocne zasoby.

. Zachecanie ekspertdéw do uczestnictwa w profesjonalnych stowarzyszeniach i sie-

ciach, ktore przynoszg korzysci zwigzane z ich obecnymi stanowiskami pracy. Or-
ganizacje te czesto oferujg mozliwosci nawigzywania kontaktéw, wydarzenia edu-
kacyjne i zasoby wspierajgce rozwo6j zawodowy w tej specjalistycznej dziedzinie.

Ustanowienie kompleksowych procedur w celu zapewnienia zgodnego z
prawem i technicznego postepowania z dowodami elektronicznymi

Przeprowadzenie kompleksowej oceny ryzyka: Ocena potencjalnych wartosci od-
stajgcych i nieoczekiwanych warunkéw nieobjetych istniejgcymi protokotami po-
przez doktadng ocene ryzyka.

Budowanie elastycznych struktur: Rozwijanie struktury, ktére moga dostosowywac
sie do scenariuszy, w tym metody radzenia sobie z wyjgtkami i nietypowymi przy-
padkami.

. Oferowanie specjalistycznych szkolen i porad: Zapewnienie ukierunkowanych

szkolen i wskazowek dla prawnikéw w zakresie postepowania w sytuacjach, w ktoé-
rych standardowe procedury mogg nie mie¢ zastosowania, w tym wskazowek do-
tyczacych podejmowania decyzji i szukania pomocy.

. Zachecanie do wspotpracy miedzy dyscyplinami: Promowanie pracy zespotowej

miedzy ekspertami technicznymi i regulacyjnymi (profesjonalistami posiadajgcymi
wiedze na temat przepiséw prawnych i polityk zwigzanych z dowodami elektro-
nicznymi, kryminalistykg cyfrowg i ogdlnie technologig) w celu stworzenia proce-
dur uwzgledniajgcych rézne punkty widzenia i wiedze specjalistyczng w celu sku-
tecznego zarzgdzania dowodami elektronicznymi.

Uwagi koncowe
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Podsumowujgc, zniwelowanie réznicy miedzy wiedzg prawng i techniczng w zakresie po-
stepowania z dowodami elektronicznymi ma kluczowe znaczenie dla zapewnienia spra-
wiedliwego i skutecznego wymiaru sprawiedliwosci w erze cyfrowej. Nasze zalecenia kon-
centrujg sie na uproszczeniu termindw, zwiekszeniu Swiadomosci dowoddw wsrdd praw-
nikdw i ustanowieniu szczegétowych protokotow postepowania w nieoczekiwanych sytu-
acjach. Korzystajgc z materiatdw, warsztatow, wizualizacji i ciggtych programéw szkolenio-
wych, ktore upraszczajg jezyk, mozemy z pewnoscig umozliwi¢ ekspertom poruszanie sie
po ztozonosci dowodow elektronicznych. Zachecanie do wspotpracy i platformy wzajem-
nego uczenia sie bedg promowac dyskusje miedzy specjalistami technicznymi, sprzyjajac
zrozumieniu i wspotpracy.

Co wiecej, wigczenie ¢wiczen, rzeczywistych przyktadéw i zaangazowania organizacyjnego
zwiekszy wiedze specjalistyczng w zakresie postepowania z dowodami elektronicznymi.
Wdrozenie procedur takich jak ocena ryzyka, adaptowalne ramy, specjalistyczne sesje
szkoleniowe i interdyscyplinarna praca zespotowa zapewnig zarzadzanie dowodami elek-
tronicznymi w réznych scenariuszach.

Ostatecznie, przyjmujac te sugestie, mozemy wypetni¢ luke miedzy wiedzg techniczng,
a poprawg wymiaru sprawiedliwosci w naszym cyfrowym Swiecie.
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V. Postepowanie przygotowawcze

e Omoéwienie kwestii etycznych i wyzwan stojgcych przed organami scigania w po-
stepowaniach przedsgdowych obejmujgcych dowody elektroniczne, promowa-
nie wspotpracy i otwartego dialogu z prawnikami.

e Opowiadanie sie za sprawiedliwym i skutecznym procesem rekonstrukgji stanu
faktycznego przy jednoczesnym przestrzeganiu praw do prywatnosci i standar-
dow prawnych.

VI.
VI.

Wprowadzenie

W sferze wymiaru sprawiedliwosci w sprawach karnych, faza postepowania przygotowaw-
czego odgrywa kluczowg role w okreslaniu przebiegu sprawy. Faza ta ma na celu doktadne
ustalenie faktéw, zidentyfikowanie potencjalnych podejrzanych i utorowanie drogi do
sprawiedliwego procesu w sgdzie. Zazwyczaj nadzorowane przez prokuratora i przepro-
wadzane przez organy Sledcze, postepowanie przedsgdowe obejmuje gromadzenie i
ocene dowodow w celu zbudowania solidnej podstawy do wniesienia oskarzenia.

W ramach tego procesu prokurator lub sedzia $ledczy odgrywa kluczowg role w kierowa-
niu i nadzorowaniu dziatan sledczych, zapewniajgc podjecie wszelkich niezbednych srod-
kow w celu ustalenia prawdy i zabezpieczenia niezbednych dowodéw. W kontekscie da-
nych i dowoddw elektronicznych nalezy przestrzegac okreslonych protokotéw w celu gro-
madzenia, przechowywania i analizowania informacji cyfrowych w sposob, ktéry chroni
prawa oskarzonego i zachowuje integralnos¢ dowodéw.

Zagtebiajac sie w zawitosci postepowania przygotowawczego i postepowania z dowodami
elektronicznymi, wazne jest, aby pamieta¢ o podstawowych zasadach domniemania nie-
winnosci i praw podejrzanego. Przestrzegajac tych zasad i wdrazajgc rygorystyczne pro-
cedury dochodzeniowe, mozemy sta¢ na strazy zasad sprawiedliwosci i zapewni¢ sprawie-
dliwy i bezstronny proces wszystkim osobom zaangazowanym w postepowanie karne.
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Przebieg fazy postepowania przedsgdowego

. Zbieranie dowoddéw elektronicznych obejmuje proces gromadzenia potencjal-
nych dowoddéw zwigzanych z przestepstwem. Organy $cigania (LEA) prowadzg
dziatania poprzedzajgce gromadzenie dowodow, takie jak przygotowanie, plano-
wanie i badanie miejsca przestepstwa. Do gromadzenia dowoddw wykorzysty-
wane sg rozne metody, w tym pozyskiwanie, przejmowanie i wspotpraca z do-
stawcami ustug telekomunikacyjnych i internetowych. LEA muszg ustanowic pod-
stawe prawng do wszczecia dochodzenia w sprawie przestepstwa, biorgc pod
uwage odpowiednie ramy prawne, przepisy i szkolenia dla sledczych.

. Zabezpieczanie dowoddw elektronicznych koncentruje sie na utrzymaniu in-
tegralnosci danych, zarzadzaniu tancuchem dowodowym i przygotowaniu da-
nych do analizy przez biegtych sgdowych. Ustawodawstwo krajowe kieruje pro-
cesem zabezpieczania, a przepisy okreslajg, jakie dowody nalezy zabezpieczy¢, w
jaki sposob i jak dtugo. W przypadku braku szczegdtowych przepiséw, organy Sci-
gania powinny przestrzega¢ miedzynarodowych i unijnych przepiséw dotycza-
cych praw cztowieka zwigzanych z dochodzeniami przedprocesowymi.

. Faza analizy obejmuje ocene danych w celu udowodnienia lub obalenia elemen-
tow sprawy, zarowno pod wzgledem technicznym, jak i prawnym. Biegli sgdowi
muszg stosowac niezawodne narzedzia informatyki sledczej, metody i standardy
naukowe do ekstrakgji, przygotowania i analizy danych. Kwestie prawne obej-
mujg rozréznienie danych, ochrone praw podstawowych i identyfikacje przywile-
jow prawnych. Sledczy powinni dokumentowa¢ swoje analizy, rozumowanie i za-
tozenia, aby zapewni¢ zgodnos¢ ze standardowymi procedurami operacyjnymi i
zapobiec naruszeniom zabezpieczen prawnych.

. Biegli sgdowi muszg sporzadzi¢ raport koncowy zawierajacy szczegotowe usta-
lenia faktyczne, interpretacje i opinie ekspertéw. Raport ten ma kluczowe zna-
czenie dla ustalenia wiarygodnosci i autentycznosci dowodéw przedstawionych
w sadzie. Funkcjonariusze dochodzeniowi muszg potwierdzi¢ swoje szkolenie
kryminalistyczne, umiejetnosci dochodzeniowe, proces zabezpieczania i narze-
dzia wykorzystywane do pozyskiwania i analizowania dowodéw w ramach przy-
gotowan do prezentacji sgdowe].

Podczas dochodzen przedprocesowych konieczne jest znalezienie rownowagi miedzy in-
teresem panstwa w rozwigzywaniu przestepstw, a ochrong praw jednostek. Wyzwania
zwigzane z cyfrowymi praktykami kryminalistycznymi, wykorzystaniem technologii i bra-
kiem odpowiednich procedur mogg zagraza¢ prawom podejrzanych. Czynniki takie jak
nakazy deszyfrowania i manipulacje psychologiczne moga réwniez wptywac na rzetelnos¢
pstepowan. Zapewnienie przestrzegania standardow praw podstawowych w postepowa-
niu z dowodami elektronicznymi ma kluczowe znaczenie dla zagwarantowania sprawie-
dliwego procesu wszystkim stronom zaangazowanym w postepowanie karne.




Zalecenia dotyczace polityki
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Ramy prawne

Harmonizacja ram prawnych: Istnieje potrzeba harmonizacji krajowych, regional-
nych (takich jak UE) i miedzynarodowych ram prawnych dotyczgcych postepowa-
nia z dowodami elektronicznymi w postepowaniu karnym. Harmonizacja ta po-
winna obejmowac jasne wytyczne dotyczgce gromadzenia, przechowywania, ana-
lizy i zgtaszania dowododw elektronicznych, zapewniajgc przestrzeganie praw pod-
stawowych i zabezpieczeh prawnych w catym procesie.

tancuch dowodowy: Sciste przestrzeganie tancucha dowodowego ma kluczowe
znaczenie dla zachowania integralnosci i autentycznosci dowodow elektronicz-
nych. Niezbedna jest odpowiednia dokumentacja kazdego etapu procesu obstugi,
w tym kto, kiedy, dlaczego i w jaki sposéb podjat dziatania. Powinny istnie¢ przepisy
prawne zapewniajgce skrupulatne przestrzeganie tancucha dowodowego.
Poszanowanie praw podstawowych: W catym procesie postepowania zdowodami
elektronicznymi, w tym ich gromadzenia, przechowywania, analizowania i zgtasza-
nia, poszanowanie praw podstawowych podejrzanych i oskarzonych musi by¢ naj-
wazniejsze. Obejmuje to przestrzeganie zasady domniemania niewinnosci, prawa
dostepu do adwokata, prawa do rzetelnego procesu, prawa do prywatnosci i in-
nych srodkéw ochrony prawne;.

Podawanie haset: Aby zapewni¢ uczciwy i sprawiedliwy proces sagdowy, konieczne
jest, aby podejrzani i oskarzeni nie byli zmuszani do ujawniania haset, kodéw PIN,
kluczy deszyfrujgcych lub dostarczania danych biometrycznych w celu odblokowa-
nia ich urzgdzen elektronicznych bez odpowiedniego upowaznienia prawnego lub
nakazu sgdowego. Podtrzymuje to podstawowe prawa oséb fizycznych do zacho-
wania milczenia i pomaga chroni¢ przed samooskarzeniem.

Normy prawne: Sedziowie $ledczy powinni nadzorowac Srodki dochodzeniowe,
aby zapewni¢, ze sg one konieczne, proporcjonalne i zgodne z normami prawnymi.
Ich rola ma kluczowe znaczenie dla ochrony praw oskarzonego i nadzorowania in-
tegralnosci procesu gromadzenia dowodow.

Szkolenie i dostep

Specjalistyczne szkolenia: Organy scigania i biegli sgdowi zajmujgcy sie dowodami
elektronicznymi powinni przejs¢ specjalistyczne szkolenie w zakresie gromadzenia,
zabezpieczania, analizy i raportowania dowodow elektronicznych. Szkolenie to po-
winno obejmowac znajomos¢ odpowiednich ram prawnych, umiejetnosci tech-
niczne w zakresie informatyki sledczej oraz przestrzeganie standardéw praw czto-
wieka.

Dostep obroncow: Obroncy muszg miec¢ dostep do wszystkich dowodow elektro-
nicznych zebranych i przeanalizowanych przez informatykow sledczych w celu sku-
tecznego zakwestionowania oskarzenia. Niezbedne jest, aby obroncy przeanalizo-
wali i zakwestionowali wiarygodnos¢ dowoddw elektronicznych przedstawionych
w sgdzie.

Gromadzenie danych i prywatnos¢

Rozréznianie danych i przywileje prawne: Podczas fazy analizy, biegli sadowi po-
winni rozrézniac rézne typy danych elektronicznych, takie jak dowody, informacje



uprzywilejowane i dane nieistotne. Jasna identyfikacja danych podlegajacych przy-
wilejom prawnym ma kluczowe znaczenie, podobnie jak dokumentowanie zasto-
sowanego rozumowania i wszelkich zatozen przyjetych podczas analizy.

e Gromadzenie odpowiednich danych: Nalezy wdrozy¢ srodki w celu ochrony prawa
do prywatnosci 0séb fizycznych podczas gromadzenia i przetwarzania dowodow
elektronicznych. Kluczowe znaczenie ma to, by gromadzone i przetwarzane byty
wytgcznie istotne dane, a ich przechowywanie byto ograniczone do tego, co jest
niezbedne do prowadzenia dochodzenia.

Uwagi koncowe

Podsumowujgc, faza dochodzenia przedprocesowego jest krytycznym aspektem systemu
wymiaru sprawiedliwosci w sprawach karnych, ktéry wymaga starannego planowania,
przestrzegania norm prawnych i poszanowania praw podstawowych. Poniewaz technolo-
gia nadal odgrywa znaczacg role w dochodzeniach karnych, wazne jest, aby organy Sciga-
nia radzity sobie z wyzwaniami zwigzanymi z obstugg dowodéw elektronicznych przy jed-
noczesnym zachowaniu praw do prywatnosci i zabezpieczen prawnych.

Wspétpraca i otwarty dialog z przedstawicielami zawoddéw prawniczych majg kluczowe
znaczenie dla promowania sprawiedliwego i skutecznego procesu dochodzeniowego.
Harmonizujgc ramy prawne, zapewniajgc scisty tancuch dowodowy i przestrzegajac praw
podstawowych w catym procesie dochodzeniowym, mozemy zachowac integralnos¢ do-
wodow i przestrzega¢ zasad sprawiedliwosci. Ponadto zapewnienie specjalistycznych
szkolen dla Sledczych, zapewnienie dostepu do dowoddw elektronicznych dla prawnikéw
obrony oraz wdrozenie srodkéw majgcych na celu ochrone prawa do prywatnosci maja
kluczowe znaczenie dla ochrony praw oséb zaangazowanych w postepowanie karne.

Ostatecznie, traktujgc priorytetowo kwestie etyczne i podejmujgc wyzwania stojgce przed
dochodzeniami przedprocesowymi z udziatem dowodow elektronicznych, mozemy dgzy¢
do sprawiedliwego i bezstronnego procesu dla wszystkich zaangazowanych stron.

VI. Domniemanie niewinnosci

e Przeanalizowanie wptywu dowodéw elektronicznych na domniemanie niewinno-
$ci, wzywajgc prawnikéw do rygorystycznej oceny ich znaczenia i ochrony praw
oskarzonych.

e Podkreslenie znaczenia unikania przedwczesnych wnioskéw lub bezpodstaw-
nych uprzedzen opartych na dowodach elektronicznych.
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Wprowadzenie

Domniemanie niewinnosci jest podstawowg zasadg w prawie karnym, zapewniajgca, ze
osoby nie sg niesprawiedliwie osgdzane lub skazywane przed udowodnieniem im winy w
sgdzie. W erze cyfrowej pojawienie sie dowodoéw elektronicznych wprowadzito nowe za-
witosci do krajobrazu prawnego, rodzac wazne pytania o to, w jaki sposéb dowody te
mogg wptywaé na domniemanie niewinnosci.

Domniemanie niewinnosci i prawo do rzetelnego procesu sgdowego to podstawowe za-
sady zapisane w réznych europejskich i miedzynarodowych traktatach i paktach. Zasady
te potwierdzajg, ze podejrzanego lub oskarzonego nalezy uwazac za niewinnego, dopoki
nie udowodni mu sie winy, i stanowig ramy dla zapewnienia rzetelnego procesu sgdo-
wego. Domniemanie niewinnosci jest podstawowym prawem chronionym na mocy art. 6
EKPC, art. 48 Karty Praw Podstawowych Unii Europejskiej i innych instrumentéw miedzy-
narodowych. Oproécz nakreslenia kluczowych aspektéw domniemania niewinnosci, niniej-
szy przewodnik polityczny zbada jego wptyw na prawo do rzetelnego procesu sgdowego,
w tym ciezar dowodu, prawo do nieobcigzania samego siebie, prawo do milczenia, prawo
do informacji w postepowaniu karnym oraz prawo dostepu do pomocy prawnej. Analizu-
jac te kluczowe elementy, niniejszy brief ma na celu podkreslenie znaczenia utrzymania
domniemania niewinnosci i prawa do rzetelnego procesu w postepowaniu karnym.
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Zanurz sie w przepisach UE

Ciezar dowodu jest podstawowg koncepcjg w postepowaniu karnym, zapewniajgcg, ze
wina podejrzanych i oskarzonych musi zosta¢ udowodniona przez oskarzyciela. Zasada
ta, zapisana w art. 6 dyrektywy 2016/343, podkresla znaczenie poszukiwania zaréwno
dowoddw obcigzajacych, jak i uniewinniajgcych, a takze prawo obrony do przedstawia-
nia dowoddéw zgodnie z prawem krajowym. Dyrektywa jest zgodna z orzecznictwem Eu-
ropejskiego Trybunatu Praw Cztowieka (ETPC), ktory podtrzymat ciezar dowodu spoczy-
wajgcy na oskarzeniu i podkreslit potrzebe zapewnienia gwarancji w celu ochrony praw
oskarzonego. ETPC zezwala jednak na stosowanie pewnych domnieman prawnych, pod
warunkiem poszanowania prawa do obrony i proporcjonalnosci.

Ponadto prawo do zachowania milczenia i nieobcigzania samego siebie jest kluczowym
aspektem prawa do rzetelnego procesu sgdowego, jak okreslono w art. 7 dyrektywy.
Prawo to chroni jednostki przed niewtasciwym przymusem ze strony wtadz i przyczynia
sie do unikniecia pomytek sgdowych. ETPC podkreslit znaczenie tego prawa dla ochrony
oskarzonego i zapewnienia rzetelnego procesu. Ponadto prawo do informacji w poste-
powaniu karnym, prawo dostepu do pomocy prawnej i inne prawa procesowe odgry-
wajg istotng role w ochronie prawa do rzetelnego procesu sgdowego i zapewnieniu
zrownowazonego i sprawiedliwego systemu prawnego.

W erze cyfrowej pojawiaja sie trudnosci w zachowaniu prawa do rzetelnego procesu sa-
dowego, szczegodlnie w kontekscie przestepczosci transgranicznej i wykorzystania tech-
nologii w postepowaniu karnym. Istotne jest, aby decydenci polityczni wzieli pod uwage
te wyzwania i zapewnili przestrzeganie zasad domniemania niewinnosci, prawa do za-
chowania milczenia i dostepu do pomocy prawnej w zdigitalizowanym i wzajemnie po-
taczonym Swiecie. Zajmujac sie tymi kwestiami, decydenci mogg stac na strazy integral-
nosci systemoéw wymiaru sprawiedliwosci w sprawach karnych i chroni¢ prawa oséb
uczestniczacych w postepowaniach sgdowych.

Zalecenia dotyczace polityki

Domniemanie niewinnosci to podstawowa zasada, zgodnie z ktérg podejrzanego lub
oskarzonego nalezy uwazac za niewinnego do czasu udowodnienia mu winy. Zasada ta
jest zapisana w traktatach europejskich i miedzynarodowych i stanowi kluczowy aspekt
prawa do rzetelnego procesu sgdowego. Prawo do informacji w postepowaniu karnym,
dostep do pomocy prawnej i prawo do zachowania milczenia to podstawowe elementy
prawa do rzetelnego procesu sgdowego, ktére sg gteboko zwigzane z zasadg domniema-
nia niewinnosci. W zwigzku z tym sformutowaliSmy nastepujgce zalecenia:
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e Wzmocnienie wdrazania zasady domniemania niewinnosci: Panstwa czton-
kowskie powinny zapewni¢, aby ciezar dowodu w zakresie ustalenia winy podej-
rzanych i oskarzonych spoczywat na oskarzeniu. Wszelkie watpliwosci co do winy
powinny dziata¢ na korzy$¢ oskarzonego, jak okreslono w dyrektywie (UE)
2016/343.

e Ochrona prawa do zachowania milczenia i nieobcigzania samego siebie:
Wtadze powinny przestrzegac¢ prawa podejrzanych i oskarzonych do zachowania
milczenia i nieobcigzania samych siebie. Metody przymusu w celu uzyskania do-
wodow, w tym dowoddw elektronicznych, powinny by¢ zabronione, a przywilej nie-
obcigzania samego siebie powinien byc¢ przestrzegany.

e Zapewnienie dostepu do pomocy prawnej: Podejrzani i oskarzeni powinni mie¢
dostep do adwokata od momentu, gdy sg podejrzani o popetnienie przestepstwa.
Poufnos¢ komunikacji miedzy oskarzonym a jego prawnikiem powinna by¢ chro-
niona, takze w kontekscie dowodow elektronicznych.

e Zapewnienie oskarzonym wyczerpujacych informacji: Wtadze powinny zapew-
ni¢, ze oskarzeni sg w petni poinformowani o swoich prawach procesowych w po-
stepowaniu karnym. Informacje powinny by¢ przekazywane prostym i przystep-
nym jezykiem, aby zapewnic ich zrozumienie.

e Zabezpieczenie przed niewtasciwym wykorzystaniem wspoétpracy: Panstwa
cztonkowskie powinny zapewni¢, by wspétpraca podejrzanych i oskarzonych nie
byta wykorzystywana do podwazania ich prawa do zachowania milczenia. Wspot-
praca nie powinna by¢ wykorzystywana jako podstawa do wymierzania surow-
szych kar.

e Sprostanie wyzwaniom ery cyfrowej: Systemy prawne powinny dostosowac sie
do ery cyfrowej poprzez sprostanie wyzwaniom zwigzanym z gromadzeniem, prze-
chowywaniem, wykorzystywaniem i wymiang dowodéw elektronicznych w sposéb
zgodny z prawem do uczciwego procesu i domniemaniem niewinnosci.

Uwagi koncowe

Podsumowujgc, domniemanie niewinnoscii prawo do rzetelnego procesu to podstawowe
zasady prawa karnego, ktore chronig jednostki przed niesprawiedliwym osgdem i zapew-
niajg zrownowazony i sprawiedliwy system prawny. Ciezar dowodu, prawo do zachowania
milczenia, dostep do pomocy prawnej i prawo do informacji w postepowaniu karnym to
kluczowe elementy prawa do rzetelnego procesu, ktére sg gteboko powigzane z domnie-
maniem niewinnos$ci. W erze cyfrowej pojawiajg sie wyzwania zwigzane z zachowaniem
tych praw, szczeg6lnie w przypadku korzystania z dowoddéw elektronicznych i przestep-
czosci transgraniczne;.

Kluczowe znaczenie dla decydentéw politycznych ma sprostanie tym wyzwaniom i prze-
strzeganie zasad domniemania niewinnosci i prawa do rzetelnego procesu w postepowa-
niu karnym. Wzmocnienie wdrazania zasady domniemania niewinnosci, ochrona prawa
do zachowania milczenia, zapewnienie dostepu do pomocy prawnej, dostarczanie oskar-
zonym wyczerpujgcych informacji i ochrona przed niewtasciwym wykorzystaniem wspot-
pracy to wazne zalecenia majgce na celu przestrzeganie prawa do rzetelnego procesu.
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Zapewniajgc przestrzeganie tych zasad w zdigitalizowanym i wzajemnie potgczonym Swie-
cie, decydenci polityczni mogg chroni¢ prawa os6b uczestniczgcych w postepowaniach
sgdowych, sta¢ na strazy integralnosci systemdw wymiaru sprawiedliwosci w sprawach
karnych oraz utrzymywac uczciwy i sprawiedliwy system prawny. Domniemanie niewin-
nosci jest podstawowg zasadg, ktéra powinna by¢ przestrzegana i szanowana we wszyst-
kich postepowaniach karnych, aby zapewnic sprawiedliwos$¢ i uczciwos¢ dla wszystkich.
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VIl. Wzmochnienie wspotpracy prawnej i ochrona
praw podstawowych w transgranicznym groma-
dzeniu dowodoéw elektronicznych

e Wyjasnienie europejskiego nakazu dochodzeniowego (END) i nowych unijnych
systemow e-dowodow, usuniecie potencjalnych przeszkéd i promowanie zgod-
nosci z prawami podstawowymi.

e Zachecanie prawnikow do korzystania z mozliwosci oferowanych przez te sys-
temy, zachowujgc jednoczesnie czujnos¢ wobec potencjalnych naduzyc.

Wprowadzenie

W dzisiejszym potgczonym Swiecie skuteczne zwalczanie przestepczosci wymaga wspot-
pracy transgranicznej miedzy krajami. Kluczowym aspektem egzekwowania prawa w Unii
Europejskiej jest wymiana dowoddéw miedzy panstwami cztonkowskimi. Jednak porusza-
nie sie po ztozonosci tego procesu wraz z szybkim postepem technologii cyfrowych stwa-
rza powazne wyzwania.

Niniejszy dokument koncentruje sie na poprawie krajobrazu transgranicznego gromadze-
nia dowodoéw elektronicznych w UE w celu wzmocnienia wspotpracy prawnej przy jedno-
czesnym przestrzeganiu praw podstawowych. Opierajgc sie na analizach i spostrzeze-
niach, oferuje ramy majgce na celu zwiekszenie wydajnosci, sprawiedliwosci i poszanowa-
nia praw w transgranicznej wspotpracy prawnej zwigzanej z kwestiami karnymi. Propozy-
cja ta podkresla znaczenie jasnosci, dostosowania i starannosci w granicznych praktykach
gromadzenia dowodoéw, zwracajac uwage na przeszkody, takie jak forum shopping, nie-
spojnosci prawne i rozbieznosci miedzy panstwami cztonkowskimi. Uznaje rowniez korzy-
Sci ptynace z narzedzi takich jak traktaty o wzajemnej pomocy prawnej (MLA), europejski
nakaz dochodzeniowy oraz nowo wprowadzone europejskie nakazy wydania i zabezpie-
czenia dowoddw. taczac ukierunkowane dziatania, takie jak wyjasnianie i dostosowywa-
nie wysitkdw promujgcych praktyki skuteczniej wykorzystujgce narzedzia oraz ciggte prze-
glagdanie i ulepszanie proceséw, niniejszy wniosek ma na celu sprostanie wyzwaniom
zwigzanym z gromadzeniem dowoddw elektronicznych ponad granicami, przy jednocze-
snej maksymalizacji korzysci ptyngcych ze wspétpracy miedzynarodowe;.

Niniejszy raport polityczny wzywa panstwa cztonkowskie UE do przyjecia strategii, prze-
strzegania praw i dostosowania sie do zmieniajgcego sie krajobrazu przestepczosci cyfro-
wej. Podejmujgc te kroki, UE moze zwiekszy¢ swojg zdolnos¢ do zwalczania zagrozen przy
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jednoczesnym przestrzeganiu zasad prawa i ochronie praw osob fizycznych w réznych
krajach.

Potencjalne przeszkody

=

. Forum Shopping: Istnieje ryzyko "forum shopping", gdy podmioty starajg sie
uzyskac¢ dowody w jurysdykcjach o minimalnych zabezpieczeniach i przenies¢
je do innego kraju. Praktyka ta wykorzystuje réznice w systemach prawnych
na korzys¢ oséb poszukujgcych dowodow i czesto podwaza zabezpieczenia
proceduralne.

2. Importowanie anomalii prawnych: Powigzang kwestig jest mozliwe przyjecie
zagranicznych anomalii prawnych do systemu krajowego. Niektore rodzaje
dowodow elektronicznych w niektérych panstwach cztonkowskich nie wyma-
gaja uzyskania nakazu sgdowego, co moze wprowadzac¢ nieprawidtowosci
proceduralne, gdy sg stosowane w innych jurysdykcjach.

3. Pytania dotyczgce dopuszczalnosci i uzyskiwania dowodéw: Dowody trans-
graniczne wigzg sie z kilkoma komplikacjami, takimi jak charakter organu,
ktéry uzyskat dowody za granicg, sposob, w jaki krajowe przepisy konstytu-
cyjne majg zastosowanie, gdy dowody sg przekazywane za granice, oraz jakie
Srodki prawne sg skuteczne w takich przypadkach.

4. Ro6zne podejscia do dowodéw transgranicznych: Zidentyfikowano trzy podej-
$cia - wzajemne uznawanie dowodoéw, przestrzeganie krajowej procedury kar-
nej oraz dopuszczanie dowodow zgodnie z zasadami konstytucyjnymi i mie-
dzynarodowymi. Tekst krytykuje pierwsze dwa podejscia jako nierealistyczne
skrajnosci, sugerujac, ze tylko trzecie jest wykonalne, podkreslajgc jednak nie-
odtgczne trudnosci w zréwnowazeniu tych rozwazan.

5. Asymetria miedzy panstwami cztonkowskimi: Istnieje zasadniczy problem
zwigzany z asymetrig miedzy organami upowaznionymi do wnioskowania o
okreslone srodki w réznych panstwach cztonkowskich, gtéwnie gdy wnioski te
pochodzg od organdéw innych niz organy sagdowe. Ta niespdjnos¢ stanowi wy-
zwanie dla pomocy prawnej i wzajemnego uznawania.

6. Brak odpowiedniej ochrony praw do obrony: W sprawach transgranicznych

zapewnienie ochrony praw podstawowych i gwarancji procesowych dla po-

dejrzanych i oskarzonych stanowi wyzwanie. Adwokaci odgrywajg kluczowg
role w ochronie tych praw, ale ich zadania stajg sie znacznie bardziej ztozone

w kontekscie dowodoéw elektronicznych i transgranicznych ram prawnych.

Zalecenia dotyczace polityki

Celem jest zwiekszenie skutecznosci, sprawiedliwosci i poszanowania praw w transgra-
nicznej wspotpracy prawnej w sprawach karnych, w szczegélnosci w zakresie gromadze-
nia i dopuszczalnosci dowodoéw elektronicznych.

1. Wyjasnienie i harmonizacja
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Zachecanie Komisji Europejskiej i odpowiednich organéw krajowych do zapewnie-
nia jasnych wytycznych i harmonizacji procedur gromadzenia transgranicznych do-
wodow elektronicznych.

Priorytetowe traktowanie wysitkbw na rzecz wyjasnienia systemu europejskiego
nakazu dochodzeniowego i nowego unijnego systemu e-dowoddw, zajecie sie po-
tencjalnymi niejasnosciami i rozbieznosciami miedzy ramami prawnymi panstw
cztonkowskich.

Podkreslenie znaczenia przestrzegania praw podstawowych, w tym prywatnosci i
rzetelnego procesu, we wszystkich transgranicznych dziataniach zwigzanych z gro-
madzeniem dowodow.

Ograniczanie zjawiska forum shopping i anomalii prawnych

Ustanowienie znormalizowanych procedur uzyskiwania dowodow elektronicznych
w panstwach cztonkowskich UE w celu ograniczenia ryzyka wyboru sadu ze
wzgledu na mozliwos¢ korzystniejszego rozstrzygniecia sprawy.

Opowiadanie sie za przyjeciem spdjnych standardéw prawnych dotyczacych do-
puszczalnosci dowodéw elektronicznych, aby zapobiec importowaniu anomalii
prawnych z jednej jurysdykcji do drugie;.

Wzmocnienie mechanizméw nadzoru w celu zapewnienia, ze dowody uzyskane
w ramach wspétpracy transgranicznej spetniajg jednolite standardy legalnosci
i sprawiedliwosci proceduralnej.

Promowanie najlepszych praktyk i czujnosci

Utatwianie wymiany wiedzy i inicjatyw w zakresie budowania potencjatu wsrod
przedstawicieli zawoddw prawniczych w celu zachecania do odpowiedzialnego
i etycznego korzystania z transgranicznych mechanizméw gromadzenia dowodéw.
Ustanowienie programoéw szkoleniowych i zasobow w celu podniesienia Swiado-
mosci wsrdd przedstawicieli zawoddw prawniczych na temat potencjalnego ryzyka
naduzyc i znaczenia ochrony praw jednostki.

Zachecanie przedstawicieli zawodow prawniczych do zachowania czujnosci wobec
potencjalnych naduzy¢ transgranicznych systemoéw gromadzenia dowodéw. Be-
dzie to promowac kulture odpowiedzialnosci i przestrzegania standardéw praw-
nych i etycznych.

Lepsze wykorzystanie instrumentéw prawnych

Opowiadanie sie za skutecznym wdrazaniem i wykorzystywaniem istniejgcych in-
strumentow prawnych, takich jak traktaty o wzajemnej pomocy prawnej, europej-
ski nakaz dochodzeniowy oraz europejskie nakazy wydania i zabezpieczenia dowo-
dow.

Wspieranie inicjatyw majacych na celu usprawnienie transgranicznych procesow
prawnych i zaciesSnienie wspétpracy miedzy panstwami cztonkowskimi, w tym przy-
spieszenie wymiany dowoddw elektronicznych za posrednictwem ustalonych ram.
Ciagtly przeglad i doskonalenie

Ustanowienie mechanizmdw regularnego przegladu i oceny ram wspotpracy trans-
granicznej w celu okreslenia obszaréw wymagajacych poprawy i sprostania poja-
wiajgcym sie wyzwaniom.



e Pozyskiwanie informacji zwrotnych od zainteresowanych stron, w tym prawnikéw,
organdw $cigania i organizacji spoteczenstwa obywatelskiego, w celu dostosowa-
nia polityki i zapewnienia, ze mechanizmy wspotpracy transgranicznej beda reago-
wac na zmieniajgce sie potrzeby i rozwoj technologiczny.

Uwagi koncowe

Podsumowujac, gromadzenie i wymiana dowodoéw ponad granicami ma kluczowe znacze-
nie dla zwalczania wspotczesnej przestepczosci miedzynarodowej w Unii Europejskiej. Ni-
niejszy policy brief przedstawia plan pokonania przeszkdd i wykorzystania zalet transgra-
nicznej wspotpracy prawnej przy jednoczesnej ochronie praw podstawowych i sprawiedli-
wosci proceduralnej. Koncentrujac sie na jasnosci, harmonizacji i przestrzeganiu praw,
panstwa cztonkowskie UE mogg zmniejszy¢ ryzyko wyboru forum, niespojnosci prawnych
i rozbieznosci miedzy jurysdykcjami. Wspieranie praktyk wsréd profesjonalistow pomoze
utrzymac standardy etyczne i zapobiegnie potencjalnym naduzyciom transgranicznych
metod gromadzenia dowodéw.

W policy brief podkreslono rowniez znaczenie maksymalizacji wykorzystania istniejgcych
narzedzi, takich jak pomoc prawna, europejskie nakazy dochodzeniowe oraz europejskie
nakazy wydania i zabezpieczenia dowoddéw. Instrumenty te majg kluczowe znaczenie dla
wspotpracy i powinny by¢ skutecznie wykorzystywane w celu usprawnienia transgranicz-
nych procedur prawnych i zaciesnienia wspotpracy miedzy panstwami cztonkowskimi.

Ponadto, ciggta ewaluacja i ulepszanie mechanizméw sg niezbedne do dostosowania sie
do zmieniajacych sie krajobrazéw prawnych. Poprzez pozyskiwanie opinii zainteresowa-
nych stron i proaktywne reagowanie na pojawiajgce sie wyzwania, UE moze zapewnic, ze
ramy wspotpracy transgranicznej pozostang silne, skuteczne i beda respektowac prawa.
Niniejszy przewodnik polityczny pomaga panstwom cztonkowskim UE radzi¢ sobie z wy-
zwaniami zwigzanymi z uzyskiwaniem dowodéw ponad granicami, jednoczesnie stawiajgc
na pierwszym miejscu sprawiedliwos¢, rownosc i prawa cztowieka. Wspierajgc prace ze-
spotowg i zachowujac przekonania, UE moze zwiekszy¢ swojg zdolnos¢ do skutecznego
zwalczania przestepczosci i utrzymania porzagdku prawnego w globalnie potgczonym spo-
teczenstwie.
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Whnioski

Podsumowujac, gromadzenie dowoddw elektronicznych i wptyw tego procesu na za-
sade domniemania niewinnosci stanowig wyjatkowe wyzwanie w krajobrazie prawnym
postepowania karnego. W niniejszym dokumencie przedstawiono kompleksowy prze-
glad zawitosci zwigzanych z postepowaniem z dowodami elektronicznymi, z naciskiem
na wzmocnienie wspotpracy prawnej i ochrone praw podstawowych. Podkreslajgc zna-
czenie dostosowania programow szkoleniowych do ztozonosSci dowoddw elektronicz-
nych, wypetniajgc luke miedzy wiedzg prawniczg i techniczng oraz promujac wzgledy
etyczne w dochodzeniach przedprocesowych, zainteresowane strony mogg zwiekszy¢
integralnosc¢ i dopuszczalno$¢ dowodow przy jednoczesnym zachowaniu prawa do rze-
telnego procesu.

Zalecenia realizacji polityk przedstawione w kazdym dokumencie oferujg mozliwe do
podjecia kroki w celu sprostania kluczowym wyzwaniom, takim jak wyjasnienie ram
prawnych, tagodzenie wyboru forum i anomalii prawnych oraz promowanie zgodnosci
z prawami podstawowymi. Nadajgc priorytet jasnosci, harmonizacji i przestrzeganiu
praw ponad granicami, panstwa cztonkowskie UE mogg poprawic¢ skutecznos¢ i spra-
wiedliwo$¢ wspdtpracy prawnej w sprawach karnych.

Ponadto, zachecajac do ciggtego przegladu, ulepszania instrumentow prawnych i czuj-
nosci na potencjalne naduzycia, prawnicy mogg zapewnic, ze dowody elektroniczne sg
traktowane etycznie i zgodnie z zabezpieczeniami proceduralnymi. Promowanie wspot-
pracy, dzielenie sie wiedzg i przestrzeganie norm prawnych i etycznych sg niezbedne
W poruszaniu sie po ztozonosci gromadzenia dowoddw elektronicznych w szybko zmie-
niajgcym sie krajobrazie cyfrowym.

Podsumowujac, poprzez wdrozenie zalecen przedstawionych w niniejszych wytycz-
nych, decydenci polityczni, prawnicy i organy Scigania mogg zwiekszy¢ rzetelnos¢ do-
chodzen w sprawach karnych, utrzyma¢ domniemanie niewinnosci i chroni¢ prawa
0sOb zaangazowanych w postepowania sadowe. Dzieki wspdlnym wysitkom i zaanga-
zowaniu w etyczne praktyki, zainteresowane strony mogg zapewnic uczciwy i sprawie-
dliwy system prawny, ktdry szanuje prawa podstawowe i promuje sprawiedliwo$¢ w
erze cyfrowej.
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Policy guidelines a odporucania

Zhrnutie

Predkladané policy guidelines sa zameriavaju na klucové aspekty nakladania s
elektronickymi dékazmi a zabezpeclenie ochrany zakladnych prav v sidnych konaniach,
najma v ramci cezhranic¢nej spoluprace v Eur6pskej unii. Cielom odporucania je posilnit
pravnu spolupracu, zlepSit porozumenie a zabezpecit spravodlivost a prava v priebehu
celého vySetrovacieho a sudneho procesu.

Prvy brief zdéraznuje vyznam posilnenia nezavislosti sudov a Skoleni o prezumpcii neviny,
najma v suvislosti s elektronickymi dékazmi. Vyzyva ku komplexnému Skoleniu sudcov,
ktoré by sa zameralo na nezavislost na politickom vplyve a na pochopenie prezumpcie
neviny. Vo svete vyvijajucich sa technologickych vymozenosti je pre presadzovanie
spravodlivosti zasadné zabezpecit, aby sudcovia mali znalosti a skusenosti, ktoré im
umoznia sa v tychto zlozZitych situaciach orientovat.

Druhy brief sa zaobera typoldgiou elektronickych dékazov a navrhuje prispésobenie
vzdelavacich programov zlozitosti elektronickych dékazov. Policy odporucani navrhuju
vypracovanie Standardizovanych protokolov, Skoliacich programov a pokynov pre
pravnikov, aby bolo zaistené ucinné nakladanie s elektronickymi dékazmi, a zaroven
podporuju spolupracu s odbornikmi z odvetvia a technologickymi spolocnostami.

Treti brief sa zaobera Zivotnym cyklom elektronickych dbkazov a zdéraznuje vyznam
starostlivého zaobchadzania s dékazmi v réznych fazach. Odporuca vytvorit jednotnu
pravnu Struktdru, Standardizované protokoly a priebezné Skolenie pravnikov, aby bola
zaistena integrita a pripustnost elektronickych dékazov.

Stvrty brief sa zameriava na preklenutie rozdielu medzi pravnymi a technickymi
znalostami pri nakladani s elektronickymi dokazmi. Zddrazriuje zjednoduSenie
technického Zargonu a podporu spoluprace medzi pravnymi a technickymi odbornikmi.
Policy odporucania zahfnaju vytvorenie vzdelavacich materialov, ponuku vzdelavacich
seminarov a podporu pravnych odbornikov, aby sa zoznamili s technickymi terminmi a
pojmami.

Piaty brief sa zaobera fazou predsudneho vySetrovania a dopadom elektronickych
dbkazov na prezumpciu neviny. Vyzyva na posilnenie uplatfiovania prezumpcie neviny,
ochranu prava nevypovedat, zabezpecenie pristupu k pravnej pomoci a poskytovanie
komplexnych informacii obvinenym v zaujme dodrziavania prav na spravodlivy proces.

Tento vystup byl financovan Evropskou unii na zakladé grantové dohody
P 101056685. Obsah této zpravy, véetné vyjadrenych nazorl a stanovisek, je vak
' pouze nazorem autora (autorl) a nemusi nutné odrazZet nazory Evropské unie.
European onien  EVropska unie ani Evropska komise za né nemohou nést odpovédnost.



Siesty brief sa zaobera posilnenim pravnej spoluprace a ochranou zakladnych prav pri
cezhrani¢nom zhromazdovani elektronickych dékazov. Odporucania zahfnaju objasnenie
pravnych ramcov, zmiernenie "forum shopping" a pravnych anomalii, podporu
osvedCenych postupov a ostrazitosti medzi pravnikmi, lepSie vyuZzivanie pravnych
nastrojov a priebezné preskimavanie a zlepSovanie mechanizmov cezhranicnej
spoluprace.

Ciefom siedmeho dokumentu je zlepSit podmienky na cezhranicné zhromazdovanie
elektronickych dékazov v EU a zaroven chranit zikladné prava. Tym, Ze tento névrh
poskytuje jasné usmernenia, harmonizuje postupy a podporuje dodrziavanie prav, riesSi
potencialne prekazky, ako je napr. forum shopping a pravne anomalie. Zdéraznuje
vyznam maximalneho vyuzitia existujucich pravnych nastrojov, podpory osvedcenych
postupov medzi pravnikmi a zavedenie mechanizmov priebezného preskimania a
zlepSovania.

. VsSeobecné odporucania

Tieto vyzvy su Uvodom k celému radu policy odporucania, ktoré budu nasledovat po
tomto vSeobecnom policy prehladu, ktory zdéraznuje vyznamné body.

1. ZaloZenie multidisciplinarnych pracovnych skupin medzi stredoeurépskymi
odbornikmi: V priebehu trvania projektu sa vdaka réznym aktivitam, komunikacnym
kanalom a diskusnym formatom podarilo skupinu nasmerovat k buducej spolupraci a
potencialnemu vytvoreniu pracovnej skupiny zloZenej z pravnych odbornikov,
policymakerov, sudcov a prokuratorov, ktora by sa zaoberala technologickym pokrokom.
Vytvorenie takejto pracovnej skupiny na zaklade spoluprace medzi jednotlivymi krajinami
by mohlo viest k vytvoreniu sofistikovaného pravneho ramca, ktory by upravoval ochranu
udajov, sukromia a kyberkriminalitu a zaroven zabezpecoval kompatibilitu s rychlymi
technologickymi zmenami.

Ciel: podporit technologicky pokrok zucastnenych stran

2. EfektivnejSie posilnenie medzinarodnej spoluprace: Ako sme zistili pocas
projektovych stretnuti, r6zne formaty zapojenia, tato spolupraca je viac nez potrebna a
ma potencial pokracovat a byt pilotnou verziou ovela SirSej siete spoluprace v ramci krajin
strednej a vychodnej Eurdpy a prispela by k eurépskemu/medzinarodnému Usilie o
rieSenie globalnych vyziev v réznych oblastiach, ktoré zodpovedaju vyzvam v oblasti
elektronickych dékazov a prezumpcie neviny.

* Spolupraca by mohla navrhnut dostatocnud harmonizaciu pravnych ramcov napriec
hranicami v suvislosti s elektronickymi ddkazmi a zabezpelit konzistentnost pri
uplatinovani prezumpcie neviny v cezhranicnych sporoch, vratane priamej a otvorenej
komunikacie medzi r6znymi jurisdikciami.

« Spolupraca by mala byt aktivna pri zdielani skusenosti, ziskanych poznatkov a
osvedCenych postupov s cielom podporit inovacie a zlepSenie v oblasti spravy



elektronickych ddkazov a v tejto suvislosti prispiet k spravodlivému a nestrannému
pravnemu vysledku.

Ciel: podpora cezhrani¢nej spoluprace

3. Etické aspekty a profesijna zodpovednost: V ramci technologického, politického a
spolocenského vyvoja sme zdoraznili dolezitost neustalej aktualizacie znalosti a zru¢nosti
v oblasti nakladania s elektronickymi d6kazmi, aby sme zaistili adaptabilitu pravnikov na
neustale sa meniace prostredie. Sudni/pravni profesionali potrebuju technické pokyny,
aby zabranili osobnym predsudkom alebo vonkajsim vplyvom, ktoré by ovplyvnovali
sudne rozhodnutie. Zamerat sa na zabezpecenie takych protokolov o uUschove, ktoré
zachovaju doveryhodnost elektronickych dékazov, najma v pripadoch, ked je pre sudne
konanie zasadna prezumpcia neviny. Povzbudzujte odbornikov v ramci tychto pokynov,
aby chranili vztahy medzi advokatmi a klientmi a chranili osobné udaje pred
neopravnenym pristupom.

Ciel: podpora profesijnej etiky

4. Otvorena komunikacia a pristup k spravodlivosti: Na podporu dial6gu a zlepSenie
dostupnosti spravodlivosti je nevyhnutné podporovat transparentnost a inkluzivitu
postupov. Zaistenim otvoreného zdielania informacii a zapojenim vsetkych stran do
celého procesu mbzeme presadzovat hodnoty spravodlivosti a predpokladu neviny,
pokial ide o digitalne dokazy. Tato metdda podporuje porozumenie a zapojenie vsetkych
zucastnenych, ¢o v kone¢nom désledku posilfuje ddveru v systém a zaistuje spravodlivé
vysledky pre vSetky osoby.

Ciel: Podporovat transparentnost a inkluzivitu v ramci konania, aby sa zlepsila
komunikacia a spravodlivy pristup k spravodlivosti, najma v pripadoch tykajucich sa
elektronickych dékazov a prezumpcie neviny.

Il. Definicia a typoldgia elektronickych dékazov

Policy odporucania

e Vyvoj arealizacia vzdelavacich programov pre pravne profesie, ktoré su v sulade
so zloZitostou elektronickych dékazov: Tieto programy by mali ponukat konkrétne
priklady a vysvetlenia, ktoré by ilustrovali rézne formy elektronickych dbkazov a
pomohli pravnikom lepsSie pochopit, ako tieto ddkazy zhromazdovat, analyzovat a
predkladat v sudnych konaniach na eur6pskej i vnutrostatnej drovni.

o Podpora kontinualneho vzdelavania pravnych profesii, aby boli v obraze, pokial
ide o vyvoj v oblasti elektronickych dékazov: S rozvojom technoldgii a vznikom
novych foriem elektronickych dbkazov je pre clenov pravnych profesii nevyhnutné,
aby absolvovali aktualne Skolenie o tom, ako sa v tychto zmenach ucinne orientovat.



Tieto Skolenia by mali byt podporované pravidelne, aby pravnici mali neustaly pristup
k vzdelavaniu o novych trendoch v oblasti elektronickych dékazov.

e Spolupraca s odbornikmi a technologickymi spolocnostami na vyvoji
osvedcenych postupov a pokynov pre zhromazdovanie a uchovavanie
elektronickych dékazov: Uzkou spoluprécou s odbornikmi v odbore mézu pravnici
ziskat cenné poznatky o najefektivnejSich metdédach nakladania s elektronickymi
dbkazmi, ktoré zaistia ich pripustnost a spolahlivost v sidnom konani.

o Poskytnutie jasnej definicie elektronickych dékazov: Odporuca sa stanovit jasnu,
Standardizovanu a spolocnu definiciu elektronickych ddkazov, aby sa zabezpecila
jednotnost vykladu a uplatfiovania v ramci pravneho systému. Tato definicia by mala
zahrfnat vSetky formy digitalnych dat, ktoré mozno pouzit ako dékaz v sidnom konani,
okrem iného e-maily, prispevky na socialnych sietach, digitdlne dokumenty a dalSiu
elektronickd komunikaciu.

o Typolédgia elektronickych dékazov: Je nevyhnutné vypracovat spolocnu typolégiu,
ktora by kategorizovala rézne typy elektronickych dékazov a pomohla tak pri ich
sprave a uchovavani. Tato typolégia by mala nacrtnut Specifické vlastnosti jednotlivych
typov elektronickych dékazov, ich potencialny vyznam v suidnom konani a usmernenia
pre nakladanie s nimi a ich uchovavanie. To pomoze pravnikom lepSie porozumiet
elektronickym dékazom a vyuZivat ich vo svojich pripadoch a zabezpecit ich integritu
a pripustnost na sud

lll. Zivotny cyklus elektronickych dékazov

Policy odporucania

Vzhladom k narastu pouZzivania a vyznam ddkazov pri vySetrovani je nevyhnutné zaviest
dokladné a Standardizované protokoly pre spravu elektronickych dékazov od zaciatku az
do konca. Tento navrh zdéraznuje vyznam nakladania s dokazmi pre podporu ich integrity
a pripustnosti a zasadzuje sa o ich uznanie medzi pravnymi profesionalmi.

1. Vytvorenie jednotnej pravnej Struktury: Vyzyva sa na vytvorenie spolo¢ného ramca
na celosvetovej i eurdpskej urovni, ktory by dohliadal na cely Zivotny cyklus elektronickych
dbkazov. Tato Struktura by mala zahffat pravidla tykajuce sa zhromaZzdovania,
uchovavania, vyuzivania, prenosu a zdielania d6kazov. Mala by ponukat definicie, kritéria
a postupy, ktoré pomdzu organom cinnym v trestnom konani, suidom a tvorcom politik
pri konzistentnej sprave elektronickych dékazov v réznych jurisdikciach.

2. Standardizované protokoly a odporaéania: Standardizované protokoly a
odporucania by mali byt formulované tak, aby bola zarucena konzistentnost pri nakladani
s ddkazmi. Tieto protokoly by sa mali tykat patracich operacii, procesov zabavovania,
metod uchovavania, technik analyzy a Standardov prezentacie dbkazov. Mali by sa



nacrtnut jasné odporucania pre dokumentovanie retazca uschovy, zachovanie integrity
dbkazov a dodrziavanie povinnosti v kazdej faze.

3. Skolenia a vzdelavanie: Efektivne 3kolenia a vzdelavacie programy maju zasadny
vyznam pre zlepSenie zruc¢nosti odbornikov, ako su sudcovia, prokuratori, obhajcovia a
policajti, v oblasti nakladania s dbékazmi. Tieto programy by mali zahfnat aspekty
kriminalistickych pravnych zasad suvisiacich s elektronickymi ddékazmi a odporucané
metody na zachovanie ich integrity a pripustnosti. Je dbélezité ponukat moZznosti
vzdelavania, aby pravnici boli informovani o pokrokoch a vyvijajucich sa pravnych
normach.

4. Vytvaranie povedomia a porozumenia: Je nevyhnutné vzdelavat odbornikov o
vyzname nakladania s elektronickymi dékazmi ao moznych zloZitostiach, ktoré s tym
suvisia. Uvedomenie si vyznamu dbkazov pri vySetrovani je kli€om k presadzovaniu
spravodlivosti, dodrZiavaniu zasad pravneho Statu a ochrane prav os6b zapojenych do
pravnych procesov.

5. Podpora spoluprace a koordinacie: Posilnenie spoluprace medzi medzinarodnymi
zucastnenymi stranami je nevyhnutné na rieSenie problémov pri sprave elektronickych
dbkazov. Zavedenie mechanizmov na zdielanie postupov, vymenu informacii a
koordinaciu ¢innosti moze ulahcit cezhranicnd spolupracu pri vySetrovani trestnych ¢inov
zahrnajucich elektronické dokazy.

Elektronické dékazy sa stali dolezitym nastrojom na odhalenie pravdy a zabezpeclenie
spravodlivosti vo svete vySetrovani a pravnych procesov. Elektronické dékazy ponukaju
pohlad na trestnu ¢innost a na osoby, ktoré sa na nej podielali, od stop az po metadata.
U¢inné nakladanie s dékazmi viak predstavuje vyzvu v kazdej faze ich Zivotného cyklu. Na
prekonanie tychto prekazok a zachovanie integrity a pripustnosti dokazov je nevyhnutné
zaviest protokoly a postupy. To zahfna vytvorenie ramca, ktory bude riadit cely Zivotny
cyklus elektronickych dbkazov, vratane usmerneni pre zhromazdovanie, uchovavanie,
analyzu a prezentaciu na sude. Dalej je potrebné zabezpetit odbornl pripravu a
vzdelavanie pre odbornikov, aby lepSie porozumeli technickym a pravnym aspektom
suvisiacim s elektronickymi dékazmi.

Okrem toho je pre podporu spravodlivosti a dodrziavanie zasad pravneho Statu zasadné
zvySovat odborné povedomie o sprave elektronickych dbkazov. Podporou spoluprace a
kooperacie medzi zucastnenymi stranami mozeme rieSit zlozitost cezhranicného
nakladania s dékazmi a zabezpecit spravodlivy a ucinny vykon spravodlivosti v digitalnej
ére.



IV. Preklenutie rozdielu medzi pravnymi a
technickymi znalostami pri vyuzivani
elektronickych dékazov

Policy odporucania

I Zjednodusenie technického Zargonu a pojmov

Orientacia vo svete ddkazov mbze byt pre pravnych expertov narocna kvoli zlozitym
technickym terminom. S rozvojom technologii je pochopenie tychto terminov tazsie aj pre
osoby mimo technického odboru. Na zlepSenie komunikacie medzi technickymi a
pravnymi expertmi je zasadné zjednodusSenie jazyka. Tento Uvod polozi zaklady pre
diskusiu o spbdsoboch, ako spristupnit technické pojmy, a pomdze tak pravnym
odbornikom s istotou zvladnut zloZitost elektronickych dékazov pomocou komunikacie.

Aby sa minimalizovali problémy so zodpovedajucim porozumenim technickému Zargénu
a pojmom suvisiacim s elektronickymi dékazmi, a podla zisteni z diskusie vo svetovej
kaviarni s prislusnymi zucastnenymi stranami v ramci projektu INNOCENT, odporucame
pouZzit nasledujuce kroky/stratégie:

1. Vytvaranie vzdelavacich materialov: Tvorba sprievodcov, priruciek a online zdrojov,
ktoré vysvetluju pojmy pristupnym jazykom. Pouzivajte priklady a scenare z realneho
Zivota, aby ste ucinne ilustrovali myslienky.

2. Vzdelavacie programy: Organizujte workshopy a seminare, aby ste pomohli pravnym
profesiam porozumiet Zargénu, na o projekt INNOCENT mnohokrat upozornoval. VSetky
Skolenia a diskusie boli povazované za zasadné kroky na pochopenie elektronickych
dbkazov v ramci sudnych systémov v strednej a vychodnej Eurdpe. Tieto sedenia mozu
viest kvalifikovani odbornici, ktori dokazu zrozumitelne vysvetlit zloZité pojmy.

3. PouZivajte vizualne pomdcky: Zaradte do vyukovych/pracovnych materialov
diagramy, vyvojové diagramy, infografiky a pisomné vysvetlenia. Vizualne pomocky mdzu
pomdct objasnit pojmy tym, Ze je znazorni.

4. Ponuka programov dalSieho vzdelavania: Prislusné subjekty by mali poskytovat
vzdelavacie programy pre pravnikov v oblasti elektronickych dbkazov a digitalnej
forenziky. Programy by mali zahffiat moduly, ktoré zjednoduSuju pojmy na ich
pochopenie.

5. Podporovat platformy pre spolupracu: Vytvorit platformy, kde mézu pravni a
technicki odbornici komunikovat a zdielat znalosti. Podpora dialégu medzi tymito
skupinami méze zlepSit porozumenie terminolégii.

6. Zaistite lahky pristup k zdrojom: Zaistite, aby vzdelavacie materialy boli odbornikom
lahko dostupné. To mdze zahrffiat umiestnenie materialov, distribuciu tlacenych kopii v
inStituciach alebo zaclenenie zdrojov do existujucich programov profesijného rozvoja.



7. Podporovat vzajomné ucenie: Vytvarajte prilezitosti pre odbornikov, aby sa zapajili
do vzajomného ucenia a vymienali si poznatky a taktiky pre porozumenie terminolégii.
Vziajomna podpora méze byt velmi uZitocnd pri prekonavani prekazok a rozvijani
sebadbvery pri zaobchadzani s dokazmi.

Il.

Podporovat znalost technickych terminov a pojmov

. Zaclenenie praktickych cviceni a pripadovych Sstadii do vzdelavacich

programov, ktoré by poskytli skutocné skusenosti s elektronickymi dokazmi, a
vacSia spolupraca s forenznym priemyslom by poskytli vynikajucu znalostnu
zakladnu a uzitocné zdroje.

2. Podporovat odbornikov v Ucasti v profesijnych zdruZeniach a sietach, ktoré su

1.

prinosom pre ich su€asnu pracovnu poziciu. Tieto organizacie ¢asto ponukaju
moznosti nadvazovania kontaktov, vzdelavacie akcie a zdroje na podporu
profesijného rozvoja v tejto Specializovanej oblasti.

Zavedené komplexné postupy pro zaistenie prdvneho a technického

nakladania s elektronickymi dokazmi

1.

Vykonajte komplexné posudenie rizik: Vyhodnotte potencialne odchylky a
nepredvidané stavy, na ktoré sa nevztahuju existujlce protokoly, prostrednictvom
dokladného posudenia rizik.

Vytvaranie flexibilnych Struktuar: Vyvijajte ramce, ktoré sa moézu prispdsobit
scenarom, vratane metdd na rieSenie vynimiek a neobvyklych pripadov.

Ponuka Specializovaného Skolenia a poradenstva: Poskytovat cielené Skolenia
a poradenstvo pravnikom v situaciach, ked nie je mozné pouzit Standardné
postupy, vratane tipov pre rozhodovanie a vyhladanie pomoci.

Podporovat spolupracu napriec odbormi: Podporovat timovu spolupracu medzi
technickymi a regulacnymi odbornikmi (odbornikmi znalymi pravnych predpisov a
politik tykajucich sa elektronickych dbékazov, digitalnej forenziky a technolégii
vSeobecne) s cielom vytvorit postupy zohladnujuce rézne uhly pohladu a odborné
znalosti pre efektivnu spravu elektronickych dékazov.



V. Predsudne vysSetrovanie

Policy odporucania
1. Pravne ramce

e Harmonizacia pravnych ramcov: Je potrebné harmonizovat vnutroStatne,
regionalne (napr. EU) a medzindrodné pravne ramce tykajuce sa nakladania s
elektronickymi dékazmi v trestnom konani. Tato harmonizacia by mala zahfnat
jasné usmernenia pre zhromazdovanie, uchovavanie, analyzu a podavanie sprav o
elektronickych dékazoch a zabezpecit, aby sa v celom procese dodrziavali zakladné
prava a pravne zaruky.

e Retazec Uschovy: Prisne dodrZiavanie retazca uchovavania ma zasadny vyznam
pre zachovanie integrity a pravosti elektronickych dbkazov. Zasadné je riadne
zdokumentovanie kazdého kroku v procese manipulacie, vratane informacii o tom,
kto, kedy, preco a ako opatrenia vykonal. Mali by sa zaviest pravne ustanovenia,
ktoré zabezpecia starostlivé dodrziavanie retazca opatrovania.

e DodrzZiavanie zakladnych prav: V celom procese nakladania s elektronickymi
dbkazmi, vratane zhromazdovania, uchovavania, analyzy a podavania sprav, musi
byt na prvom mieste reSpektovanie zakladnych prav podozrivych a obvinenych
osbb. To zahfna dodrziavanie prezumpcie neviny, prava na pristup k obhajcovi,
prava na spravodlivy proces, prava na sukromie a dalSie pravne ochrany.

e Poskytovanie hesiel: Je nevyhnutné, aby podozrivi a obvineni neboli nuteni
oznamovat hesla, PIN kédy, deSifrovacie kltce alebo poskytovat biometrické Gdaje
na odomknutie svojich elektronickych zariadeni bez riadneho zakonného
povolenia alebo sudneho prikazu. Tym sa zachovava zakladné pravo o0s6b
nevypovedat a pomaha sa chranit pred sebaobvinovanim.

e Pravne normy: Vysetrujuci sudcovia by mali dohliadat na to, aby vySetrovacie
opatrenia boli nevyhnutné, primerané av sulade s pravnymi normami. Ich Uloha je
kluCova pri ochrane prav obvinenych a dohlade nad integritou procesu
zhromazdovania d6kazov.

2. Skolenie a pristup
« Specializované $kolenie: Orgéany ¢inné v trestnom konani a forenzni experti, ktori
sa zaoberaju elektronickymi dékazmi, by mali absolvovat Specializované Skolenie
o zhromazdovani, uchovavani, analyze a podavani sprav o elektronickych
dbkazoch. Tato odborna priprava by mala zahfhat znalosti prislusnych pravnych
ramcov, technické zrucnosti v oblasti IT forenznych expertiz a dodrziavanie noriem
v oblasti [udskych prav.

e Pristup obhajcov: Obhajcovia musia mat pristup ku vSetkym elektronickym
dbkazom zhromazdenym a analyzovanym pomocou IT-forenziky, aby mohli tc¢inne
spochybnit obZalobu. Je nevyhnutné, aby obhajcovia mohli starostlivo skumat a
spochybriovat spolahlivost elektronickych dokazov predlozenych na sude.

3. ZhromaZdovanie udajov a ochrana sukromia
e+ RozliSovanie udajov a pravne vysady: Pocas fazy analyzy by forenzni experti mali



rozliSovat medzi réznymi typmi elektronickych dat, ako su dékazy, privilegované
informacie a irelevantné data. Jasna identifikacia dat, ktoré podliehaju pravnemu
tajomstvu, je zasadna, rovnako ako dokumentacia pouZitej argumentacie a
vSetkych predpokladov urobenych pocas analyzy.

e Zhromazdovanie prislusnych udajov: Pri zhromazdovani elektronickych dokazov a
nakladani s nimi by sa mali zaviest opatrenia na ochranu prava na sukromie
fyzickych osdb. Je nevyhnutné, aby sa zhromazdovali a spracovavali iba relevantné
Udaje a aby sa uchovavanie Udajov obmedzilo na rozsah potrebny na vysetrovanie.

VI. Prezumpcia neviny

Policy odporucania

Prezumpcia neviny je zakladnym principom, ktory potvrdzuje, Ze podozrivy alebo
obvineny ma byt povaZovany za nevinného, kym mu nie je preukazana vina. Tato zasada
je zakotvena v eur6pskych a medzinarodnych zmluvach a je klucovym aspektom prava na
spravodlivy proces. Pravo na informacie v trestnom konani, pristup k pravnej pomoci a
pravo nevypovedat suU zakladnymi zlozkami prav na spravodlivy proces, ktoré su s
prezumpciou neviny Uzko spaté. V sulade s tym sme vyvaodili tieto hlavné odporucania:

« Posilnit uplatfiovanie prezumpcie neviny: Clenské 3taty by mali zabezpecit, aby
dbkazné bremeno pri preukazovani viny podozrivych a obvinenych oséb nieslo
prokuratdru. Akékolvek pochybnosti o vine by mali byt v prospech obvineného,
ako je uvedené v smernici (EV) 2016/343.

e Chrarite pravo nevypovedat a neobvifiovat sam seba: Organy by mali
reSpektovat pravo podozrivych a obvinenych os6b nevypovedat a nevypovedat
proti sebe. Mali by sa zakazat donucovacie metddy na ziskanie dékazov vratane
elektronickych dbkazov a mala by sa zachovat vysada zakazu sebaobviriovania.

o Zabezpecit pristup k pravnej pomoci: Podozrivé a obvinené osoby by mali mat
pristup k obhajcovi od okamihu, ked sU podozrivé z trestného c¢inu. Dovernost
komunikacie medzi obvinenym a jeho pravnikom by mala byt chranena, a to aj v
suvislosti s elektronickymi dékazmi.

e Poskytnut obvinenym komplexné informacie: Organy by mali zabezpecit, aby
boli obvineni plne informovani o svojich procesnych pravach v trestnom konani.
Informacie by mali byt poskytované jednoduchym a pristupnym jazykom, aby sa
zabezpedilo ich pochopenie.



Ochrana proti zneuzitiu spoluprace: Clenské 3taty by mali zabezpecit, aby
spolupraca podozrivych a obvinenych osdb nebola zneuzivana na oslabovanie ich
prava nevypovedat. Spolupraca by sa nemala vyuzivat ako zaklad pre dlhSie tresty.

RieSenie problémov v digitalnom veku: Pravne systémy by sa mali prispbsobit
digitalnemu veku tym, Ze budu rieSit problémy spojené so zhromazdovanim,
uchovavanim, pouzivanim a vymenou elektronickych dékazov sp6sobom, ktory
zachovava prava na spravodlivy proces a prezumpciu neviny.



VIl. Posilnenie pravnej spoluprace a ochrana
zakladnych prav pri cezhranicnom
zhromazdovani elektronickych dékazov

Policy odporucania

Cielom je zvysit ucinnost, spravodlivost a reSpektovanie prav cezhrani¢nej pravnej
spoluprace v trestnych veciach, najma pokial ide o zhromaZzdovanie a pripustnost
elektronickych dbkazov.

1.

Objasnenie a harmonizacia

Vyzvat Eurdpsku komisiu a prislusné vnutrostatne organy, aby poskytli jasné
usmernenia a zabezpecili harmonizaciu postupov na zhromazdovanie cezhrani¢nych
elektronickych dékazov.

uprednostnit Usilie o objasnenie systému eurdpskeho vysSetrovacieho prikazu a nového
systému elektronickych dékazov EU a riesit pripadné nejasnosti a rozpory medzi
pravnymi ramcami ¢lenskych statov.

Zdbraznit vyznam dodrziavania zakladnych prav vratane sukromia a riadneho sidneho
konania pri vSetkych cezhrani¢nych ¢innostiach zhromazdovania dokazov.

. Zmiernenie nakupovania féra a pravnych anomalii

Zavedenie Standardizovanych postupov na ziskavanie elektronickych dékazov vo
vetkych ¢lenskych 3tatoch EU, aby sa zniZilo riziko vyberu vhodného sudu.
Zasadzovat sa o prijatie jednotnych pravnych noriem tykajucich sa pripustnosti
elektronickych dékazov, aby sa zabranilo prenaSaniu pravnych anomalii z jednej
jurisdikcie do druhe;j.

Posilnit mechanizmy dohladu s cielom zabezpecit, aby dbdkazy ziskané v ramci
cezhrani¢nej spolupréace spifiali jednotné normy zadkonnosti a procesnej spravodlivosti.

. Podpora osvedcenych postupov a ostraZitosti

Ulahcit zdielanie znalosti a iniciativy na budovanie kapacit medzi pravnikmi s cielom
podporit zodpovedné a etické vyuzivanie mechanizmov cezhrani¢ného
zhromazdovania d6kazov.

Vytvorit Skoliace programy a zdroje na zvySenie povedomia pravnikov o moznych
rizikach zneuZitia a o ddleZitosti ochrany prav jednotlivcov.

Vyzyvat pravnikov, aby boli aj nadalej ostraziti vo¢i moZznému zneuzivaniu systémov
cezhrani¢ného zhromazdovania dbkazov. To podpori kultiru zodpovednosti a
dodrZiavanie pravnych a etickych noriem.

LepSie vyuZivanie pravnych nastrojov



e Zasadzovat sa o ucinné vykonavanie a vyuZivanie existujucich pravnych nastrojov, ako
su zmluvy o vzajomnej pravnej pomoci, eurépsky vySetrovaci prikaz a eur6opsky prikaz
na vydanie a uchovanie.

e Podporovat iniciativy zamerané na zefektivnenie cezhrani¢nych pravnych procesov a
posilnenie spoluprace medzi clenskymi Statmi vratane urychlenej vymeny
elektronickych dékazov prostrednictvom zavedenych ramcov.

5. PriebeZna kontrola a zlepSovanie

e Zaviest mechanizmy na pravidelné preskimanie a hodnotenie rdmcov cezhranicnej
spoluprace s cielom identifikovat oblasti, ktoré treba zlepSit, a riesSit vznikajuce
problémy.

e Ziskavat spatnu vazbu od =zudcastnenych stran vratane pravnikov, organov
presadzovania prava a organizacii obcianskej spolo¢nosti, aby bolo mozné upravit
politiku a zabezpecit, Ze mechanizmy cezhranic¢nej spoluprace budu aj nadalej reagovat
na meniace sa potreby a technologicky vyvoj.
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Povzetek

Povzetki smernic in priporocil nacrtovalcem politik, ki jih prinasa pricujoc¢i dokument, se
osredotocajo na klju¢ne vidike ravnanja z elektronskimi dokazi in zagotavljanja varovanja
temeljnih pravic v kazenskih postopkih, zlasti pri ¢ezmejnem sodelovanju znotraj
Evropske unije. Smernice in priporoCila si prizadevajo za krepitev Cezmejnega
pravosodnega sodelovanija, izboljSanje razumevanja ter zagotavljanje postenosti in pravic
med preiskavo in kazenskim postopkom.

Prvi povzetek poudarja pomen krepitve neodvisnosti sodstva in usposabljanje v zvezi z
domnevo nedolznosti, zlasti v kontekstu elektronskih dokazov. Poudarja potrebo po
celovitem usposabljanju sodnikov, s poudarkom na neodvisnosti od politi¢nih vplivov in
razumevanju domneve nedolznosti. V svetu nenehnega tehnoloSkega napredka je
zagotavljanje znanja in strokovnosti sodnikov za spoprijemanje s temi kompleksnimi
vprasanji bistvenega pomena za ohranjanje pravi¢nosti.

Drugi povzetek obravnava tipologijo elektronskih dokazov in predlaga prilagoditev
programov usposabljanja kompleksnosti elektronskih dokazov. Smernice in priporocila
oblikovalcem politik zajemajo razvoj standardiziranih protokolov, programov
usposabljanja in smernic za pravne strokovnjake, da zagotovijo ucinkovito ravnanje z
elektronskimi dokazi ter spodbujajo sodelovanje s strokovnjaki in podjetji s tehnoloskega
podrocja.

Tretji povzetek se osredotoca na Zivljenjski cikel elektronskih dokazov in poudarja pomen
skrbnega ravnanja z dokazi skozi razlicne faze. PriporoCa vzpostavitev enotne pravne
strukture, standardiziranih protokolov ter kontinuirano usposabljanje pravnih
strokovnjakov, da se zagotovi integriteta in dopustnost elektronskih dokazov.

Cetrti povzetek se osredotoca na zmanj$evanje vrzeli med pravnimi in tehni¢nimi vidiki
ravnanja z elektronskimi dokazi. Poudarja poenostavljanje tehni¢nega izrazoslovja in
spodbujanje sodelovanja med pravnimi in tehnoloSkimi strokovnjaki. Smernice in
priporocila oblikovalcem politik zajemajo ustvarjanje izobrazevalnih gradiv, organizacijo
delavnic za usposabljanja ter spodbujanje pravnih strokovnjakov, da se seznanijo s
tehni¢nimi izrazi in koncepti.

Peti povzetek obravnava fazo preiskave v predkazenskem postopku in vpliv elektronskih
dokazov na domnevo nedolznosti. Poudarja potrebo po krepitvi zagotavljanja domneve
nedolznosti, varovanja pravice do molka, dostopa do pravne pomoci ter celovitih
informacij obdolZzencem za zagotovitev pravic do postenega sojenja.

Sesti povzetek obravnava krepitev pravosodnega sodelovanja in varovanje temeljnih
pravic pri ¢ezmejnem zbiranju elektronskih dokazov. Priporocila vkljuCujejo pojasnitev
pravnega okvira, omejevanje t.i. »forum shoppinga« in pravnih anomalij, spodbujanje
najboljSih praks in dovzetnosti pravnih strokovnjakov, izboljSanje uporabe pravnih
instrumentov ter kontinuirano spremljanje in stalno preverjanje in izboljSevanje
razpolozljivih mehanizmov Cezmejnega sodelovanja.



Sedmi povzetek je namenjen krepitvi Cezmejnega zbiranja elektronskih dokazov znotraj
EU ob hkratnem varovanju temeljnih pravic. Z jasnim dolocanjem smernic, usklajevanjem
postopkov in spodbujanjem spostovanja pravic predlogi v okviru tega povzetka naslavlja
premoscanje potencialnih ovir, kot so t. i. forum shopping (izbira najugonejSega sodisca)
in razlicne pravne nepravilnosti. Poudarja pomen izboljSevanja obstojeCih pravnih
instrumentov Cezmejnega sodelovanja, spodbujanja najboljSih praks med pravnimi
strokovnjaki ter vzpostavljanja mehanizmov za stalno spremljanje in izboljSevanije.

Povzetki smernic in priporocil oblikovalcem politik se osredotofajo na ravnanje z
elektronskimi dokazi in varovanje temeljnih pravic v kazenskih postopkih, Se posebej pri
Cezmejnem sodelovanju znotraj Evropske unije. Priporocila vklju€ujejo krepitev sodne
neodvisnosti in usposabljanja s podrocja zagotavljanja domneve nedolZnosti, usklajevanje
programov usposabljanja s kompleksnostmi elektronskih dokazov, zagotavljanje
skrbnega ravnanja z dokazi skozi njihov Zivljenjski cikel, zmanjSevanje vrzeli med pravno
in tehnicno ekspertizo, ter izboljSanje pravnega sodelovanja in varovanje temeljnih pravic
pri Cezmejnem zbiranju elektronskih dokazov. Povzetki poudarjajo tudi pomen
izobrazevanja, standardiziranih protokolov, sodelovanja s strokovnjaki s podrocja
informacijske tehnologije ter varovanja pravice do postenega sojenja.



Kratice

Kratica Opis

EPN Evropski preiskovalni nalog

ESCP Evropsko sodiSce za ¢lovekove pravice
EU Evropska unija

RAM Delovni pomnilnik




Uvod

Zaradi vse velje pomembnosti elektronskih dokazov v kazenskih postopkih je Se toliko
bolj pomembno, da njihova uporaba temelji tako na spoStovanju pravnih nacel in prauvil,
kot tudi tehnicnem strokovnem znanju. Ravnanje z elektronskimi dokazi, zlasti v
Cezmejnih primerih, predstavlja edinstvene izzive, ki zahtevajo premisljen pristop z
namenom zagotavljanja pravicnosti, posStenosti in temeljnih pravic. Smernice in
priporocila nacrtovalcem politik med drugim naslavljao pomen krepitve pravosodnega
sodelovanja in varstva temeljnih pravic pri Cezmejnem zbiranju elektronskih dokazov, pri
Cemer poudarjajo potrebo po zagotavljanju pravne jasnosti in harmonizacije ter pazljivost
pri odpravljanju morebitnih ovir.

V digitalni dobi, za katero je znacilno, da kazniva dejanja pogosto segajo Cez drzavne meje
in ima tehnologija klju¢no vlogo pri preiskovalnih dejanjih, je pravosodno sodelovanje
bistvenega pomena za ucinkovit boj proti kriminaliteti. Pri tem se zaradi zapletenosti
Cezmejnega zbiranja elektronskih dokazov pogosto pojavljajo izzivi, kot so t. i. forum
shopping (izbira najugodnejSega sodisca) ter pravne anomalije in asimetrije v pravnih
redih drzav Clanic. Za odpravo teh ovir je klju¢nega pomena vzpostavitev standardiziranih
postopkov in jasnih pravnih okvirov, kot so evropski preiskovalni nalog (EPN) in
instrumenti EU za Cezmejno pridobivanje elektronskih dokazov, ter prizadevanje za
vzpostavitev pravnih standardov za zascito temeljnih pravic.

Povzetki smernic in priporocil nacrtovalcem politik, ki jih prinasa pricujoCi dokument,
temeljijo na naslednjih delovnih sklopih: D2.3 Porocilo o prvi fazi sodelovanja s ciljnimi
skupinami, D3.8 Prirocnik o ravnanju z elektronskimi dokazi in D4.2 Uvodna delavnica
projekta Innocent. Sodelovanje s ciljnimi skupinami (mdr. v obliki world-café okroglih miz)
je predstavljalo enega temeljnih pristopov, ki je sodelujoCim omogocil sodelovanje in
posledi¢no razvoj prakti¢nih resitev za obravnavo cezmejno pridobljenih elektronskih
dokazov. Z iskanjem dobrih praks, stremenju k pravni jasnosti in jasni delitvi pristojnosti
lahko Evropska unija okrepi pravosodno sodelovanje med drzavami clanicami,
spoStovanje temeljnih pravic in uc¢inkovitost preiskav v digitalni dobi.

Ciljne skupine

Med ciljne skupine spadajo pravni strokovnjaki, oblikovalci politik, organi kazenskega
pregona, sodniki, tozilci, zagovorniki in druge zainteresirane skupine, ki sodelujejo v
sistemu kazenskega pravosodja. Clani teh ciljnih skupin imajo klju¢no viogo pri
zagotavljanju postenega in ucinkovitega ravnanja z elektronskimi dokazi, spostovanja
domneve nedolznosti in varovanju temeljnih pravic pri Cezmejnem pravnem sodelovanju.

IzboljSanje pravne jasnosti in harmonizacija postopkov za zbiranje ¢ezmejnih elektronskih
dokazov bi bilo dobrodoslo za vse ciljne skupine. Prav tako je pomembna njihova
obvescenost o morebitnih tveganjih zlorab in o pomenu varovanja pravic posameznika
pri pravosodnem sodelovanju. S sodelovanjem v programih usposabljanja, delavnicah in
pobudah za izmenjavo znanja lahko pravni strokovnjaki izboljSajo svoje strokovno znanje
in eticne standarde pri ravnanju z elektronskimi dokazi.



Oblikovalci politik in nacionalni pravosodni organi so klju¢ni prejemniki priporocil za
vzpostavitev standardiziranih postopkov in nadzora nad spoStovanjem temeljnih pravic
pri Cezmejnem zbiranju dokazov. S spodbujanjem dobrih praks, zagovarjanjem pravne
harmonizacije in optimizacijo ¢ezmejnih pravosodnih postopkov lahko oblikovalci politik
prispevajo k ucinkovitejSemu okviru pravosodnega sodelovanja, ki je utemeljen na
spoStovanju temeljnih pravic.

Za delo organov kazenskega pregona je dobrodosel poudarek na zasciti pravic obrambe,
zmanjsevanju t.i. forum shoppinga in spodbujanje jasne delitve pristojnosti v ¢ezmejnih
sistemih zbiranja dokazov. Z vklju¢evanjem v pobude za krepitev zmogljivosti in budnostjo
pred morebitnimi zlorabami lahko organi kazenskega pregona zagotovijo, da dokazi,
pridobljeni z mednarodnim sodelovanjem, izpolnjujejo enotne standarde zakonitosti in
postopkovne pravi¢nosti.

Ciljna skupina teh povzetkov smernic in priporocil nacrtovalcem politik vkljucuje Sirok krog
zainteresiranih strank, vkljucenih v sistem kazenskega pravosodija, ki imajo vlogo pri
krepitvi pravosodnega sodelovanja, varovanju temeljnih pravic in ohranjanju
verodostojnosti elektronskih dokazov v Cezmejnih preiskavah. Ciljne skupine lahko
posteno in ucinkovito ravnanje z elektronskimi dokazi v hitro razvijajoCem se digitalnem
okolju zagotovijo le s sodelovanjem, usposabljanjem ter sposStovanjem pravnih in eticnih
standardov.

Zakaj povzetki smernic in priporocil nacrtovalcem
politik?

Povzetki so namenjeni zagotavljanju jasnega in jedrnatega pregleda zapletenih pravnih
vprasanj v zvezi ravnanjem z elektronskimi dokazi v kazenskih postopkih. Splosni cilji, ki
temeljijo na informacijah, znanju in dobrih praksah, zbranih v okviru projekta, so
nasledniji:

1. Pojasniti in uskladiti pravosodne postopke: Namen je spodbuditi Evropsko
komisijo in nacionalne organe, da zagotovijo jasne smernice in harmonizirajo
postopke za zbiranje cezmejnih elektronskih dokazov. Z vzpostavitvijo
standardiziranih protokolov lahko udeleZenci ucinkoviteje obvladujejo zapletenost
Cezmejnega sodelovanja in zagotovijo spostovanje temeljnih pravic v preiskavah.

2. ZmanjSevanje ovir: Obravnavane so morebitne ovire, kot npr. t. i. forum shopping
in pravne anomalije pri Cezmejnem zbiranju dokazov. Z zavzemanjem za
harmonizirane postopke in pravne standarde lahko pravni strokovnjaki preprecijo
zlorabe in ohranijo postopkovno pravi¢nost pri ravnanju z elektronskimi dokazi v
razlicnih jurisdikcijah.

3. Spodbujanje najboljSih praks in ozavesCenost: Poudarjen je pomen izmenjave
znanja in usposabljanje pravnih strokovnjakov za spodbujanje odgovorne in eticne
uporabe mehanizmov cCezmejnega zbiranja dokazov. Zagotovitev programov
usposabljanja in zadostnih sredstev bi pravnim strokovnjakom omogocilo vecjo
ozavescenost o tveganijih pri ravnanju z elektronskimi dokazi.



4. Okrepljena uporaba obstojecih pravnih instrumentov: Podpira se vedji poudarek
na ucinkovitem izvajanju obstojecih pravnih instrumentov, kot so pogodbe o
medsebojni pravni pomoci, evropski preiskovalni nalogi ter evropski nalogi za
predlozitev in zavarovanje. S podpiranjem poenostavljenih pravnih postopkov in
mehanizmov sodelovanja lahko pravni strokovnjaki pospesijo izmenjavo
elektronskih dokazov in vzdrZujejo postopkovne standarde v cezmejnih
preiskavah.

5. Stremljenje k rednemu spremljanju in izboljSavam: Priporofa se vzpostavitev
mehanizmov za redno spremljanje in ocenjevanje okvirov cCezmejnega
pravosodnega sodelovanja, da se zagotovi odzivnost na spreminjajoCe se potrebe
in tehnoloski razvoj. S pridobivanjem povratnih informacij od zainteresiranih strani
in prilagajanjem politike lahko pravni strokovnjaki, ki so udeleZeni v postopkih,
povecajo ucinkovitost prizadevanj in postenost postopkov za ¢ezmejno zbiranje
dokazov.

PricujoCi povzetki smernic in priporocil vsebujejo bistvena orodja za usmerjanje pravnih
strokovnjakov, oblikovalcev politik in drugih zainteresiranih strani pri reSevanju
zapletenih pravnih vprasanj v zvezi z elektronskimi dokazi in zagotavljanjem varstva
temeljnih pravic pri ¢ezmejnem pravosodnem sodelovanju. Ob upoStevanju zgoraj
navedenih ciljev je namenjen krepitvi pravosodnega sodelovanja, varovanju pravic in
spodbujanju eti¢nih praks pri ravnanju z elektronskimi dokazi v razli¢nih jurisdikcijah.



I. Krepitev neodvisnosti sodstva in zavedanja
o pomenu domneve nedolznosti

e Zagotoviti celostno usposabljanje in sredstva za sodnike z namenom poglobitve
razumevanje pomena domneve nedolznosti, zlasti pri delu v zvezi z
elektronskimi dokazi.

e Poudarek na pomenu ohranjanja neodvisnosti sodstva od politicnih vplivoy,
zlasti v regijah s tovrstnimi zgodovinskimi izkusnjami, kot so drzave srednje in
vzhodne Evrope.

Uvod

Neodvisnost sodstva je temeljno ustavnopravno nacelo, na katerem temelji pravosodni
sistem. Temelji na ideji, da morajo biti sodniki neodvisni od vplivov z namenom, da se
zagotovi nepristransko sojenje. Osrednji del tega koncepta je domneva nedolZnosti,
pravno nacelo, ki poudarja, da se posamezniki obravnavajo kot nedolZni, dokler se
jim krivda ne dokaZe v skladu z zakonom.

V pravosodnih sistemih imajo ta nacela klju¢no vlogo pri ohranjanju pravi¢nosti, varovanju
pravic posameznikov zoper samovoljno ravnanje drzave in zagotavljanju pravi¢nega
reSevanja sporov. Neodvisnost sodstva daje sodnikom moc¢, da sprejemajo odlocitve na
podlagi vsebine primerov in pravnih nacel brez zunanjega vmeSavanja. Podobno
domneva nedolZznosti varuje pravice obtozenih za kazniva dejanja, saj zahteva preucitev
dokazov pred izrekom sodbe.

Danasnji svet zaznamujejo novi izzivi, zlasti v zvezi z elektronskimi dokazi. Razvoj
tehnologij je spremenil nacin predstavitve dokazov v sodnih dvoranah, kar pred sodnike
postavlja nove izzive pri ocenjevanju njihove verodostojnosti, zanesljivosti in dopustnosti.
Zato je kljunega pomena zagotoviti, da imajo sodniki dovolj znanja in izkuSenj za
reSevanje zapletenih pravnih vprasanj ob hkratnem sposStovanju nacel sodniSke
neodvisnosti in domneve nedolznosti.

Poleg navedenega je v jurisdikcijah, ki so jih zgodovinsko zaznamovali avtoritarni rezimi,
Se toliko bolj pomembna zascita neodvisnosti sodstva. Zgodovinske izkuSnje opozarjajo
na nevarnosti avtoritarnih rezimov in slabitev demokrati¢nih institucij. V okoljih, kjer
prizadevanja za krepitev neodvisnosti presegajo zgolj pravne zadeve (v oZjem smislu),
postanejo ta dejanja ohranjanja, ki varujejo demokraticne temelje, na katerih stojijo
druZzbe.

Glede na te okolisCine je namen tega povzetka smernic in priporocil nacrtovalcem politik
obravnavati omenjena splosna vprasanja in predlagati nacine za okrepitev neodvisnosti
in izboljSanje razumevanja domneve nedolZnosti pri sodnikih, zlasti v primerih, ki
vklju€ujejo elektronske dokaze. Predlogi ki jih tukaj podajamo, zadevajo ohranitev



pravi¢nosti, saj podpirajo zagotavljanje nacel postenosti in enakopravnosti v pravosodnih
sistemih.

Kratek pregled pravne ureditve elektronskih dokazov na ravni EU

Elektronski dokazi imajo klju¢no viogo v kazenskih postopkih, zlasti v primerih, ki
vklju€ujejo kibernetsko kriminaliteto, terorizem in organizirani kriminal. Njegov pomen
se kaze v vse vecCjem Stevilu sklicevanj na elektronske dokaze v zakonodaji EU in uvedbi
specializiranih EU pravnih instrumentov, ki urejajo njihovo zbiranje, hrambo in uporabo.

Evropski preiskovalni nalog (EPN) olajSuje ¢ezmejno zbiranje elektronskih dokazov, saj
poenostavlja postopek medsebojne pravne pomoci in spodbuja medsebojno zaupanje
med drzavami ¢lanicami. EPN omogoca hitro izmenjavo informacij in dokazov ter
zmanjsuje zamude in stroske, povezane s tradicionalnimi metodami.

Vendar se EPN sooca z nekaterimi izzivi, ki vkljuCujejo neenotno izvajanje v drzavah
¢lanicah, razlikami v pravnih tradicijah in kulturah ter kompleksnostjo elektronskih
dokazov kot takih. V pomoc pri premagovanju teh ovir, je EU pripravila smernice in
najboljSe prakse za spodbujanje dosledne in ucinkovite uporabe EPN. Poleg tega je
nedavni razvoj na podrocju elektronskih dokazov privedel do sprejetja evropskega
naloga za predlozitev in evropskega naloga za zavarovanje elektronskih dokazov v
kazenskih zadevah. Cilj teh instrumentov je omogociti hitrejsi in ucinkovitejSi cezmejni
dostop do elektronskih dokazov ter hkrati zagotoviti spoStovanje temeljnih pravic in
procesnih jamstev.

Kljub temu napredku se Sifriranje, zascita podatkov in cezmejni prenos podatkov Se
vedno nadaljujejo. EU ostaja zavezana k krepitvi svojega pravnega okvira in spodbujanju
mednarodnega sodelovanja pri reSevanju izzivov, povezanih s Sifriranjem, predpisi o
varstvu podatkov in kompleksnostjo cezmejne izmenjave podatkov, hkrati pa se zaveda,
da je cilj zakonodaje o cezmejnem sodelovanju v kazenskih zadevah olajSati in ne ovirati
varstvo in pretok podatkov.

Ta povzetek politik se osredotoca na zagotavljanje neodvisnosti sodnikov in krepitev
mehanizma domneve nedolznosti v okviru elektronskih dokazov. Da bi zagotovili ustrezen
nabor priporocil oblikovalcem politik, ki bodo okrepila poloZaj neodvisnosti sodnikov ter
hkrati okrepila tudi njihovo znanje in strokovnost, na tem mestu izpostavljamo nekatere
izzive, ki so jih v okviru projekta izpostavile okrogle mize udeleZencev (sodnikov, toZilcev
in odvetnikov), podrobno pa so naslovljeni tudi v INNOCENT Priro¢niku o ravnanju z
elektronskimi dokazi.

|zzivi, ki so se izrazili v kontekstu izvedenih okroglih miz:

1. Tehnoloski napredek.
2. Globalizacija in ¢ezmejni spori o pristojnosti.
3. Populizem in politicna polarizacija.



6.
7.

Ekonomska neenakost in druzbeni nemiri.

Podnebne spremembe in degradacija okolja - bolj trajnostni sodni modeli in
spodbujanje eticnega vedenja s sodnimi postopki, reformami politik in
izobrazevanjem.

Dostop do pravnega varstva in s tem povezana cenovna dostopnost.

Eti¢na vprasanja in poklicna odgovornost.

Priporocila oblikovalcem politik

PricujoCi seznam predstavlja uvod v serijo priporocil oblikovalcem politik, ki bodo sledila
tem sploSnim priporocilom, ki izpostavljajo zgolj najpomembnejSe ugotovitve ter vpogled
v smernice in priporocila.

1.

Ustanovitev multidisciplinarne delovne skupine, ki bi jo sestavljali
strokovnjaki iz srednje Evrope: V Casu trajanja projekta se je na podlagi razli¢nih
dejavnosti, vzpostavljenih komunikacijskih kanalov in razprav vzpostavila osnova
za morebitno prihodnje sodelovanje in ustanovitev delovne skupine, ki bi jo
sestavljali pravni strokovnjaki, oblikovalci politik, sodniki in toZilci, ki bi obravnavali
tehnoloski napredek. Oblikovanje takSne delovne skupine na podlagi sodelovanja
med drzavami bi lahko privedlo do razvoja bolj specializiranega pravnega okvira,
ki bi urejal varstvo podatkov, zasebnost in kibernetski kriminal ter hkrati zagotavljal
zdruZljivost s hitrimi tehnoloskimi spremembami.

Cilj: pospesiti tehnoloSki napredek deleznikov

2. UcinkovitejSe spodbujanje mednarodnega sodelovanja: To sodelovanje
je vec kot potrebno in ima potencial, da se nadaljuje in postane pilotna razliCica
veliko SirSe mreze sodelovanja v drzavah srednje in vzhodne Evrope, ki bi
prispevalo k evropskim in mednarodnim prizadevanjem za reSevanje globalnih
izzivov na razlicnih podrodjih, ki sovpadajo z izzivi povezanimi z elektronskimi
dokazi in domnevo nedolZnosti.

Sodelovanje bi lahko vodilo v vecjo ¢ezmejno usklajenost pravnih okvirov, ki se
nanasajo na elektronske dokaze, in zagotovilo doslednost pri uporabi domneve
nedolznosti v Cezmejnih sporih, vklju¢no z enostavno in odprto komunikacijo med
razli¢nimi jurisdikcijami.

Sodelovanje bi moralo biti usmerjeno v izmenjavo izkuSenj, spoznanj in dobrih
praks, in bi kot takSno spodbujalo inovacije in izboljSave pri ravnanju z
elektronskimi dokazi ter v zvezi s tem prispevalo k poStenim in pravi¢nim sodnim
odlocitvam.

Cilj: podpora ¢ezmejnemu sodelovanju

3. Eticni vidiki in poklicna odgovornost: Za obvladovanje tehnoloskega,
politicnega in druzbenega razvoja smo poudarili pomen nenehnega izobraZevanja
na podrocju ravnanja z elektronskimi dokazi, s ciljem zagotoviti prilagodljivost
pravnih strokovnjakov na nenehno spreminjanje okolja. Sodniki in drugi pravni



strokovnjaki potrebujejo tehni¢ne smernice, ki bi preprecevale, da bi osebne
pristranskosti ali zunanji vplivi lahko vplivali na sprejemanje odlocitev. Osredotociti
se je potrebno na zagotavljanje taksnih protokolov hrambe, ki bodo ohranili
verodostojnost elektronskih dokazov. V okviru teh smernic je pomembna tudi
zasCita razmerja med odvetnikom in stranko ter zascita osebnih podatkov pred
nepooblas¢enim dostopom.

Cilj: spodbujanje poklicne etike

4. Odprta komunikacija in moZnost dostopa do pravnega varstva: Da bi
spodbudili dialog in izboljSali dostopnost pravnega varstva, je potrebno v sodnih
postopkih spodbujati preglednost in vkljuCenost. Z zagotavljanjem odprte
izmenjave informacij in vklju¢evanjem vseh strank v postopku lahko ohranimo
vrednote pravic¢nostiin domneve nedolZnosti v zvezi z digitalnimi dokazi. Ta pristop
spodbuja razumevanje in sodelovanje vseh vpletenih, kar na koncu okrepi
zaupanje v sistem in zagotovi poStene rezultate za udelezence v postopkih.

Cilj: Spodbujanje transparentnosti in vkljuenosti v postopke z namenom izboljSanja
komunikacije in poStenega dostopa do pravnega varstva, zlasti v zadevah, ki vkljuCujejo
elektronske dokaze in domnevo nedolznosti.

Sklepno

Navedena priporocila so namenjena krepitvi neodvisnosti sodstva in spodbujanju
razumevanja domneve nedolznosti v luci kompleksnosti elektronskih dokazov. Z
zagotavljanjem usposabljanj za sodnike in zavzemanje za njihovo neodvisnost od
politicnih pritiskov, ter s spodbujanjem transparentnosti in dostopnosti do pravnega
varstva se lahko zagotovi, da bi pravni sistemi ucinkoviteje zagotavljali nacela pravi¢nosti,
enakopravnosti in odgovornosti.

|zzivi povezani z napredkom, globalizacijo, populizmom, gospodarskimi razlikami,
podnebnimi spremembami in eti¢nimi dilemami zahtevajo skupna prizadevanja in
inovativne resitve. Spodbujanje partnerstev, sodelovanja in eti¢nih standardov ravnanja
lahko pripomore k ucinkovitemu krmarjenju med temi izzivih ob hkratnem sposStovanju
nacel pravi¢nosti.

Pogled v prihodnost je klju¢nega pomena pri oblikovanju delovnih skupin za spodbujanje
sodelovanja in spostovanja poklicne etike. S spodbujanjem odprtosti, vkljuenosti in
pregledne komunikacije lahko okrepimo dostop do pravnega varstva za vse.

Navsezadnje so ta priporocila za oblikovalce politik podlaga za razprave in ukrepe, katerih

cilj je povecati zanesljivost in ucinkovitost sistemov ne le v drZzavah srednje in vzhodne
Evrope, temvec tudi SirSe. S prizadevaniji in predanostjo spostovanju nacel pravne drzave
lahko ohranimo standarde postenosti in pravicnosti postopkov ter s tem zascitimo pravice
za prihodnje generacije.
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Il. Opredelitev in tipologija elektronskih
dokazov

e Prilagodite programe usposabljanja kompleksnosti elektronskih dokazov ter
ponudite konkretne primere in razlage za ponazoritev njihovih razli¢nih oblik.

e Spodbujajte stalno izobraZzevanje predstavnikov pravne stroke, da bodo na
tekoCem z razvijajocim se okoljem elektronskih dokazov.

Uvod

Elektronski dokazi postajajo vse pomembnejsi sestavni del sodobnih sodnih postopkov,
saj tehnologija Se vedno napreduje in oblikuje nacin zbiranja, shranjevanja in
predstavljanja informacij. S Sirjenjem elektronskih naprav in spletnih platform zajema
pojem elektronskih dokazov Sirok nabor digitalnih podatkov, ki so lahko pomembni v
pravnih zadevah.

Namen tega priporocila je zagotoviti kratek in celovit pregled opredelitve in tipologije
elektronskih dokazov, kot tudi izzivov in priloznosti, ki so povezane z njihovo uporabo v
razlicnih pravnih kontekstih.

Opredelitev "elektronskih dokazov" je izziv, ki so se ga lotili razli¢cni zakonodajalci na
nacionalni in mednarodni ravni. Kljub prizadevanjem, da bi zagotovili jasno opredelitev,
jim to Se ni uspelo. Pojem elektronski dokazi se nanasa na podatke iz analognih ali
digitalnih naprav z dokazno vrednostjo, ki se ustvarijo, obdelajo, zavarujejo ali prenesejo
z elektronskimi napravami. Digitalni dokazi so (pod)vrsta elektronskih dokazov. Pri tej
(pod)vrsti elektronskih dokazov gre podatkovni zapis v binarnem numeri¢nem formatu.
Sluzba Evropskega parlamenta za raziskave opredeljuje elektronske dokaze kot podatke,
shranjene ali ustvarjene z elektronskimi napravami, vklju¢no z vsebinami, ki se nahajajo v
e-postnih sporocilih, in ne-vsebinskimi podatki, kot so podatki o narocnikih. V SirSem
smislu so elektronski dokazi vse informacije v elektronski obliki, ki so dopustne na sodiscu.

Elektronski dokazi zajemajo razlicne vire informacij, vklju¢no s fizicnimi predmeti, ki so bili
digitalizirani, analognimi dokazi, ki so bili digitalizirani, in digitalnimi dokazi, ki jih
ustvarjajo elektronske naprave. Na splosno lahko vse te oblike dokazov opredelimo kot
"elektronske dokaze", ker jih je mogoce oznaciti kot elektronske ne glede na njihov prvotni
izvor. V SirSem smislu elektronski dokazi zajemajo vse podatke, ki jih je mogoce uporabiti
kot dokaz, Ce so shranjeni ali preneseni v elektronski obliki, ne glede na to, kako so bili
ustvarjeni. TakSno celovito razumevanje elektronskih dokazov omogoca temeljitejSe
preucevanje in uporabo taksnih dokazov v razli¢nih kontekstih.

V naslednjem razdelku bomo podrobnej predstavili razlicne skupinje in kategorije
elektronskih dokazov ter zagotovili celovito razumevanje razlicnih vrst elektronskih
dokazov, ki se pojavljajo v kazenskih postopkih.
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Kratko pojasnilo k tipologiji elektronskih dokazov

Elektronske dokaze lahko na splosno razvrstimo v dve glavni vrsti oz. skupini: dokaze
na podlagi shranjenih podatkov in podatke, prestrezene med prenosom. Racunliniska
forenzika se pri preiskavah opira na razlicne vrste elektronskih dokazov, vklju¢no z
dnevniki, video posnetki, slikami, arhivskimi podatki, zacasnimi datotekami,
kopiranimi/repliciranimi in drugimi podatki, metapodatki in podatki, shranjenimi v
pomnilniku RAM. Elektronske dokaze je mogoce nadalje razvrstiti v volatilne dokaze, ki
so prisotni le, ko racunalnik deluje, in jih je treba zbrati z »Zivimix forenzi¢nimi
metodami, ter ne-volatilne dokaze, ki so dostopni tudi, ko naprava ni pod napajanjem.
Za preiskovalce je klju¢nega pomena, da razlikujejo med tema dvema vrstama dokazov
ter uporabijo ustrezne metode za njihovo zbiranje in analizo za uporabo v sodnih
postopkih. Volatilni dokazi (npr. podatki v pomnilniku RAM), ki niso pravocasno zbrani
0z. zavarovaniji, se zlahka izgubijo. V nasprotju z njimi se lahko ne-volatilni dokazi, ki
temeljijo na podatkih iz datotek, shranjenih na trdih diskih ali spominskih karticah,
lahko zberejo tudi takrat, ko elektronska naprava ni zagnana.

Priporocila oblikovalcem politik

e Razvoj in izvajanje programov usposabljanja za pravne strokovnjake, ki so
prilagojeni kompleksnosti elektronskih dokazov: Ti programi bi morali ponujati
konkretne primere in razlage za ponazoritev razlicnih vrst oz. skupin elektronskih
dokazov, ki bi vpletenim pomagali bolje razumeti, kako zbirati, analizirati in
predstavljati te dokaze v pravnih postopkih na evropski in nacionalni ravni.

e Spodbujanje stalnega izobraZevanja pravnih strokovnjakov, da ostanejo na
teko€em z razvijajoCim se okoljem elektronskih dokazov: Zaradi tehnoloSkega
napredka in pojava vedno novih vrst elektronskih dokazov je bistveno, da so pravni
strokovnjaki delezni sproti posodobljenega usposabljanja, da bi lahko ucinkovito
upravljali svoje delovanje. Ta usposabljanja bi morala biti redna, da omogocijo
pravnim strokovnjakom moznost stalnega dostopa do izobrazevanja o razvoju na
podrocju elektronskih dokazov.

e Sodelovanje s strokovnjaki s podroc€ja informacijske tehnologije in
tehnoloskimi podjetji za razvoj najboljSih praks in smernic za zbiranje in
zavarovanje elektronskih dokazov: S tesnim sodelovanjem s strokovnjaki s tega
podrodja lahko pravni strokovnjaki pridobijo dragocen vpogled v najucinkovitejse
metode ravnanja z elektronskimi dokazi ter tako zagotovijo njihovo dopustnost in
zanesljivost v sodnih postopkih.

e Zagotavljanje jasne opredelitve elektronskih dokazov: Za zagotovitev skladne
razlage in uporabe v pravnem sistemu je priporocljivo zagotoviti jasno,
standardizirano in obce veljavno opredelitev elektronskih dokazov. Ta opredelitev
bi morala zajemati vse oblike digitalnih podatkov, ki se lahko uporabijo kot dokaz
v sodnih postopkih, npr. elektronsko posto, objave v druzbenih medijih, digitalne
dokumente in drugo elektronsko komunikacijo.
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e Tipologija elektronskih dokazov: Kljucnega pomena je, da se oblikuje skupna
tipologija, ki bo opredelila razli¢ne vrste elektronskih dokazov in s tem pripomogla
pri njihovem upravljanju in zavarovanju. V tej tipologiji bi morale biti opisane
posebne znacilnosti vsake vrste elektronskih dokazov, njihov morebitni pomen v
sodnih postopkih ter dane smernice za njihovo obravnavo in zavarovanje. To bi
pravnim strokovnjakom pomagalo bolje razumeti in uporabljati elektronske
dokaze v svojih zadevah, zagotovila pa bi se tudi njihova celovitost, verodostojnost
in dopustnost na sodiScu.

Na sploSno je za pravne strokovnjake bistveno, da se udelezujejo celovitega in
posodobljenega usposabljanja o elektronskih dokazih, da bi lahko ucinkovito obravnavali
tovrstne dokaze v sodnih postopkih. Sodelovanje s strokovnjaki s podrocja informacijske
tehnologije in razvoj najboljSih praks sta kljuCna za zagotavljanje dopustnosti in
zanesljivosti  elektronskih dokazov. Zagotavljanje jasnih opredelitev in tipologij
elektronskih dokazov lahko dodatno izboljSa razumevanje in upravljanje tovrstnih
dokazov v pravnem sistemu. Sprejetje teh priporocil oblikovalcev politik lahko privede do
ucinkovitejSe in uspesnejSe uporabe elektronskih dokazov v kazenskih in drugih pravnih
postopkih.

Sklepno

Socasno z narascanjem uporabe elektronskih naprav in digitalne komunikacije narasca
tudi pomen elektronskih dokazov v sodnih postopkih. Elektronska posta, besedilna
sporocila, objave v druzabnih medijih in podatki, ki se nahajajo v GPS napravah -
elektronski dokazi, k iizhajajo iz teh in drugih elektronskih podatkov lahko zagotovijo
klju¢ne informacije v primerih, ki zajemajo vse od kibernetske kriminalitete do civilnih
sporov.

Pravni strokovnjaki morajo imeti potrebne spretnosti in znanja za ucinkovito ravnanje z
elektronskimi dokazi tako v predkazenskem postopku in preiskavi, kot tudi na sodiscu. To
vklju€uje tako razumevanje tehnicnih vidikov zavarovanja in pridobivanja podatkov, kot
tudi pravnih zahtev za zbiranje in predlozitev elektronskih dokazov. Stalno izobrazevanje
in usposabljanje o najnovejSih tehnologijah in najboljSih praksah v razvijajocem se okolju
elektronskih dokazov je bistveno, da lahko pravni strokovnjaki ostanejo na tekocem s
problematiko.

Sodelovanje s strokvnjaki s podrocja digitalne forenzike lahko zagotovi dragocen vpogled
in smernice za ravnanje z elektronskimi dokazi. S tem lahko pravni strokovnjaki zagotovijo,
da so elektronski dokazi, ki se zberejo, zavarujejo in predloZijo, verodostojni in dopustni
na sodiscu.

Jasne opredelitve in tipologije elektronskih dokazov lahko dodatno izboljSajo njihovo
razumevanje in uporabo v kazenskih postopkih. S kategorizacijo razli¢nih vrst elektronskih
dokazov ter zagotavljanjem smernic za njihovo zbiranje in analizo, lahko pravni
strokovnjaki izboljSajo ucinkovitost uporabe elektronskih dokazov v sodnih postopkih.
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Na splosno lahko usklajevanje programov usposabljanja s zapletenostjo elektronskih
dokazov in izvajanje priporocil oblikovalcev politik pomaga pravnim strokovnjakom pri
obvladovanju izzivov pri ravnanju z elektronskimi dokazi. Pravni strokovnjaki, ki so azurno
seznanjeni z najnovejSimi tehnologijami in dobrimi praksami, lahko zagotovijo, da imajo
elektronski dokazi pomembno vlogo v sodnih postopkih.
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lll. Zivljenjski krog elektronskih dokazov

e Poudarite pomen skrbnega ravnanja z elektronskimi dokazi v njihovem
celotnem Zivljenjskem krogu in izpostavite izzive na vsaki njegovi stopniji, z
namenom zagotavljanja celovitosti in dopustnosti dokazov.

e Poudarjajte pomen ustreznega ravnanja z elektronskimi dokazi med pravnimi
strokovnjaki.

Uvod

Elektronski dokazi, ki vkljuCujejo podatke, ki so elektronsko shranjeni ali poslani, imajo
pomembno vlogo pri preiskovanju in pregonu kriminalnih dejavnosti. Le-ta sega od e-
posStnih in besedilnih sporocil do metapodatkov in spletnih sledi, ki ponujajo vpogled v
kazniva ravnanja posameznikov.

Ker nasa odvisnost od naprav in spletnih platform narasca, postaja ucinkovito upravljanje
elektronskih dokazov vse bolj pomembno. Ravnanje z dokazi predstavlja izziv na vsaki
stopnji njihovega Zivljenjskega kroga, od njihovega zbiranja in zavarovanja, do njihove
analize in predstavitve na sodiSCu. Za ohranjanje celovitosti, pristnosti in dopustnosti
dokazov so bistvenega pomena pazljiva obravnava podrobnosti, upoStevanje
uveljavljenih praks ter poglobljeno razumevanje tako tehnicnih, kt tudi pravnih vidikov.

Glede na predstavljeni kontekst, Priro¢nik o ravnanju z elektronskimi dokazi, ki je nastal v
okviru projekta INNOCENT, poudarja pomembnost upravljanja z dokazi v njihovem
celotnem Zivljenjskem krogu. Poudarja potrebo po standardiziranih postopkih
usposabljanja za pravne strokovnjake, ozaveScenosti o vprasanjih, povezanih z digitalnimi
dokazi, in boljSem sodelovanju med delezniki. Oblikovalci politik lahko krepijo ucinkovitost
pravosodnega sistema v digitalni dobi tako, da se zavzemajo za priznavanje teh dokazov
ter pomembnosti njihove integritete in dopustnosti v kazenskih in drugih sodnih
postopkih.

V naslednjem razdelku bomo predstavili ovire in podali predloge za vsako fazo
Zivljenjskega kroga elektronskih dokazov, z namenom ponuditi prakticne nasvete
odloCevalcem, organom kazenskega pregona, sodiS¢em in pravnim strokovnjakom.

Zivljenjski krog elektronskih dokazov

Zivljenjski krog elektronskih dokazov vkljucuje bistvene faze, od njihovega zbiranja do
morebitne predstavitve na sodiSCu. Vsaka faza je kljucna za ohranjanje integritete,
verodostojnosti in dopustnosti dokazov. Zivljenjski krog je obiajno sestavljen iz
naslednjih faz:
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1. Zbiranje: Ta faza vkljuCuje zbiranje oz. pridobivanje dokazov iz elektronskih
naprav, spletnih platform in digitalnih omrezij. Organi kazenskega pregona lahko
opravijo zasege in/ali preiskave elektronskih naprav, da pridobijo dokaze, ki so
pomembni za preiskavo. Ta faza vkljuCuje tudi izdajanje nalogov za predlozitev
elektronskih podatkov ponudnikom storitev in sprejemanje previdnostnih ukrepov za
preprecevanje kontaminacije in ohranitev celovitosti dokazov.

2. Zavarovanje: Ko so zbrani, je treba elektronske dokaze oz. podatke zavarovati,
da se preprecijo nedovoljeni posegi ali spremembe. Zavarovanje vkljuCuje ustvarjanje
kopij dokazov in njihovo shranjevanje v nadzorovanem okolju, da se ohrani njihova
celovitost. Da bi se preprecile poneverbe zavarovanih dokazov, mora biti dostop do njih
omejen na pooblascene posameznike.

3. Analiza: Po zavarovaniju, forenzi¢ni preiskovalci elektronske podatke oz. dokaze
analizirajo, da pridobijo informacije in vpogled v zadevo. Ta faza vkljuCuje desifriranje
Sifriranih podatkov, vzpostavitev skrbniskih verig in pripravo porocil, ki povzemajo
ugotovitve analize.

4. Sodni postopek: Rezultati analize se pri izvedbi dokazov predstavijo sodiS¢u. Da
bi zagotovili, da izpolnjujejo zahteve za uporabo v sodnih postopkih, sodniki preverjajo
pristnost, zakonitost in dopustnost dokazov. Ta korak vklju€uje tudi oceno vrednosti in
verodostojnosti dokazov v skladu s pravili dokaznega prava.

5. Prenos in izmenjava dokazov: Zadnja faza upravljanja dokazov vkljuCuje prenos
in izmenjavo dokazov med strankami, kot so organi kazenskega pregona, pravosodni
organi in druge vpletene strani. To lahko vklju€uje izmenjavo dokazov znotraj drzave ali
prek sporazumov o pravni pomoci in mehanizmov cezmejnega sodelovanja.

Priporocila oblikovalcem politik

Glede na njihovo Cedalje pogostejSo uporabo in vse vedji pomen v preiskavah, je kljucnega
pomena vzpostaviti celovite in standardizirane protokole za upravljanje elektronskih
dokazov od samega zaCetka pa vse do konca njihovega Zivljenjskega kroga. Prirocnik o
ravnanju z elektronskimi dokazi poudarja pomembnost takega ravnanja z dokazi, ki lahko
zagotovi njihovo celovitost (integriteta) in dopustnost obenem pa poudarja, kako
pomembno je, da se tega zavedajo, in to sprejemajo tudi pravni strokovnjaki.

1. Oblikovanje enotnega pravnega okvira: Tako na svetovnih kot tudi evropskih
ravneh se poziva k oblikovanju skupnega okvira za nadzor celotnega Zivljenjskega
kroga elektronskih dokazov. Le-ta bi moral vkljucevati pravila glede zbiranja,
zavarovanja, uporabe, prenosa in izmenjave dokazov. Ponuditi bi moral
opredelitve, merila in postopke za pomoc organom kazenskega pregona, sodis¢em
in oblikovalcem politik pri upravljanju elektronskih dokazov na enoten nacin v
razlicnih jurisdikcijah.

2. Standardizirani protokoli in priporocila: Oblikovati bi bilo treba standardizirane
protokole in priporocila, da bi se zagotovila doslednost pri upravljanju dokazov. Ti
protokoli bi morali obravnavati postopke preiskave, postopke zasega, metode
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zavarovanja, tehnike analize in standarde predstavitve dokazov. Pripraviti bi bilo
treba jasna priporocila za dokumentiranje skrbniske verige, ohranjanje integritete
dokazov in izpolnjevanje obveznosti sodelujocih v vsaki fazi Zivljenjskega kroga.

3. Usposabljanje in izobraZevanje: Ucinkoviti programi usposabljanja in
izobrazevanja so kljunega pomena za izboljSanje znanja sodnikov, toZilcev,
zagovornikov in policistov pri upravljanju dokazov. Ti programi bi morali zajemati
pravna nacela za izvajanje forenzi¢nih preiskav in priporotene metode za
ohranjanje celovitosti in dopustnosti elektronskih dokazov. Pomembno je
zagotoviti moznost izobrazevanja, da bodo pravni strokovnjaki obvesceni o razvoju
pravnih standardov.

4. Ozavescenost in razumevanje: Bistveno je, da se strokovnjake izobrazi o
pomenu pravilnega ravnanja z elektronskimi dokazi in morebitnih zapletih
povezanih s tem. Zavedanje o moznih zlorabah pri ravnanju z elektronskimi dokazi
v preiskavah je klju¢no za zagotavljanje pravi¢nosti, spoStovanje pravne drzave in
varovanje pravic posameznikov, vkljuenih v pravne postopke.

5. Spodbujanje sodelovanja in usklajevanja: Krepitev sodelovanja med
mednarodnimi delezniki je klju¢nega pomena za reSevanije izzivov pri upravljanju
z elektronskimi dokazi. Vzpostavitev mehanizmov za izmenjavo praks, izmenjavo
informacij in usklajevanje dejavnosti lahko olajSa cezmejno sodelovanje v
kazenskih preiskavah, ki vkljuCujejo elektronske dokaze.

Elektronski dokazi so postali pomembno orodje za ugotavljanje resnice in zagotavljanje
pravicnosti pri preiskavah in sodnih postopkih. Elektronski dokazi (elektronske sledi,
metapodatki itn.) omogocajo vpogled v kriminalne dejavnosti in dajejo informacije o
vpletenih posameznikih. Vendar pa ucinkovito ravnanje z dokazi predstavlja izziv v vsaki
fazi njihovega Zivljenjskega kroga. Vzpostavitev protokolov in postopkov je tako klju¢nega
pomena za odpravo teh ovir ter ohranjanje integritete in dopustnosti dokazov. To
vkljuCuje vzpostavitev okvira za urejanje celotnega Zivljenjskega kroga elektronskih
dokazov, vklju¢no s smernicami za zbiranje, zavarovanje, analizo in predloZitev na sodiscu.
Poleg tega je strokovnjakom potrebno zagotoviti usposabljanje in izobrazevanje, da bi le-
ti bolje razumeli tehni¢ne in pravne vidike ravnanja z elektronskimi dokazi.

Nadalje je zagotavljanje vecje strokovne ozavescenosti o upravljanju elektronskih dokazov
klju¢no za zagotavljanje pravi¢nosti in spostovanje nacel pravne drzave. S spodbujanjem
sodelovanja med delezniki lahko bolje reSujemo sicerSnjo zapletenost Cezmejnega
ravnanja z dokazi in zagotovimo pravi¢no in ucinkovito delovanje pravosodja v digitalni
dobi.

Sklepno

Ce povzamemo, ucinkovito upravljanje z dokazi je sestavni del sodobnih kazenskih
preiskav in sodnih postopkov. V danasnji druzbi, ki se vse bolj zanaSa na tehnologijo in
internet, je kljucnega pomena, da dokaze skrbno obravnavamo od zacetka do konca
zivljenjskega kroga. Oblikovalci politik, organi kazenskega pregona, sodis¢a in pravni
strokovnjaki lahko s poudarjanjem pomena ohranjanja integritete in zagotavljanja
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dopustnosti pri obravnavi dokazov pomagajo izboljsati pravi¢nost in uc¢inkovitost nasega
pravosodnega sistema. Z upoStevanjem pravnega okvira, zagotavljanjem programov
usposabljanja in spodbujanjem boljSega sodelovanja med deleZniki lahko zagotovimo, da
elektronski dokazi tudi v prihodnje ostanejo zaupanja vredno orodje za razkrivanje resnice
in ohranjanje pravicnosti v kazenskih postopkih.
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IV. Premostitev vrzeli med pravnim in
tehnicnim  strokovnim znanjem  pri
ravnanju z elektronskimi dokazi

e Poenostavite tehnic¢ni zargon in koncepte, ki so povezani z elektronskimi dokazi,
da nestrokovnjakom olajSate razumevanje ter vzpodbudite boljSo komunikacijo
med pravnimi in tehni¢nimi strokovnjaki.

e Spodbujajte pravne strokovnjake, da se seznanijo s tehni¢nimiizrazi in pojmi, ter
spodbujajte sodelovanje s strokovnjaki za digitalno forenziko.

e Predvidite postopke za morebitne izjemne ali nepricakovane okoliscine, ki niso
zajete v opisanih protokolih. Vzpostavljeni okviri obravnavajo rutinske
kategorizacije, ne zagotavljajo pa vpogleda v ukrepe, ki jih je treba sprejeti v
scenarijih, kjer predvideni postopki niso uporabni ali kadar se pojavijo izjemne
okoliscine.

Uvod

Elektronski dokazi predstavljajo edinstven izziv na pravnem podrocju, ker terjajo
obcutljivo ravnovesje med tehnoloskim strokovnim znanjem in pravnim znanjem. Za
ucinkovito obvladovanje te zapletenosti je nujno poenostaviti tehnic¢ni Zargon in
spodbujati sodelovanje med pravnimi in tehni¢nimi strokovnjaki. V tem priporocilu
oblikovalcem politik so opisani prakti¢ni ukrepi za dosego teh ciljev.

Glavni izzivi in ovire

1. Pravnim strokovnjakom je potrebno pojasniti pomen tehnicnih izrazov in pojmoy,
povezanih z elektronskimi dokazi. Da bi bili temu kos, si je treba prizadevati za
poenostavitev zapletene terminologije in konceptov ter tako olajsati
razumevanje nestrokovnjakom.

2. Pravne strokovnjake je treba spodbujati, da se seznanijo s tehni¢nimi izrazi in
koncepti, ki se nanasajo na elektronske dokaze. Poznavanje le teh bo olajSalo
njihove stike s strokovnjaki za digitalno forenziko, spodbudilo sodelovanje in na
splosno prispevalo k pravilnemu izidu sodnih primerov.

Priporocila oblikovalcem politik

I.  Poenostavitev tehnicnega Zargona in koncepta

Ravnanje z elektronskimi dokazi je lahko, zaradi zapletenih tehnicnih izrazov, izziv za
pravne strokovnjake. Ko tehnologija napreduje postaja razumevanje teh izrazov za tiste,
ki so zunaj tehnoloSkega podrocja, Se teZje. Poenostavitev jezika je tako klju¢nega pomena
za izboljSanje komunikacije med tehnoloskimi in pravnimi strokovnjaki. Ta uvod postavlja
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temelje za razpravo o nacinih, kako zagotoviti ve¢jo dostopnost tehni¢nih konceptov in
pravnim strokovnjakom pomagati samozavestno obvladati kompleksnost komunikacije v
zvezi z elektronskimi dokazi.

Za premostitev tezav z razumevanjem tehni¢nega zargona in konceptov, povezanih z
elektronskimi dokazi, priporocamo uporabo naslednjih korakov/strategij, ki so rezultat
razprav v okviru projekta INNOCENT:

1.

1.

Oblikovanje izobraZevalnega gradiva: Razvijte vodnike, priro¢nike in spletne vire, ki
pojasnjujejo izraze v razumljivem jeziku. Za ucinkovito ponazoritev idej uporabite
primere in scenarije iz resnicnega zivljenja.

lzvedba delavnic: Kot je bilo veckrat poudarjeno v okviru projekta INNOCENT,
organizirajte delavnice in seminarje, ki bodo pravnim strokovnjakom pomagali
razumeti tehnicni Zargon. Vsa usposabljanja in razprave so se izkazale kot bistveni
koraki k razumevanju elektronskih dokazov v pravosodnih sistemih v srednji in
vzhodni Evropi. Te aktivnosti naj vodijo usposobljeni strokovnjaki, ki lahko jasno
razlozijo zapletene koncepte.

Uporaba vizualnih pripomockov: V izobrazevalno/delovno gradivo vkljucite
preglednice, diagrame poteka, infografike in pisna pojasnila. Vizualni pripomocki
lahko pogosto pripomorejo k razjasnitvi predstavljenih vsebin.

Nudenje programov trajnega izobraZzevanja: Zagotoviti je potrebno trajne
izobrazevalne programe o elektronskih dokazih in digitalni forenziki za pravne
strokovnjake. Programi morajo vkljucevati ucne module/vsebine, ki poenostavljajo
terminologijo in omogocajo lazje razumevanje.

Spodbujanje oblikovanja platform za sodelovanje: vzpostavite platforme, na
katerih lahko pravni in tehni¢ni strokovnjaki komunicirajo in si izmenjujejo znanje.
Krepitev dialoga med tema skupinama lahko izboljSa razumevanje terminologije.

Zagotovitev enostavnega dostopa do virov: Zagotovite, da je izobrazevalno gradivo
na voljo strokovnjakom. To lahko vkljuCuje posredovanje gradiva, distribucijo
tiskanih izvodov v ustanovah ali vkljuCevanje virov v obstojeCe programe
strokovnega izpopolnjevanja.

Spodbujanje vzajemnega ucenja: Ustvarite priloZznosti, da si strokovnjaki
izmenjujejo znanje in vpoglede ter da se na ta nacin ucijo drug od drugega in
krepijo razumevanje terminologije. Vzajemna podpora strokovnjakov pri
premagovanju ovir in krepitvi zaupanja pri ravnanju z dokazi je lahko zelo koristna.

Spodbujajte seznanjanje s tehnic¢nimi izrazi in koncepti

Vklju€evanje prakticnih vaj in Studij primerov v programe usposabljanja, da bi se
pridobile konkretne izkuSnje z elektronskimi dokazi. Skupaj s tesnejSim
sodelovanjem s forenzic¢nimi strokovnjaki in digitalno industrijo, bi to zagotovilo
odli¢no bazo znanja in koristne vire.
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2. Spodbujanje strokovnjakov k sodelovanju v strokovnih zdruZenjih in mrezah, ki so
lahko koristne za opravljanje njihovega dela. Ta zdruZenja pogosto ponujajo
priloznosti za mrezenje in izobrazevalne dogodke ter nudijo vire za strokovni razvoj
na posameznem specializiranem podrocju.

lll. Vzpostavite celovite postopke za zagotovitev pravne in tehnicne
obravnave elektronskih dokazov

1. lzvedba celovite ocene tveganja: S temeljito oceno tveganja lahko ovrednotite
morebitne izredne in nepricakovane okolis¢ine, ki jih obstojeli protokoli ne
zajemajo.

2. Oblikovanje prilagodljivih struktur: Razvijte okvire, ki se lahko prilagodijo razli¢cnim
razmeram/okolis¢inam in vkljuCujejo metode za obravnavanje izjem in izrednih
primerov.

3. Nudenje specializiranega usposabljanja in svetovanja: Zagotovite ciljno usmerjeno
usposabljanje in smernice za pravne strokovnjake za ravnanje v primerih, ko
standardni postopki morda niso uporabni. Taka usposabljanja naj nudijo nasvete
glede sprejemanja odlocitev in usmeritve glede virov pomoci.

4. Spodbujanje interdisciplinarnega sodelovanja: Spodbujajte timsko delo tehni¢nih
in pravnih strokovnjakov, z uvidom v pravne predpise in politike v zvezi z
elektronskimi dokazi, digitalno forenziko in tehnologijo na splosno, da se
vzpostavijo postopki, ki upoStevajo razlicna staliS¢a in strokovna znanja za
ucinkovito upravljanje z elektronskimi dokazi.

Sklepno

Premostitev vrzeli med pravnim in tehni¢nim strokovnim znanjem pri ravnanju z
elektronskimi dokazi je v digitalni dobi klju¢na za zagotavljanje poStenega in ucinkovitega
pravosodja. Nasa priporocila se osredotoCajo na poenostavitev strokovnih pojmov in
izrazov, izboljSanje njihovega razumevanja med pravnimi strokovnjaki in vzpostavitev
temeljitih protokolov za obravnavanje nepredvidljivih situacij. Z uporabo gradiva,
organizacijo delavnic, vizualnimi elementi in stalnimi programi usposabljanja, ki
poenostavljajo uporabljene izraze in strokovni jezik, lahko opolnomocimo strokovnjake za
bolj ucinkovito delo na zapletenem podrocju elektronskih dokazov. Spodbujanje
sodelovanja in platform vzajemnega ucenja bo izzvalo in omogocalo razprave med
tehni¢nimi strokovnjaki ter spodbujalo vzajemno razumevanje in sodelovanije.

Poleg tega bo vkljuCevanje vaj, primerov iz resninega Zivljenja in organizacijske
vklju€enosti povecalo strokovno znanje pri ravnanju z elektronskimi dokazi. lzvajanje
postopkov, kot so ocene tveganja, oblikovanje prilagodljivih okvirjev, specializirana
usposabljanja in interdisciplinarno timsko delo, bodo zagotovili ustrezno upravljanje z
elektronskimi dokazi v razli¢nih scenarijih.
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S sprejetjem teh predlogov lahko premostimo vrzel na podrodju tehni¢nega znanja in
izboljSamo zagotavljanje pravicnosti kazenskih postopkov v digitalni dobi.
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V. Predkazenski postopek

e Spodbudite razpravo o eti¢nih vidikih in izzivih, s katerimi se soocajo organi
pregona v preiskavah v predkazenskem postopku, ki vkljuCujejo elektronske
dokaze, ter spodbujanje sodelovanja in odprtega dialoga s pravnimi
strokovnjaki.

e Zavzemajte se za posten in ucinkovit preiskovalni postopek ob sposStovanju
pravic in pravnih standardov.

Uvod

Na podroc¢ju kazenskega pravosodja ima predkazenski postopek klju¢no vlogo pri
doloCanju poteka zadeve. Namen te faze, ki zajema preiskavo in postopek vlozitve
obtoZnice, je temeljito ugotoviti dejstva kaznivega ravnanja, identificirati morebitne
osumljence in pripraviti teren za posteno sojenje na sodiS¢u. Predkazenski postopek, ki
ga obicajno nadzira tozilec, izvajajo pa preiskovalci, vklju€uje zbiranje in ocenjevanje
dokazov za oblikovanje trdnega primera za kazenski pregon.

V predkazenskem postopku ima toZilec ali preiskovalni sodnik klju¢no vlogo pri
usmerjanju in nadzorovanju dejavnosti preiskovalcev ter zagotavljanju, da so sprejeti vsi
potrebni ukrepi za ugotovitev resnice in zagotovitev potrebnih dokazov. V zvezi z
elektronskimi podatki in dokazi je treba upoStevati posebne protokole za zbiranje,
hrambo in analizo digitalnih informacij na nacin, ki varuje pravice obdolZzenca in ohranja
integriteto dokazov.

Ko se poglobimo v izzive predkazenskega postopka in ravnanja z elektronskimi dokazi, je
potrebno upostevati temeljna nacela domneve nedolznosti in pravice obdolzenca. Z
uposStevanjem teh nacel in izvajanjem strogih preiskovalnih postopkov lahko podpremo
nacCela pravi¢nosti ter zagotovimo posteno in nepristransko sojenje za osebe, ki so
udeleZene v kazenskem postopku.

Predkazenski postopek

1. Zbiranje elektronskih dokazov vkljuCuje postopek zbiranja dokazov,
povezanih s kaznivim ravnanjem. Organi kazenskega pregona izvajajo
dejavnosti pred zbiranjem, kot so priprava, naCrtovanje in ogled kraja
kaznivega ravnanja. Za zbiranje dokazov se uporabljajo razlicne metode,
vklju€no s pridobitvijo, zasegom ter sodelovanjem s ponudniki
telekomunikacij in interneta. Organi kazenskega pregona morajo dolociti
pravno podlago za zaCetek preiskave kaznivega ravnanja, pri cemer
upoStevajo ustrezne pravne okvire, predpise in usposabljanje
preiskovalcev.

2. Zavarovanje elektronskih dokazov se osredotoca na ohranjanje
integritete podatkov, upravljanje skrbniSke verige in pripravo podatkov
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3.

za analizo s strani forenzi¢nih preiskovalcev. Nacionalna zakonodaja
usmerja postopek hrambe in doloca, katere dokaze je treba hraniti, kako
in koliko ¢asa. V kolikor podrobnih predpisov ni, bi morali organi pregona
uposStevati mednarodno zakonodajo in zakonodajo EU o clovekovih
pravicah.

Analiza vkljucuje ocenjevanje podatkov, da bi se tehnicno in pravno
dokazali ali ovrgli elementi primera. Forenzi¢ni preiskovalci morajo za
pridobivanje, pripravo in analizo podatkov uporabljati zanesljiva
informacijsko-forenzi¢na orodja, metode in znanstvene standarde.
Pravna vprasanja vkljuCujejo razlikovanje podatkov, zascito temeljnih
pravic in opredelitev pravnih privilegijev. Forenzicni preiskovalci morajo
dokumentirati svoje analize, utemeljitve in predpostavke, da zagotovijo
upoStevanje standardnih operativnih postopkov in preprecijo krsitve
pravnih zascitnih ukrepov.

Digitalni forenzicni preiskovalci morajo pripraviti konéno porocilo, v
katerem podrobno navedejo dejanske ugotovitve, razlago in strokovna
mnenja. To porocilo je kljunega pomena za ugotavljanje verodostojnosti
in pristnosti dokazov, predlozenih na sodis¢u. Zato morajo preiskovalci
uspesno opraviti forenzicno usposabljanje in pridobiti ustrezne
preiskovalne spretnosti za uspesno izvajanje postopka hrambe in
uporabe orodij, ki se uporabljajo za pridobivanje in analizo dokazov v
okviru priprav na njihovo izvajanje na sodiscu.

Med preiskavo v predkazenskem postopku je potrebno vzpostaviti ravnovesje med
interesom drzave za preganjanje kaznivih ravnanj in varovanjem pravic posameznikov.
|zzivi pri digitalnih forenzi¢nih praksah in uporabi tehnologije ter odsotnost ustreznih
postopkov lahko ogrozijo pravice osumljencev. Na postenost preiskav lahko vplivajo tudi
dejavniki, kot so npr. uporaba prisile pri deSifriranju in psiholoSka manipulacija.
Zagotavljanje spostovanja standardov temeljnih pravic priravnanju z elektronskimi dokazi
je kljunega pomena za zagotovitev postenega sojenja.

Priporocila oblikovalcem politik

1.

Pravni okviri

Usklajevanje pravnih okvirov: V zvezi z ravnanjem z elektronskimi dokazi v
kazenskih postopkih je potrebno uskladiti nacionalne, regionalne (npr. EU) in
mednarodne pravne okvire. Ta uskladitev bi morala vkljucevati jasne smernice o
zbiranju, hrambi, analizi in porocanju o elektronskih dokazih ter zagotoviti, da se v
celotnem postopku spoStujejo temeljne pravice in zakonska dolocila.

Skrbniska veriga: Strogo upoStevanje skrbniske verige je klju¢nega pomena za
ohranjanje integritete in verodostojnosti elektronskih dokazov. Bistvena je
ustrezna dokumentacija vsakega koraka v postopku ravnanja, vklju¢no s podatki o
tem, kdo, kdaj, zakaj in kako je ukrepal. Sprejeti je potrebno pravna pravila, ki
zagotavljajo natancno upostevanje skrbniske verige.
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Spostovanje temeljnih pravic: V celotnem postopku ravnanja z elektronskimi
dokazi, vklju¢no z zbiranjem, hrambo, analizo in porocanjem, mora biti
najpomembnejse spostovanje temeljnih pravic osumljencev in obdolZencev. To
vklju€uje spostovanje domneve nedolznosti, pravice do dostopa do odvetnika,
pravice do poStenega sojenja, pravice do zasebnosti in druge temeljne pravice.
Zagotavljanje gesel: Za zagotovitev poStenega in pravicnega sodnega postopka je
nujno, da se osumljencev in obdolzencev ne prisili v razkritje gesel, PIN-ov, Sifrirnih
kljucev ali posredovanje biometricnih podatkov za odklepanje njihovih
elektronskih naprav brez ustreznega dovoljenja ali sodnega naloga. S tem se
osumljencem zagotavlja temeljna pravica do molka in zascititi pred samoobtoZzbo.
Pravni standardi: Preiskovalni sodniki bi morali nadzorovati preiskovalne ukrepe,
da bi zagotovili njihovo nujnost, sorazmernost in skladnost s pravnimi standardi.
Njihova vloga je klju¢na pri varovanju pravic obdolZenca in nadzoru integritete
postopka zbiranja dokazov.

Usposabljanje in dostop

Specializirano usposabljanje: Pri organih kazenskega pregona in forenzicnih
strokovnjakih, ki se ukvarjajo z elektronskimi dokazi, je potrebno zagotoviti
specializirano usposabljanje o zbiranju, hrambi, analizi in porocanju o elektronskih
dokazih. To usposabljanje mora vkljuCevati poznavanje ustreznih pravnih okvirov,
tehni¢na znanja s podrocja digitalne forenzike in upoStevanje standardov
Clovekovih pravic.

Dostop do obrambe: Odvetniki morajo imeti dostop do vseh elektronskih dokazov,
ki jih zberejo in analizirajo preiskovalci, da bi lahko ucinkovito ugovarjali obtoZnici.
Bistveno je, da se zagotovi, da lahko odvetniki natancno preucijo elektronske
dokaze, ki so predlozeni sodiscu, in podvomijo v njihovo zanesljivost.

Zbiranje podatkov in zasebnost

Vrste elektronskih podatkov in ohranjanje pravice do pravicnega sojenja in
zasebnosti: V fazi analize morajo digitalni forenziki razlikovati med razlicnimi
vrstami elektronskih podatkov, kot so dokazi, privilegirani podatki in nepomembni
podatki. Jasna opredelitev podatkov, za katere velja poseben rezim zascite, je
bistvenega pomena, prav tako pa tudi dokumentiranje uporabljenih utemeljitev in
morebitnih predpostavk, sprejetih med analizo.

Zbiranje ustreznih podatkov: Pri zbiranju elektronskih dokazov in ravnanju z njimi
je treba izvajati ukrepe za zascito pravice do zasebnosti. Bistveno je, da se zbirajo
in obdelujejo samo ustrezni podatki in da se hramba podatkov omeji na obseg, ki
je potreben za preiskavo.

Sklepno

Faza predkazenskega postopka predstavlja pomemben del kazenskega procesa in
sistema kazenskega pravosodja kot celote. Zahteva skrbno nacrtovanje, upostevanje
pravnih standardov in spoStovanje temeljnih pravic. Ker ima tehnologija Se naprej
pomembno vlogo v kazenskih preiskavah, je bistveno, da organi kazenskega pregona
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obvladajo izzive ravnanja z elektronskimi dokazi ob spostovanju pravice do zasebnosti in
drugih pravic udelezencev v postopkih.

Sodelovanje in odprt dialog s pravnimi strokovnjaki sta klju¢na za spodbujanje poStenega
in ucinkovitega postopka preiskave. Z usklajevanjem pravnih okvirov, doslednim
zagotavljanjem skrbniSke verige in sposStovanjem temeljnih pravic v celotnem
preiskovalnem postopku se lahko ohrani integriteto dokazov in podpira nacela
pravicnosti. Poleg tega so zagotavljanje specializiranega usposabljanja za preiskovalce,
zagotavljanje dostopa do elektronskih dokazov za odvetnike in izvajanje ukrepov za
zasCito pravic do zasebnosti kljunega pomena za varovanje pravic posameznikov,
vklju€enih v kazenske postopke.

Prednostna obravnava eti¢nih vidikov ter reSevanje pravnih in tehni¢nih izzivov v
preiskavah v predkazenskem postopku, ki vkljuCujejo elektronske dokaze, omogoca
prizadevanje za poSteno in nepristransko sojenje za vse vpletene strani.
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VI. Domneva nedolznosti

e Analizirjte vpliv elektronskih dokazov na domnevo nedolZnosti in spodbudite
pravne strokovnjake, naj strogo ocenjujejo njihovo pomembnost in zascitijo
pravice obtozenih.

e Poudarite, kako pomembno je izogibanje prezgodnjim sklepanjem ali
neupravicenim predsodkom na podlagi elektronskih dokazov.

Uvod

Domneva nedolznosti je temeljno nacelo v kazenskem pravu, ki zagotavlja, da
posameznikom ni nepravicno sojeno, in da nihce, ki je nedolzen, ne bo obsojen. V digitalni
dobi so elektronski dokazi v pravnem prostoru povzrocili daljnosezne spremembe in
sprozil pomembna vprasanja o tem, kako lahko ti dokazi vplivajo na domnevo
nedolznosti.

Domneva nedolznosti in pravica do poStenega sojenja sta temeljni naceli, zapisani v
razli¢nih evropskih in mednarodnih pogodbah in paktih. Ti naceli zahtevata, da je treba
osumljenca ali obtoZenega posameznika Steti za nedolZznega, dokler mu ni dokazana
krivda, in zagotavljajo okvir za zagotavljanje poStenega sojenja. Domneva nedolznosti je
temeljna pravica, ki jo med drugim varujeta ¢len 6 EKCP in ¢len 48 Listine EU o temeljnih
pravicah ter drugi mednarodni pravni instrumenti. Poleg opisa klju¢nih vidikov domneve
nedolznosti bodo v tej kratki predstavitvi osvetljene pravice in nacela, ki se prepletajo z
domnevo nedolznosti, vklju¢no z nacelom dokaznega bremena, privilegijem zoper
samoobtozbo, pravico do molka, pravico do obvescenosti v kazenskem postopku in
pravico do dostopa do pravne pomoci. Z osvetlitvijo teh klju¢nih elementov Zeli ta kratka
predstavitev poudariti pomen ohranjanja domneve nedolZnosti in pravic do poStenega
sojenja v kazenskih postopkih.

Vpogled v EU zakonodajo

Dokazno breme je temeljni koncept v kazenskem postopku, ki zagotavlja, da mora
toZilstvo dokazati krivdo osumljencev in obdolzencev. To nacelo, zapisano v ¢lenu 6
Direktive (EU) 2016/343, poudarja pomen iskanja tako obremenilnih kot razbremenilnih
dokazov, pa tudi pravico obrambe, da predloZi dokaze v skladu z nacionalno
zakonodajo. Direktiva je usklajena s sodno prakso Evropskega sodisca za Clovekove
pravice (ESCP), ki je potrdilo, da je dokazno breme na strani toZilstva, in poudarilo
potrebo po ukrepih za zas¢ito pravic obdolZenca. Vendar pa ESCP dovoljuje uporabo
nekaterih pravnih domnev, ki omogocajo ucinkovit pregon, Ce spoStujejo pravice
obrambe in sorazmernost.

Skladno s ¢lenom 7 Direktive (EU) 2016/343 sta pravica do molka in privilegij zoper
samoobtozbo klju¢na vidika pravic do postenega sojenja. Ti dve pravici Scitita
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posameznike pred neprimerno prisilo organov in prispevata k preprecevanju sodnih
zmot. ESCP je poudarilo pomen teh pravic pri za3¢iti obdolZenca in zagotavljanju
postenega sojenja. Pomembno vlogo pri varovanju pravic do postenega sojenja ter
zagotavljanju uravnotezenega in pravicnega pravnega sistema imajo tudi pravica do
obvescenosti v kazenskem postopku, pravica do dostopa do pravne pomoci in druge
procesne pravice.

V digitalni dobi se pri ohranjanju pravic do postenega sojenja pojavljajo zapleti, zlasti v
okviru Cezmejnega kriminala in uporabe tehnologije v kazenskih postopkih. Bistveno je,
da oblikovalci politik upoStevajo te izzive in zagotovijo, da se sposStujejo nacela domneve
nedolznosti, pravice do molka in dostopa do pravne pomoci. Z obravnavo teh vprasan;
lahko oblikovalci politik ohranijo integriteto sistemov kazenskega pravosodja in zascitijo
pravice posameznikov v kazenskih postopkih.

Priporocila oblikovalcem politik

Domneva nedolznosti je temeljno nacelo, ki potrjuje, da se osumljenec ali obtoZenec Steje
za nedolznega, dokler mu ni dokazana krivda. To nacelo je zapisano v evropskih in
mednarodnih pogodbah ter predstavlja kljucni vidik pravic do poStenega sojenja. Pravica
do obvescenosti v kazenskem postopku, dostop do pravne pomoci in pravica do molka so
bistveni elementi pravic do poStenega sojenja, ki so tesno povezani z domnevo
nedolznosti. V skladu s tem smo pripravili naslednja glavna priporocila:

o Krepitev izvajanja nacela domneve nedolZznosti: DrZave clanice bi morale
zagotoviti, da je dokazno breme pri ugotavljanju krivde osumljencev in
obdolZencev na strani toZilstva. KakrSen koli dvom o krivdi bi moral biti v korist
obdolzZenca, kot je navedeno v Direktivi (EU) 2016/343.

e ZaScita pravice do molka in privilegija zoper samoobtoZbo: Pravosodni organi
bi morali spostovati pravico osumljencev in obdolZzencev, da molcijo in da ne
obtozujejo sami sebe. Prepovedane bi morale biti prisilne metode za pridobivanje
dokazov, vklju¢no z elektronskimi dokazi, in spostovati bi bilo treba privilegij zoper
samoobtozbo.

e Zagotavljanje dostopa do pravne pomoci: Osumljenci in obdolZenci bi morali
imeti dostop do odvetnika od trenutka, ko so osumljeni kaznivega ravnanja.
Zaupnost komunikacije med obdolZzencem in odvetnikom je treba zascititi, tudi v
zvezi z elektronskimi dokazi.

e Zagotavljanje iz€rpnih informacij obdolZzencem: Organi bi morali zagotoviti, da
so obdolZzenci v celoti obvesS¢eni o svojih procesnih pravicah v kazenskem
postopku. Informacije je treba zagotoviti v preprostem in dostopnem jeziku, da se
zagotovi njihovo razumevanije.

28



e Upostevanje sodelovanja pri izreku kazni: Drzave Clanice bi morale zagotoviti, da
se sodelovanje osumljencev in obdolZzencev ne uporablja za krnitev njihove pravice
do molka. Sodelovanje se ne bi smelo uporabljati kot podlaga za podaljSevanje
kazni.

¢ Nasloviti izzive v digitalni dobi: Pravni sistemi bi morali nasloviti izzive, ki jih
prinasa digitalna doba, z reSevanjem ovir, ki nastajajo pri zbiranju, hrambi, uporabi
in izmenjavi elektronskih dokazov, na nacin, ki ohranja pravice do poStenega
sojenja in domnevo nedolznosti.

Sklepno

Domneva nedolznosti in pravica do poStenega sojenja sta bistveni naceli kazenskega
prava, ki posameznike Scitita pred nepravicno sodbo ter zagotavljata uravnotezen in
pravicen kazenski postopek. Dokazno breme, pravica do molka, dostop do pravne pomoci
in pravica do obvescenosti v kazenskem postopku so klju¢ni elementi pravic do posStenega
sojenja, ki so tesno povezani zdomnevo nedolZnosti. V digitalni dobi se pojavljajo izzivi pri
ohranjanju teh pravic, zlasti zaradi uporabe elektronskih dokazov pri preprecevanju in
pregonu cezmejnega kriminala.

Za oblikovalce politik je kljunega pomena, da se spopadejo s temi izzivi ter v kazenskih
postopkih ohranijo nacela domneve nedolZnosti in pravice do postenega sojenja.
Okrepitev izvajanja domneve nedolznosti, zasCita pravice do molka, zagotavljanje dostopa
do pravne pomodi, zagotavljanje izCrpnih informacij obdolzencem in upoStevanje
sodelovanja pri izreku kazni obtozenim so pomembna priporocila za ohranitev pravic do
postenega sojenja.

Z zagotavljanjem spostovanja teh nacel v digitaliziranem in medsebojno povezanem svetu
lahko oblikovalci politik zascitijo pravice posameznikov, vkljuenih v sodne postopke,
ohranijo integriteto sistemov kazenskega pravosodja ter posten in pravicen pravni sistem.
Domneva nedolznosti je temeljno nacelo, ki ga je treba ohranjati in spoStovati v vseh
kazenskih postopkih, da se zagotovita pravicnost in postenost za vse.

29



VIl. Krepitev pravosodnega sodelovanja in
varovanje temeljnih pravic pri cezmejnem
zbiranju elektronskih dokazov

e Pojasnite nacin uporabe Evropskega preiskovalnega naloga (EPN) in novih
sistemov EU na podorcju e-dokazov, odpravite morebitne ovire in spodbujajte
spostovanje temeljnih pravic.

e Spodbujajte pravne strokovnjake, naj izkoristijo priloznosti, ki jih ponujajo ti
sistemi, in hkrati ostanejo pozorni na morebitne zlorabe.

Uvod

V danasnjem tesno povezanem svetu je za ucinkovito preganjanje kriminala potrebno
Cezmejno sodelovanje med drzavami. Kljucni vidik kazenskega pregona v EU je izmenjava
dokazov med drzavami ¢lanicami. Vendar je obvladovanje zapletenosti tega postopka ob
hitrem napredku digitalnih tehnologij velik izziv.

Ta kratka predstavitev politike se osredotoca na izboljSanje okolja C¢ezmejnega zbiranja
elektronskih dokazov v EU, da bi se okrepilo pravno sodelovanje in hkrati spostovale
temeljne pravice. Na podlagi analiz in spoznanj ponuja okvir za povecanje ucinkovitosti,
pravicnosti in spoStovanja pravic pri ¢ezmejnem pravosodnem sodelovanju v zvezi s
kazenskimi zadevami. Ta predlog poudarja pomen jasnosti, usklajenosti in skrbnosti pri
Cezmejnih praksah zbiranja dokazov, pri Cemer izpostavlja ovire, kot so izbira sodisca,
pravne nedoslednosti in razlike med drzavami ¢lanicami. Prav tako priznava prednosti
orodij, kot so pogodbe o medsebojni pravni pomoci, evropski preiskovalni nalog (EPN) ter
novo uvedena evropska naloga za predloZitev in zavarovanje. S kombinacijo ciljno
usmerjenih ukrepov, kot so razjasnitev in uskladitev prizadevanj za spodbujanje praks z
ucinkovitejSo uporabo orodij ter nenehno spremljanje in izboljSevanje postopkov, je cilj
tega predloga spopasti se z izzivi Cezmejnega zbiranja elektronskih dokazov in hkrati ¢im
bolj izkoristiti prednosti mednarodnega sodelovanja.

Ta kratek povzetek predlogov in priporocil nacrtovalcem politik poziva drzave ¢lanice EU,
naj sprejmejo strategije usmerjene v spostovanje pravic in se prilagodijo spreminjajocemu
se okolju digitalne kriminalitete. S temi ukrepi lahko EU okrepi svojo zmoZnost boja proti
groznjam ter hkrati zagotovi spostovanje nacela vladavine prava in varovanje pravice
posameznikov v drzavah ¢lanicah.

Potencialne ovire

1. Izbira najugodnejSega sodisca (ti. "forum shopping"): Organi pregona
poskusajo pridobiti dokaze v jurisdikcijah z minimalnimi zascitnimi ukrepi in jih prenesti
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v drugo drZavo. Ta praksa izkoris¢a razlike v pravnih sistemih v korist tistih, ki iS¢ejo
dokaze, in pogosto spodkopava postopkovno zascito.

2. Uvoz pravnih anomalij: S tem povezana skrb je morebitno prevzemanje tujih
pravnih anomalij v domaci sistem. Za pridobitev nekaterih vrst elektronskih dokazov v
nekaterih drzavah ¢lanicah ni potreben sodni nadzor, kar lahko pri uporabi v drugih
pravnih sistemih povzroci postopkovne nepravilnosti.

3. Vprasanja o dopustnosti in pridobivanju dokazov: Cezmejno pridobiveanje
dokazov odpira vprsanja, k ise nanasajo na pristojnost organa, ki je pridobil dokaze v
tujini, uporabo nacionalnih ustavnih nacel in pravil pri mednarodnem prenosu dokazov
in ucinkovota pravna sredstva.

4. Razli¢ni pristopi k cezmejnim dokazom: Razlikujemo med tremi pristopi in sicer
medsebojnim priznavanjem dokazov, upoStevanjem nacionalnega kazenskega
postopka ter sprejemanjem dokazov na podlagi ustavnih in mednarodnih nacel. V tem
besedilu sta prva dva pristopa kritizirana kot nerealisticna in ekstrema, pri cemer je
predlagano, da naj se v praksiizvaja le tretji pristop, hkrati pa so poudarjene tezave, ki
so nelocljivo povezane z uravnotezenjem teh vidikov.

5. Asimetrija med drzavami clanicami: Eno izmed temeljnih vprasanj je tudi
asimetrija med organi, pooblas¢enimi za zahtevanje posebnih ukrepov v razli¢nih
drzavah ¢lanicah, predvsem kadar te zahteve vloZijo organi, ki niso pravosodni organi.
Ta neskladnost predstavlja izziv za pravno pomoc in vzajemno priznavanje.

6. Pomanjkanje ustreznega varstva pravic do obrambe: V cezmejnih zadevah je
zagotavljanje varstva temeljnih pravic in procesnih jamstev za obdolzence izziv. Pri
varstvu teh pravic imajo klju¢no vlogo zagovorniki, vendar so njihove naloge v okviru
elektronskih dokazov in ¢ezmejnih pravnih okvirov bistveno bolj zapletene.

Priporocila oblikovalcem politik

Cilj je povecati ucCinkovitost, pravi¢nost in spoStovanje pravic pri Cezmejnem pravosodnem
sodelovanju v kazenskih zadevah, zlasti pri zbiranju in dopustnosti elektronskih dokazov.

1. Vedja jasnost in harmonizacija

e Spodbuditi Evropsko komisijo in relevantne nacionalne organe, naj zagotovijo
jasne smernice in uskladitev postopkov za zbiranje cezmejnih elektronskih
dokazov.

e Prizadevanje za pojasnitev sistema evropskega preiskovalnega naloga (EPN) in
novega sistema EU za e-dokaze ter odpravitev morebitnih nejasnosti in neskladja
med pravnimi okviri drzav clanic.

e Poudarjanje pomena spostovanja temeljnih pravic, vklju¢no z zasebnostjo in
postenim postopkom, pri vseh dejavnostih ¢ezmejnega zbiranja dokazov.

2, ZmanjSevanje izbire najugodnejSega sodisca in pravnih anomalij
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e Vzpostavitev standardiziranih postopkov za pridobivanje elektronskih dokazov v
drzavah ¢lanicah EU, da bi zmanjsali tveganje izbire najugodnejSega sodisca.

e Zavzemanje za sprejetje doslednih pravnih standardov glede dopustnosti
elektronskih dokazov, da bi preprecili uvoz pravnih anomalij iz ene jurisdikcije v
drugo.

e Okrepitev mehanizmov nadzora, da se zagotovi, da dokazi, pridobljeni s ¢ezmejnim
sodelovanjem, izpolnjujejo enotne standarde zakonitosti in postopkovne
pravicnosti.

3. Spodbujanje najboljSih praks

e Pobuda za izmenjavo znanja in krepitev zmogljivosti med pravnimi strokovnjaki,
da bi spodbudili odgovorno in eticno uporabo mehanizmov ¢ezmejnega zbiranja
dokazov.

e Vzpostavitev programa usposabljanja in virov za ozaveSCanje pravnih
strokovnjakov o morebitnih tveganjih zlorab in pomenu varovanja pravic
posameznikov.

e Spodbujanje pravne strokovne javnosti, da ostane pozorna na morebitne zlorabe
Cezmejnih sistemov zbiranja dokazov. To bo spodbujalo kulturo odgovornosti ter
spostovanje pravnih in eti¢nih standardov.

4. Okrepljena uporaba pravnih instrumentov

e Zavzemanje za ucinkovito izvajanje in uporabo obstojecih pravnih instrumentoyv,
kot so pogodbe o medsebojni pravni pomoci, evropski preiskovalni nalog ter
evropski nalog za predlozitev in zavarovanije.

e Podpiranje pobude za racionalizacijo ¢ezmejnih pravnih postopkov in krepitev
sodelovanja med drzavami clanicami, vklju¢no s pospeSeno izmenjavo
elektronskih dokazov prek vzpostavljenih okvirov.

5. Stalni pregled in izboljSave

e Vzpostavitev mehanizmov za redni pregled in ocenjevanje okvirov ¢ezmejnega
sodelovanja, da se opredelijo podrocja za izboljSave in naslovijo novi izzivi.

e Pridobitev povratnih informacij od zainteresiranih strani, vklju¢no s pravnimi
strokovnjaki, organi kazenskega pregona in predstavniki civilne druzbe, da bi se na
njihovi podlagi prilagodila politika in zagotovilo, da se mehanizmi Cezmejnega
sodelovanja Se naprej odzivajo na spreminjajocCe se potrebe in tehnoloski razvoj.

Sklepno

Cezmejno zbiranje in izmenjava dokazov sta klju¢nega pomena za boj proti sodobnemu
mednarodnemu kriminalu v EU. PricujoCi povzetek smernic in priporocil nacrtovalcem
politik vsebuje nacrt za odpravljanje ovir in izkoriS€anje prednosti Cezmejnega pravnega
sodelovanja ob varovanju temeljnih pravic in postopkovne pravi¢nosti. Drzave ¢lanice EU
lahko s poudarjanjem pravne jasnosti, harmonizacije in spostovanju pravic zmanjsajo
tveganje izbire najugodnejSega sodisa, pravnih nedoslednosti in razlik med
jurisdikcijami. Spodbujanje izmenjave dobrih praks med strokovnjaki bo pripomoglo k
ohranjanju eti¢nih standardov in preprecevanju morebitnih zlorab pri ¢ezmejnem
zbiranju in izmenjavi dokazov.
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V priCujoCem strateSkem dokumentu je poudarjen tudi pomen &im vecje uporabe
obstojecih orodij, kot so pravna pomoc, evropski preiskovalni nalog (EPN) ter evropski
nalog za predloZitev in evropski nalog za zavarovanje. Ti instrumenti so kljunega pomena
za sodelovanje in jih je treba ucinkovito uporabljati za poenostavitev cezmejnih pravnih
postopkov in okrepitev sodelovanja med drzavami ¢lanicami.

Poleg tega so za prilagajanje spreminjajoCim se pravnim razmeram nujni mehanizmi za
stalno spremljanje in izboljSevanje. Z iskanjem prispevkov zainteresiranih strani in
proaktivnim obravnavanjem nastajajocih izzivov lahko EU zagotovi, da bodo pravni okviri
Cezmejnega sodelovanja ostali mocni, ucinkoviti in usmerjeni k zagotavljanju in
spoStovanju temeljnih pravic. Ta povzetek smernic in priporocil nacrtovalcem politik
drzave clanice EU usmerja s predlogi, kako se spopasti z izzivi Cezmejnega pridobivanja
dokazov, pri Cemer slednje poteka na podlagi zasledovanja prednost pravicnosti,
enakopravnosti in ¢lovekovih pravic. S spodbujanjem timskega dela in ohranjanjem
skupnih standardov lahko EU izboljSa svojo sposobnost ucinkovitega boja proti kriminalu
in ohranjanju pravnega reda v globalno povezani druzbi.

Zakljucek

Zbiranje elektronskih dokazov in njihov vpliv na domnevo nedolznosti predstavljata
edinstvene izzive v kazenskih postopkih. Povzetki, ki so predstavljeni v tem dokumentu,
zagotavljajo celovit pregled zapletov, povezanih z ravnanjem z elektronskimi dokazi, s
poudarkom na krepitvi pravnega sodelovanja in varovanju temeljnih pravic. S
poudarjanjem pomena usklajevanja programov usposabljanja v zvezi s kompleksnostmi
elektronskih dokazov, premoscanjem vrzeli med pravnim in tehni¢nim strokovnim
znanjem ter spodbujanjem eti¢nih vidikov v preiskavah v predkazenskih postopkih lahko
zainteresirane strani povecajo integriteto in dopustnost dokazov ter hkrati spoStujejo
pravice do postenega sojenja.

Smernice in priporocila oblikovalcem politik, ki so opisana v povzetkih, ponujajo izvedljive
ukrepe za reSevanje kljucnih izzivov, kot so pojasnitev pravnih okvirov, ublaZitev izbire
najugodnejSega sodisca in pravnih anomalij ter spodbujanje spoStovanja temeljnih pravic.
Drzave clanice EU lahko s prednostno obravnavo pravne jasnosti, harmonizacije in
Cezmejnega sposStovanja pravic izboljSajo ucinkovitost in pravi¢nost pravosodnega
sodelovanja v kazenskih zadevah.

Poleg tega lahko pravni strokovnjaki s spodbujanjem stalnega spremljanja, izboljSevanja
pravnih instrumentov in dovzetnosti za morebitne zlorabe zagotovijo, da se z
elektronskimi dokazi ravna eticno in v skladu s postopkovnimi zascitnimi ukrepi.
Spodbujanje sodelovanja, izmenjave znanja ter spostovanja pravnih in eti¢nih standardov
so bistvenega pomena pri obvladovanju zapletenosti zbiranja elektronskih dokazov v hitro
razvijajo¢em se digitalnem okolju.

Na koncu lahko oblikovalci politik, pravni strokovnjaki in organi kazenskega pregona z
izvajanjem smernic in priporocil, opisanih v pricujoCih povzetkih, okrepijo integriteto
kazenskih preiskav, varujejo domnevo nedolZznosti in zascitijo pravice posameznikov,
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vklju€enih v sodne postopke. S skupnimi prizadevanji in zavezanostjo eti¢nim praksam
lahko zainteresirane strani zagotovijo posSten in praviCen pravni sistem, ki spoStuje

temeljne pravice in spodbuja pravi¢nost kazenskih in drugih pravnih postopkov v digitalni
dobi.
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Policy guidelines a doporuceni

Shrnuti

Predkladané policy guidelines se zaméruji na klicové aspekty nakladani s elektronickymi
dikazy a zajisténi ochrany zakladnich prav v soudnich fizenich, zejména v rdmci
preshranicni spoluprace v Evropské unii. Cilem doporuceni je posilit pravni spolupraci,
zlepSit porozuméni a zajistit spravedinost a prava v pribéhu celého vysetfovaciho a
soudniho procesu.

Prvni brief zdUrazruje vyznam posileni nezavislosti soud( a Skoleni o presumpci neviny,
zejména v souvislosti s elektronickymi dlkazy. Vyzyva ke komplexnimu Skoleni soudcd,
které by se zaméfilo na nezavislost na politickém vlivu a na pochopeni presumpce neviny.
Ve svété vyvijejicich se technologickych vymoZenosti je pro prosazovani spravedlnosti
zasadni zajistit, aby soudci méli znalosti a zkuSenosti, které jim umozni se v téchto
slozitych situacich orientovat.

Druhy brief se zabyva typologii elektronickych d0kaz(l a navrhuje prizplsobeni
vzdélavacich program( slozitosti elektronickych d(kazC. Policy doporuceni navrhuji
vypracovani standardizovanych protokold, Skolicich programd a pokynd pro pravniky, aby
bylo zajisténo ucinné nakladani s elektronickymi ddkazy, a zarover podporuji spolupraci
s odborniky z odvétvi a technologickymi spolecnostmi.

Treti brief se zabyva Zivotnim cyklem elektronickych dlkaz( a zdUrazfiuje vyznam
peclivého zachazeni s dlkazy v rlznych fazich. Doporucuje vytvorit jednotnou pravni
strukturu, standardizované protokoly a prlbézné Skoleni pravnik(, aby byla zajisténa
integrita a pripustnost elektronickych dtkaz.

Ctvrty brief se zaméFuje na preklenuti rozdilu mezi pravnimi a technickymi znalostmi pFi
nakladani s elektronickymi ddkazy. ZdUraznuje zjednoduSeni technického Zargonu a
podporu spoluprace mezi pravnimi a technickymi odborniky. Policy doporuceni zahrnuji
vytvoreni vzdélavacich materidlQ, nabidku vzdélavacich seminafll a podporu pravnich
odbornikd, aby se seznamili s technickymi terminy a pojmy.

Paty brief se zabyva fazi predsoudniho vysSetifovani a dopadem elektronickych ddkazl na
presumpci neviny. Vyzyva k posileni uplathovani presumpce neviny, ochrané prava
nevypovidat, zajisténi pristupu k pravni pomoci a poskytovani komplexnich informaci
obvinénym v zajmu dodrZovani prav na spravedlivy proces.

Sesty brief se zabyva posilenim pravni spoluprace a ochranou zékladnich prav pFi
pfeshrani¢nim shromaZzdovani elektronickych dikaz(. Doporuceni zahrnuji vyjasnéni

Tento vystup byl financovan Evropskou unii na zakladé grantové dohody

{ } 101056685. Obsah této zpravy, véetné vyjadrenych nazorl a stanovisek, je vak
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pravnich ramct, zmirnéni "forum shopping" a pravnich anomalii, podporu osvédcenych
postupll a ostrazitosti mezi pravniky, lepsi vyuZivani pravnich nastrojd a pribézné
prezkoumavani a zlepSovani mechanismu preshranicni spoluprace.

Cilem sedmého dokumentu je zlepSit podminky pro preshrani¢ni shromazdovani
elektronickych dlkaz( v EU a zdroven chranit zakladni prava. Tim, Ze tento ndavrh
poskytuje jasné pokyny, harmonizuje postupy a podporuje dodrzovani prav, resi
potencialni prekazky, jako je napf. forum shopping a pravni anomalie. ZdUrazriuje vyznam
maximalniho vyuZiti stavajicich pravnich nastrojl, podpory osvédcenych postupld mezi
pravniky a zavedeni mechanism0 priibézného prezkumu a zlepsovani.

. Obecna doporuceni

Tyto vyzvy jsou Uvodem k celé Ffadé policy doporuceni, ktera budou nasledovat po tomto
obecném policy prehledu, jenzZ zddraznuje vyznamné body.

1. ZaloZeni multidisciplinarnich pracovnich skupin mezi stfedoevropskymi
odborniky: V prlbéhu trvani projektu se diky rlznym aktivitdm, komunikacnim
kanallm a diskusnim formatlim podarilo skupinu nasmérovat k budouci
spolupraci a potencidlnimu vytvoreni pracovni skupiny slozené z pravnich
odbornikl, policymaker(, soudcl a statnich zastupcl, kterd by se zabyvala
technologickym pokrokem. Vytvoreni takové pracovni skupiny na zakladé
spoluprace mezi jednotlivymi zemémi by mohlo vést k vytvoreni sofistikovaného
pravniho ramce, ktery by upravoval ochranu tdajt, soukromi a kyberkriminalitu a
zaroven zajistoval kompatibilitu s rychlymi technologickymi zménami.

Cil: podpofrit technologicky pokrok zacastnénych stran

2. EfektivnéjSi posileni mezinarodni spoluprace: Jak jsme zjistili béhem
projektovych setkani, rlizné formaty zapojeni, tato spoluprace je vice neZ potfebna
a ma potencial pokracovat a byt pilotni verzi mnohem Sirsi sité spoluprace v ramci
zemi stfedni a vychodni Evropy a prispé€la by k evropskému/mezinarodnimu usili o
feSeni globalnich vyzev v rliznych oblastech, které odpovidaji vyzvdm v oblasti
elektronickych dlkaz( a presumpce neviny.

e Spoluprace by mohla navrhnout dostate¢nou harmonizaci pravnich ramct napfic
hranicemi v souvislosti s elektronickymi dlkazy a zajistit konzistentnost pfi
uplathovani presumpce neviny v pfeshranicnich sporech, vcetné pfimé a oteviené
komunikace mezi rdznymi jurisdikcemi.

e Spoluprace by méla byt aktivni pfi sdileni zkuSenosti, ziskanych poznatkl a
osvédCenych postupl s cilem podpofit inovace a zlepSeni v oblasti spravy
elektronickych dlikaz( a v tomto ohledu prispét ke spravedlivému a nestrannému
pravnimu vysledku.

Cil: podpora preshranicni spoluprace

3. Etické aspekty a profesni odpovédnost: V ramci technologického,
politického a spolecenského vyvoje jsme zdUraznili daleZitost neustalé aktualizace



znalosti a dovednosti v oblasti nakladani s elektronickymi dtikazy, abychom zajistili
adaptabilitu pravnikli na neustdle se ménici prostiedi. Soudni/pravni
profesiondlové potrebuji technické pokyny, aby zabranili osobnim predsudkim
nebo vné&jsim vlivim, které by ovliviiovaly soudni rozhodnuti. Zaméfit se na
zajisténi takovych protokold o Uschové, které zachovaji ddvéryhodnost
elektronickych ddkazl, zejména v pripadech, kdy je pro soudni fizeni zasadni
presumpce neviny. Povzbuzujte odborniky v rdmci téchto pokynd, aby chranili
vztahy mezi advokaty a klienty a chranili osobni Udaje pfed neopravnénym
pristupem.

Cil: podpora profesni etiky

4. Oteviena komunikace a pristup ke spravedInosti: Pro podporu dialogu
a zlepSeni dostupnosti spravedlnosti je zasadni podporovat transparentnost a
inkluzivitu postupu. Zajisténim otevieného sdileni informaci a zapojenim v3ech
stran do celého procesu mUlZeme prosazovat hodnoty spravedinosti a
predpokladu neviny, pokud jde o digitdlni dlkazy. Tato metoda podporuje
porozumeéni a zapojeni vSech zucastnénych, coz v kone¢ném dUsledku posiluje
ddvéru v systém a zajistuje spravedlivé vysledky pro vSechny osoby.

Cil: Podporovat transparentnost a inkluzivitu v ramci fizeni, aby se zlepSila komunikace a
spravedlivy pfistup ke spravedlnosti, zejména v pfipadech tykajicich se elektronickych
ddkazl a presumpce neviny.

1. Definice a typologie elektronickych dlkazu
Policy doporuceni

» Vyvoj arealizace vzdélavacich program pro pravni profese, které jsou v souladu
se sloZitosti elektronickych dlikazd: Tyto programy by mély nabizet konkrétni
priklady a vysvétleni, které by ilustrovaly rGzné formy elektronickych dikazl a
pomohly pravnikim [épe pochopit, jak tyto dlkazy shromaZzdovat, analyzovat a
predkladat v soudnich Fizenich na evropské i vnitrostatni rovni.

e Podpora kontinualniho vzdélavani pravnich profesi, aby byly v obraze, pokud jde
o vyvoj v oblasti elektronickych diikazi: S rozvojem technologii a vznikem novych
forem elektronickych dtkazl je pro cleny pravnich profesi nezbytné, aby absolvovali
aktualni Skoleni o tom, jak se v téchto zménach ucinné orientovat. Tato Skoleni by méla
byt podporovana pravidelné&, aby pravnici méli neustaly pristup ke vzdélavani o novych
trendech v oblasti elektronickych dlikazu.

e Spoluprace s odborniky a technologickymi spole€énostmi na vyvoji osvédcenych
postupli a pokynl pro shromaZdovani a uchovavani elektronickych dukazu:
Uzkou spolupraci s odborniky v oboru mohou prévnici ziskat cenné poznatky o
nejefektivnéjSich metodach nakladani s elektronickymi dlkazy, které zajisti jejich
pFipustnost a spolehlivost v soudnim Fizeni.

o Poskytnuti jasné definice elektronickych dlikazti: Doporucuje se stanovit jasnou,
standardizovanou a spole¢nou definici elektronickych dkazC, aby se zajistila



jednotnost vykladu a uplatfiovani v ramci pravniho systému. Tato definice by méla
zahrnovat vsechny formy digitalnich dat, které Ize pouzit jako dlikaz v soudnim fizeni,
mimo jiné e-maily, prispévky na socialnich sitich, digitalni dokumenty a dalsi
elektronickou komunikaci.

Typologie elektronickych dlikazu: Je nezbytné vypracovat spolecnou typologii, ktera
by kategorizovala rtizné typy elektronickych dikazd a pomohla tak pfi jejich spraveé a
uchovavani. Tato typologie by méla nastinit specifické vlastnosti jednotlivych typu
elektronickych ddkazd, jejich potencialni vyznam v soudnim fizeni a pokyny pro
nakladani s nimi a jejich uchovavani. To pomuze pravnikim lépe porozumét
elektronickym dlkazim a vyuZivat je ve svych pfipadech a zajistit jejich integritu a
pfipustnost u soudu.

lIl. Zivotni cyklus elektronickych dtkazu

Policy doporuceni

Vzhledem k narlstu pouzivani a vyznamu dlkaz( pri vySetfovani je zasadni zavést
ddkladné a standardizované protokoly pro spravu elektronickych dikazl od zacatku az
do konce. Tento navrh zdUlrazruje vyznam nakladani's dlikazy pro podporu jejich integrity
a pfipustnosti a zasazuje se o jejich uznani mezi pravnimi profesionaly.

1. Vytvoreni jednotné pravni struktury: Vyzyva se k vytvoreni spolecného ramce na

celosvétové i evropské urovni, ktery by dohliZzel na cely Zivotni cyklus elektronickych
ddkazl. Tato struktura by méla zahrnovat pravidla tykajici se shromazdovani,
uchovavani, vyuzivani, prenosu a sdileni dlikaz. Méla by nabizet definice, kritéria a
postupy, které pomohou organtim c¢innym v trestnim fizeni, souddm a tvlrclm politik
pri konzistentni spraveé elektronickych ddkazu v riznych jurisdikcich.
Standardizované protokoly a doporuceni: Standardizované protokoly a doporuceni
by mély byt formulovany tak, aby byla zaru¢ena konzistentnost pfi nakladani's diikazy.
Tyto protokoly by se mély tykat patracich operaci, procest zabavovani, metod
uchovavani, technik analyzy a standardd prezentace dikazC. Méla by byt nastinéna
jasna doporuceni pro dokumentovani fetézce Uschovy, zachovani integrity dikazl a
dodrZovani povinnosti v kazdé fazi.

Skoleni a vzdélavani: Efektivni Skoleni a vzd&lavaci programy maji zdsadni vyznam
pro zlepSeni dovednosti odbornikd, jako jsou soudci, statni zastupci, obhajci a
policisté, v oblasti nakladani s dikazy. Tyto programy by mély zahrnovat aspekty
kriminalistickych pravnich zasad souvisejicich s elektronickymi dikazy a doporucené
metody pro zachovani jejich integrity a pripustnosti. Je duleZité nabizet moznosti
vzdélavani, aby pravnici byli informovani o pokrocich a vyvijejicich se pravnich
normach.

. Vytvareni povédomi a porozumeéni: Je nezbytné vzdélavat odborniky o vyznamu
nakladani s elektronickymi dlikazy a o moznych sloZitostech, které s tim souviseji.
Uvédoméni si vyznamu dlkazU pri vySetfovani je klicem k prosazovani spravedinosti,



dodrZzovani zasad pravniho statu a ochrané prav osob zapojenych do pravnich
procesq.

5. Podpora spoluprace a koordinace: Posileni spoluprace mezi mezinarodnimi
zUcCastnénymi stranami je zasadni pro feSeni problémU pfi spravé elektronickych
ddkazl. Zavedeni mechanismU pro sdileni postupl, vyménu informaci a koordinaci
¢innosti mulzZe usnadnit preshrani¢ni spolupraci pfi vySetfovani trestnych ¢ind
zahrnujicich elektronické dlkazy.

Elektronické dikazy se staly ddleZitym nastrojem pro odhaleni pravdy a zajiSténi
spravedinosti ve svété vySetfovani a pravnich procesl. Elektronické dlkazy nabizeji
pohled na trestnou Cinnost a na osoby, které se na ni podilely, od stop az po metadata.
U&inné nakladani s dlikazy viak pFedstavuje vyzvu v kazdé fazi jejich Zivotniho cyklu. Pro
prekonani téchto prekazek a zachovani integrity a pripustnosti dkazl je zadsadni zavést
protokoly a postupy. To zahrnuje vytvoreni ramce, ktery bude fidit cely Zivotni cyklus
elektronickych ddkazl, vcetné pokynl pro shromazdovani, uchovavani, analyzu a
prezentaci u soudu. Dale je nutné zajistit odbornou pfipravu a vzdélavani pro odborniky,
aby |épe porozuméli technickym a pravnim aspektlm souvisejicim s elektronickymi
ddkazy.

Kromé toho je pro podporu spravedlnosti a dodrzovani zasad pravniho statu zasadni
zvySovat odborné povédomi o spravé elektronickych dlkazl. Podporou spoluprace a
kooperace mezi zi¢astnénymi stranami mdzeme resit sloZitost preshrani¢niho nakladani
s dUkazy a zajistit spravedlivy a ucinny vykon spravedIinosti v digitalni ére.



IV. Preklenuti rozdilu mezi pravnimi a

” pe Ve

technickymi znalostmi pfi nakladani s
elektronickymi dukazy

Policy doporuceni

l.

Zjednoduseni technického Zargonu a pojmu

Orientace ve svété dikazl muUZe byt pro pravni experty narocna kvuli slozitym technickym
termindm. S rozvojem technologii je pochopeni téchto termind obtiZznéjSi i pro osoby
mimo technicky obor. Pro zlepSeni komunikace mezi technickymi a pravnimi experty je
zasadni zjednoduseni jazyka. Tento Uvod poloZi zaklady pro diskusi o zpUsobech, jak
zpfistupnit technické pojmy, a pomuze tak pravnim odbornikim s jistotou zvladnout
slozitost elektronickych dikazd pomoci komunikace.

Aby se minimalizovaly problémy s odpovidajicim porozumeénim technickému Zargonu a
pojmdm souvisejicim s elektronickymi ddkazy, a podle zjiSténi z diskuse ve svétové
kavarné s prislusnymi zacastnénymi stranami v ramci projektu INNOCENT, doporucujeme
pouzit nasledujici kroky/strategie:

1.

Vytvareni vzdélavacich material: Tvorba privodcd, pfirucek a online zdroja, které
vysvétluji pojmy pfistupnym jazykem. Pouzivejte priklady a scénare z realného
zZivota, abyste ucinné ilustrovali myslenky.

Vzdélavaci programy: Poradejte workshopy a seminare, abyste pomohli pravnim
profesim porozumét zargonu, na coz projekt INNOCENT mnohokrat upozornoval.
VSechna Skoleni a diskuse byly povaZzovany za zasadni kroky k pochopeni
elektronickych dikazl v rdmci soudnich systémd ve stfedni a vychodni Evropé.
Tato sezeni mohou vést kvalifikovani odbornici, ktefi dokazi srozumitelné vysvétlit
slozité pojmy.

PouZivejte vizualni pomdcky: Zafadte do vyukovych/pracovnich materialt
diagramy, vyvojové diagramy, infografiky a pisemna vysvétleni. Vizualni pomucky
mohou pomoci objasnit pojmy tim, Ze je znazorni.

Nabidka program( dalSiho vzdélavani: Prislusné subjekty by mély poskytovat
vzdélavaci programy pro pravniky v oblasti elektronickych dlkazd a digitaini
forenziky. Programy by mély zahrnovat moduly, které zjednodusSuji pojmy pro
jejich pochopeni.

Podporovat platformy pro spolupraci: Vytvofit platformy, kde mohou pravni a
technicti odbornici komunikovat a sdilet znalosti. Podpora dialogu mezi témito
skupinami m{ze zlepsit porozuméni terminologii.

Zajistéte snadny pristup ke zdrojim: Zajistéte, aby vzdélavaci materidly byly
odbornikdm snadno dostupné. To mize zahrnovat umisténi materiald, distribuci



1.

1.

tisténych kopii v institucich nebo zaclenéni zdroji do stavajicich program(
profesniho rozvoje.

Podporovat vzajemné uceni: Vytvarejte prilezitosti pro odborniky, aby se zapojili
do vzajemného uceni a vymeénovali si poznatky a taktiky pro porozuméni
terminologii. Vzajemna podpora mUzZe byt velmi uZite¢na pfi prekondavani prekazek
a rozvijeni sebedUvéry pri zachazeni s dlikazy.

Podporovat znalost technickych terminii a pojmu

Zaclenéni praktickych cviceni a pfipadovych studii do vzdélavacich programd, které
by poskytly skutecné zkusenosti s elektronickymi dlkazy, a vétsi spoluprace s
forenznim prdmyslem by poskytly vynikajici znalostni zakladnu a uZite¢né zdroje.

Podporovat odborniky v ucasti v profesnich sdruzenich a sitich, které jsou
pfinosem pro jejich soucasnou pracovni pozici. Tyto organizace Casto nabizeji
mozZnosti navazovani kontaktl, vzdélavaci akce a zdroje na podporu profesniho
rozvoje v této specializované oblasti.

Zavedené komplexni postupy pro zajisténi prdavniho a technického
nakldddni s elektronickymi dikazy

Provedte komplexni posouzeni rizik: Vyhodnotte potencidlni odchylky a
nepredvidané stavy, na které se nevztahuji stavajici protokoly, prostfednictvim
ddkladného posouzeni rizik.

Vytvareni flexibilnich struktur: Vyvijejte ramce, které se mohou pfizpUsobit
scénardm, vcetné metod pro reseni vyjimek a neobvyklych pripadd.

Nabidka specializovaného Skoleni a poradenstvi: Poskytovat cilena Skoleni a
poradenstvi pravnikiim v situacich, kdy nelze pouZit standardni postupy, véetné
tipl pro rozhodovani a vyhledani pomoci.

Podporovat spolupraci napfi¢ obory: Podporovat tymovou spolupraci mezi
technickymi a regulacnimi odborniky (odborniky znalymi pravnich predpist a
politik tykajicich se elektronickych dlkazd, digitdlni forenziky a technologii obecné)
s cilem vytvorit postupy zohlednujici rGzné Uhly pohledu a odborné znalosti pro
efektivni spravu elektronickych dikaza.



V. Predsoudni vysetrovani

Policy doporuceni

1.

Pravni ramce

Harmonizace pravnich ramcU: Je tfeba harmonizovat vnitrostatni, regiondlni (napf.
EU) a mezinarodni pravni ramce tykajici se nakladani s elektronickymi dlkazy v
trestnim fizeni. Tato harmonizace by méla zahrnovat jasné pokyny pro
shromazdovani, uchovavani, analyzu a podavani zprav o elektronickych dikazech
a zajistit, aby byla v celém procesu dodrzovana zakladni prava a pravni zaruky.
Retézec Uschovy: Pfisné dodrZzovani fetézce uchovavani ma zasadni vyznam pro
zachovani integrity a pravosti elektronickych dlkaz(. Zasadni je radné
zdokumentovani kazdého kroku v procesu manipulace, v€etné informaci o tom,
kdo, kdy, proC a jak opatfeni provedl. Méla by byt zavedena pravni ustanoveni,
ktera zajisti peclivé dodrzovani fetézce opatrovani.

Dodrzovani zakladnich prav: V celém procesu nakladani s elektronickymi dikazy,
v€etné shromazdovani, uchovavani, analyzy a podavani zprav, musi byt na prvnim
misté respektovani zakladnich prav podezrelych a obvinénych osob. To zahrnuje
dodrZovani presumpce neviny, prava na pfistup k obhajci, prava na spravedlivy
proces, prava na soukromi a dalSi pravni ochrany.

Poskytovani hesel: Je nezbytné, aby podezreli a obvinéni nebyli nuceni sdélovat
hesla, PIN kody, desifrovaci klice nebo poskytovat biometrické udaje k odemknuti
svych elektronickych zafizeni bez fradného zakonného povoleni nebo soudniho
pfikazu. Tim se zachovava zakladni pravo osob nevypovidat a pomaha se chranit
pred sebeobvinovanim.

Pravni normy: VySetfujici soudci by méli dohlizet na to, aby vySetfovaci opatfeni
byla nezbytna, pfimérena a v souladu s pravnimi normami. Jejich uloha je klicova
pfi ochrané prav obvinénych a dohledu nad integritou procesu shromazdovani
ddkaz.

Skoleni a pFistup

Specializované Skoleni: Organy cinné v trestnim fizeni a forenzni experti, ktefi se
zabyvaji elektronickymi dlkazy, by méli absolvovat specializované Skoleni o
shromazdovani, uchovavani, analyze a podavani zprav o elektronickych dikazech.
Tato odborna pfiprava by méla zahrnovat znalosti pfislusnych pravnich ramca,
technické dovednosti v oblasti IT forenznich expertiz a dodrzovani norem v oblasti
lidskych prav.

Pfistup obhajcl: Obhajci musi mit pristup ke vSem elektronickym ddkazim
shromazdénym a analyzovanym pomoci IT-forenziky, aby mohli G¢inné zpochybnit
obZalobu. Je nezbytné, aby obhajci mohli peclivé zkoumat a zpochybriovat
spolehlivost elektronickych dlkazd predloZenych u soudu.

ShromaZdovani tdaju a ochrana soukromi

RozliSovani Udajl a pravni vysady: B€hem faze analyzy by forenzni experti méli
rozliSovat mezi rliznymi typy elektronickych dat, jako jsou dlkazy, privilegované
informace a irelevantni data. Jasna identifikace dat, ktera podléhaji pravnimu
tajemstvi, je zasadni, stejné jako dokumentace pouzité argumentace a vSech
predpoklad( u¢inénych béhem analyzy.



Shromazdovani prislusnych Udajd: Pri shromazdovani elektronickych dikazl a
nakladani s nimi by méla byt zavedena opatfeni na ochranu prava na soukromi
fyzickych osob. Je nezbytné, aby byly shromazdovany a zpracovavany pouze
relevantni Udaje a aby bylo uchovavani idaji omezeno na rozsah nezbytny pro
vySetrovani.

VI. Presumpce neviny

Policy doporuceni

Presumpce neviny je zakladnim principem, ktery potvrzuje, Ze podezrely nebo obvinény
ma byt povaZzovan za nevinného, dokud mu neni prokazana vina. Tato zasada je zakotvena
v evropskych a mezinarodnich smlouvach a je klicovym aspektem prava na spravedlivy
proces. Pravo na informace v trestnim fizeni, pfistup k pravni pomoci a pravo nevypovidat
jsou zakladnimi slozkami prav na spravedlivy proces, které jsou s presumpci neviny Uzce
spjaty. V souladu s tim jsme vyvodili tato hlavni doporucent:

Posilit uplatiiovani presumpce neviny: Clenské staty by mély zajistit, aby
ddkazni bremeno pfi prokazovaniviny podezrelych a obvinénych osob neslo statni
zastupitelstvi. Jakékoli pochybnosti o viné by mély byt ve prospéch obvinéného, jak
je uvedeno ve smérnici (EU) 2016/343.

Chrante pravo nevypovidat a neobvifiovat sam sebe: Organy by mély
respektovat pravo podezrelych a obvinénych osob nevypovidat a nevypovidat proti
sobé. Mély by byt zakadzany donucovaci metody k ziskani dkazl, vcetné
elektronickych dikaz(, a méla by byt zachovana vysada zakazu sebeobviriovani.
Zajistit pristup k pravni pomoci: Podezrelé a obvinéné osoby by mély mit pristup
k obhdjci od okamZiku, kdy jsou podezrelé z trestného ¢inu. DUvérnost komunikace
mezi obvinénym a jeho pravnikem by méla byt chranéna, a to i v souvislosti s
elektronickymi dlkazy.

Poskytnout obvinénym komplexni informace: Organy by mély zajistit, aby byli
obvinéni plné informovani o svych procesnich pravech v trestnim fizeni. Informace
by mély byt poskytovany jednoduchym a pfistupnym jazykem, aby bylo zajiSténo
jejich pochopeni.

Ochrana proti zneuZiti spoluprace: Clenské staty by mély zajistit, aby spoluprace
podezrelych a obvinénych osob nebyla zneuzivana k oslabovani jejich prava
nevypovidat. Spoluprace by neméla byt vyuzivana jako zaklad pro delSi tresty.
ReSeni problémi v digitalnim véku: Pravni systémy by se mély pfizplisobit
digitalnimu véku tim, Ze budou resit problémy spojené se shromazdovanim,
uchovavanim, pouzivdnim a vyménou elektronickych dikaz( zplsobem, ktery
zachovava prava na spravedlivy proces a presumpci neviny.



VIl. Posileni pravni spoluprace a ochrana
zakladnich prav pfri preshranicnim
shromazdovani elektronickych dukazu

Policy doporuceni

Cilem je zvysit ucinnost, spravedlnost a respektovani prav preshranicni pravni spoluprace
v trestnich vécech, zejména pokud jde o shromazdovani a pfipustnost elektronickych
ddkazd.

1. Objasnéni a harmonizace

e Vyzvat Evropskou komisi a pFislusné vnitrostatni organy, aby poskytly jasné pokyny
a zajistily harmonizaci postupd pro shromazdovani preshranicnich elektronickych
ddkaz.

e uprednostnit Usili 0 vyjasnéni systému evropského vysetfovaciho pfikazu a nového
systému elektronickych didkazl EU a reSit pfipadné nejasnosti a rozpory mezi
pravnimi ramci ¢lenskych statd.

e ZdUOraznit vyznam dodrZovani zakladnich prdv, v€etné soukromi a Fadného
soudniho Fizeni, pfi viech preshrani¢nich ¢innostech shromazdovani dlikazu.

2. Zmirnéni nakupovani féra a pravnich anomalii

e Zavedeni standardizovanych postupl pro ziskavani elektronickych dikazl ve
vSech Clenskych statech EU, aby se sniZilo riziko vybéru vhodného soudu.

e Zasazovat se o prijeti jednotnych pravnich norem tykajicich se pripustnosti
elektronickych ddkazl, aby se zabranilo prenaseni pravnich anomadlii z jedné
jurisdikce do druhé.

e Posilit mechanismy dohledu s cilem zajistit, aby dikazy ziskané v ramci
preshranicni spoluprace splhovaly jednotné normy zakonnosti a procesni
spravedInosti.

3. Podpora osvédcenych postupti a ostraZitosti

e Usnadnit sdileni znalosti a iniciativy na budovani kapacit mezi pravniky s cilem
podporit odpovédné a etické vyuzivani mechanisml preshrani¢niho
shromazdovani dikaz(.

e Vytvorit Skolici programy a zdroje pro zvySeni povédomi pravnikd o moznych
rizicich zneuziti a o dllezitosti ochrany prav jednotlivca.

e Vyzyvat pravniky, aby byli i nadale ostraZiti vi¢i moznému zneuZivani systém
preshrani¢niho shromazdovani dikazl. To podpori kulturu odpovédnosti a
dodrZovani pravnich a etickych norem.

4. LepSi vyuZivani pravnich nastroji

e Zasazovat se o Ucinné provadéni a vyuzivani stavajicich pravnich nastroj, jako jsou
smlouvy o vzajemné pravni pomoci, evropsky vySetfovaci pfikaz a evropsky prikaz
k vydani a uchovani.

e Podporovat iniciativy zamérené na zefektivnéni preshranic¢nich pravnich procest
a posileni spoluprace mezi clenskymi staty, vcetné urychlené vymeény
elektronickych dlikazll prostfednictvim zavedenych ramcg.

5. PribézZna kontrola a zlepSovani



Zavést mechanismy pro pravidelny pfezkum a hodnoceni rdmcl preshrani¢ni
spoluprace s cilem identifikovat oblasti, které je tfeba zlepsit, a reSit vznikajici
problémy.

Ziskavat zpétnou vazbu od zUcastnénych stran, véetné pravnikd, donucovacich
orgdnl a organizaci obcanské spolecnosti, aby bylo mozné upravit politiku a
zajistit, Ze mechanismy preshranicni spoluprace budou i nadale reagovat na ménici
se potreby a technologicky vyvoj.



